A internet das coisas (10T): Beneficios da sua aplicabilidade na gestdo em satide?
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RESUMO
A Internet das Coisas (IoT) € uma inovacdo tecnoldgica baseada em artefatos ja& mesclados,
como a Internet e objetos inteligentes. A crescente aplicagdo da Internet das Coisas na area da
saude torna necessario avaliar as estratégias, beneficios e dificuldades enfrentadas na aplicagédo
desta tecnologia. O objetivo principal deste artigo é apresentar por meio de revisdes
bibliograficas, o fornecimento de dados estatisticos e termos relacionados, bem como
evidenciar o0 aumento da sua aplicacdo na Gestdo em saude.
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1.INTRODUCAO

Diante da emergente quantidade de estudos relacionados aos fatores que podem interagir
no fator salde-doenca, a medicina preventiva comegou a adotar um papel importantissimo e
promissor no campo da salde. Sendo que nao existe solugdo mais eficaz do que prevenir o
aparecimento de enfermidades, dos seus gastos e de suas comorbidades associadas.

Segundo Hipdcrates, o qual é considerado o pai da medicina, que dizia: “Primum non
nocere”. Traduzindo: “Primeiro, ndo causar dano” (NORMAN, 2009).

No artigo 218 da Constituicdo Brasileira (BRASIL, 1988) determina que:

O Estado promoveré e incentivara o desenvolvimento cientifico, a pesquisa, a
capacitacdo cientifica e tecnoldgica e a inovagdo. A pesquisa cientifica basica
e tecnoldgica recebera tratamento prioritario do Estado, tendo em vista 0 bem
publico e o progresso da ciéncia, tecnologia e inovacdo. A pesquisa
tecnoldgica voltar-se-4 preponderantemente para a solu¢do dos problemas
brasileiros e para desenvolvimento do sistema do sistema produtivo nacional
e regional (BRASIL, 1988).

Tendo em vista as garantias que a constituicdo oferece a cada cidadao como direito a
salide, com prioridade para a prevencao e a tecnologia voltada para a solucdo de problemas do

Brasil, um fator interessante € articular os dois e trazer beneficios a saude, como por exemplo,
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dispositivos que leem a pressdo arterial e monitoram o coragéo e ainda podem ser conectados a
hospitais, clinicas medicas ou seguradoras de saude.

Adentrando neste contexto, somos apresentados a Internet das Coisas, que em
colaboragéo aos conhecimentos da medicina atual, como maneira de vislumbrar principalmente
a prevencado, provendo melhor qualidade de vida e prazer aos pacientes, menos gastos com a
medicina medicamentosa, consultas e outros procedimentos de ordem médica. A 10T (Internet
of Things), Internet das Coisas trazido ao portugués, foi relatada a primeira vez por Kevin
Ashton no ano de 1999, em sua apresentacio para a cupula executiva da Procter ¢ Gamble “E
um sistema de computacdo de dispositivos inter-relacionados, mecanicos e digitais, objetos,
animais ou pessoas equipadas com identificadores Unicos e com habilidade de transferir dados
através de uma rede sem requerer a intera¢do entre humanos ou humano e computador”
(COSTA, 2018).

A Internet das Coisas acaba contribuindo com gestores e profissionais da satude com
clinicas, hospitais e unidades de saude, conseguindo estes, centralizar seus objetivos e recursos
em casos e doencgas mais Sérios e inevitaveis, como o combate a doencas de ordem crénica, por
exemplo.

O artigo aqui destacado tenta em sua esséncia demonstrar de maneira conceitual através
de revisdo bibliogréafica, que a Internet das Coisas é uma realidade cada vez mais proxima e que
promete revolucionar tanto o mercado em geral, como o da salde, e também elencar o ganho
da sociedade com isso. Vislumbrando alcangar suas vantagens e desvantagens, suas principais

aplicacOes e precaucgdes na gestdo e na saude.

2.A INTERNET DAS COISAS

Relatada a primeira vez por Kevin Ashton em 1999, o préprio diz que a Internet das
Coisas pode ser decretada como “um novo mundo em que os objetos estardo conectados e
passardo a realizar tarefas sem interferéncia humana” (ASHTON, 2015).

A 10T pode ainda ser resumida como uma rede de objetos individuais e “burros” que ao
serem conectados em um Sistema de radio frequéncia (RFID, em inglés), sdo capazes de se
tornar inteligentes e fazer a distribuicdo de informacéo e alimentar sistemas com dados, ou
ainda manter o controle destes sistemas, como por exemplo, o sistema de climatizagcdo de um
ambiente, tudo isso em tempo real e sem fio ou mesmo sem interferéncia humana. Através deste

sistema nos tornamos capazes de rastrear, analisar e monitorar seus microchips ou tags.

Tornando possivel ao gestor dentro de um ambiente hospitalar a capacidade de gerenciar a




limpeza de ambientes, controle de enxovais ou mesmo a distribuicdo de medicamentos, essa é
uma tecnologia cada vez mais presente num ambiente hospitalar e que tem evitado a defasagem
dos insumos, gerando assim menos gastos.

Em seu artigo, Ashton (2015), chamado “As coisas da Internet das Coisas”, o mesmo
relata que o pouco tempo que as pessoas tem, cria espago para que novas ferramentas sejam
criadas para otimizacdo do mesmo, fazendo coisas que ndo necessariamente precisariam ser
feitas pelas pessoas em sua falta de tempo e que facilmente podem ser substituidas por
dispositivos. Eles conversando por diferentes protocolos dentro de uma mesma rede,
conseguem ajudar pessoas, acompanhar suas atividades, gerenciar informacdes e dai auxiliar as
mesmas no seu dia a dia.

A partir de RFID, e tecnologia de sensores, os computadores poderdo identificar, observar

e entender o mundo, sem a limitagdo de insercdo de dados pelos seres humanos no mesmo.

3. APLICABILIDADE GERAL DA IOT

A loT detém uma infinidade de aplicacdes incluindo seguranca e vigilancia, transportes,
portos, agricultura, inddstria, a medicina, incluindo nossas proprias residéncias, como podemos

observar na Figura 1.

Figura 1 — Exemplos da Aplicabilidade da 10T e sua Arquitetura.
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Sdo muitos os dominios de aplicagdes que serdo impactados pela 10T. Podem ser
classificadas com base no tipo de disponibilidade de rede, de cobertura, heterogeneidade, escala
e envolvimento do usuario. Ndo ha quase nenhuma area de aplicacdo onde IoT nédo consiga
encontrar uma funcgdo e principalmente ndo ha area de aplicacdo onde 10T ndo traga alguma
vantagem econdmica ao longo do tempo (SILVA, 2017).

4. APLICABILIDADE AOS NEGOCIOS

Analisando a aplicacdo do uso da I0T nos negdécios, Ferreira et al (2012) explicam que é
possivel observar que a gestdo da cadeia de suprimentos tornasse a principal area que pode ser
beneficiada. Ao se conectar sensores aos objetos, esses se tornam objetos inteligentes, e podem
ser utilizados para captura de informacgdes para o contexto desejado, e fornecer informacdes
que possibilitem adaptacfes e decisdes em tempo real, além de permitirem a execucdo de
processos de negécios. Trazendo ainda para gestdo em salde, isso toma inumeras
possibilidades, como controle de quantidade de enxovais hospitalares, controle de
climatizadores de ambientes, areas onde foram realizados procedimentos, melhor gestdo de
estoque de suprimentos, etc.

Domingos et al (2013), colabora com Ferreira et al (2012), observando e destacando que
a loT pode ser entendida como uma vantagem competitiva, uma vez que suas informacoes
podem ser utilizadas para permitir e otimizar a adaptacdo de alteracdes de ambientes em tempo
real.

Observa-se que pequenas empresas tem a possibilidade, segundo apresentado por Gubbi
et al (2013) de se beneficiar deste tipo de tecnologia, analisando que a monitoragédo de
ambientes, a verificacdo de quantidade de clientes/pacientes, sua localizacdo em relagcdo aos
produtos e tempo gasto no ambiente da empresa, e isto tudo pode trazer informacdes valiosas
sobre o comportamento do consumidor. Tendo ciéncia que quanto mais rapido o tratamento é
eficiente e resolutivo diminuimos o tempo do mesmo dentro do ambiente, podendo desta forma
evitar novas infec¢Ges e gastos continuos com antibidticos sem mensurar o risco de transmissao

para outros pacientes.

4.1 OTIMIZACAO DA 10T NA AREA DA SAUDE

Uma das areas com grande potencial de crescimento na utilizacdo da Internet das Coisas
é a salde, onde ja existem muitas aplicagGes, cujo principal objetivo é simplificar o trabalho

inerente ao setor da salde e prestar servi¢os de qualidade aos seus colaboradores. paciente.

—



As solugBes de 10T em saide mantém a promessa de tornar as instituicbes médicas mais
inteligentes e bem-sucedidas. A Internet das Coisas tem o potencial de redefinir a maneira como
as pessoas, tecnologias e dispositivos interagem e se conectam no ambiente médico, ajudando
assim a promover o uso de outras pessoas no ambiente médico, ajudando a promover melhores
tratamentos, reduzir custos e melhorar os resultados. Exemplos de solugdes de 10T para area da
salde:

» Equipamentos médicos conectados, como ressonancia magnética e equipamentos de
tomografia computadorizada, que podem gerar fluxos de dados massivos na rede de
infraestrutura de computacéo para fornecer recursos de anélise e visualizacao.

» Equipamentos médicos "vestiveis" e equipamentos de monitoramento remoto de
pacientes fornecem assisténcia médica mais segura e eficaz por meio do monitoramento em
tempo real dos sinais vitais do paciente no hospital ou remotamente, recuperagdo pés-operatéria
e manutencdo do tratamento. Com sensores "vestiveis”, os médicos podem monitorar
remotamente 0s pacientes e responder a sua satde em tempo real.

» Cameras de seguranca e portas eletronicas acionadas por identificacdo, que aumentam
a seguranca, evitam ameacas e impedem a entrada ou saida nao autorizada.

» Usando etiquetas BLE (Bluetooth Low Energy) para rastrear ativos médicos para
monitorar a localizagdo de equipamentos médicos, suprimentos e medicamentos.

* Solucdes de manutencdo preventiva para equipamentos médicos, para reduzir a

manutencdo nao planejada de ferramentas, equipamentos e sistemas médicos basicos.

4.2 MUDANCAS GERADAS NA ASSISTENCIA E NA GESTAO HOSPITALAR

A Internet das Coisas (10T) tem o potencial de mudar a gestdo médica e hospitalar e pode
melhorar a maneira como hospitais, clinicas e outros departamentos coletam e usam dados por
meio de grandes tendéncias em mobilidade, automacéo e andlise de dados, melhorando assim
0 atendimento ao paciente. A Internet das Coisas se refere a uma rede de objetos fisicos, como
sensores integrados, atuadores e outros dispositivos que podem coletar e transmitir informacoes
sobre as atividades da rede em tempo real. Os dados coletados por esses dispositivos podem ser
analisados pela empresa com a finalidade de:

» Melhorar o atendimento ao paciente e fornecer novos servicos e atendimento avancgado,
0 que ajuda a identificar entidades distintas de saide com base em dados.

« Otimizacéo de processos desenvolvendo novos servigos e solu¢des que podem aumentar

a eficiéncia e reduzir custos operacionais.




« Saber mais sobre as necessidades e preferéncias dos pacientes para que os profissionais
de salde possam oferecer experiéncias e cuidados mais personalizados.
 Tornar a rede do hospitalar mais inteligente monitorando ativamente a infraestrutura

mais critica e automatizando a implantacdo e o gerenciamento da infraestrutura de TI.

5. DESAFIOS DA INTERNET DAS COISAS NA SAUDE

A Internet das Coisas traz um fluxo de dados sem precedentes, apresenta novos problemas
de desempenho para a infraestrutura de rede de todos os terminais e também apresenta riscos
crescentes de seguranca. Para resolver esses problemas, as organizacGes de salde devem
adaptar os designs de rede tradicionais para fornecer niveis mais altos de inteligéncia,
automacdo e seguranca de rede.

Hospitais, clinicas e instalacGes de tratamento precisam de uma infraestrutura de rede
acessivel que ndo apenas atenda aos requisitos de seguranca e privacidade, mas tambem lide
com grandes quantidades de fluxo de dados e seja facil de gerenciar e usar. A infraestrutura
deve:

» Usar um processo simples e automatizado para integrar dispositivos 10T.

Os sistemas loT em grande escala podem conter milhares de dispositivos e sensores, e 0
provisionamento e 0 gerenciamento manuais de todas as situacGes extremas sdo muito
complicados e sujeitos a erros. A integracdo automatizada permite que a infraestrutura de rede

descubra dispositivos dinamicamente e os atribua a rede apropriada.

* Fornecer os recursos de rede apropriados para manter o sistema loT

funcionando de maneira uniforme e eficiente.

Muitos dispositivos no sistema loT fornecem informacdes criticas, 0 que requer um certo
nivel de QoS. Por exemplo, alguns sistemas médicos (como sistemas médicos que usam
imagens 3D e coloridas) exigem largura de banda suficiente em uma infraestrutura de rede de

alto desempenho para garantir a confiabilidade e a prestacédo de servicos.
» Oferecer um ambiente seguro para evitar ataques a rede e perda de dados.

Como muitos dispositivos de rede podem criar um grande nimero de vetores de ataques

em potencial, a seguranca é essencial para reduzir o risco de crimes cibernéticos. A seguranga

€ necessaria em varios niveis, incluindo o controle da propria rede loT.
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Profissionais de TI de varias areas ja planejam aumentar o uso de solucGes de 10T em um
futuro proximo. De acordo com a pesquisa "Internet of Things Trends" de 2017 de 451
Research, 67% dos profissionais de TI entrevistados disseram que suas empresas implantaram
solugdes de 10T ou tém sistemas de 10T experimentais. 21% dos entrevistados disseram que sua
empresa planeja implantar solugdes de 10T em 12 meses, enquanto 11% dos entrevistados

disseram que sua empresa planeja implementar IoT em mais de um ano.
6. METODOLOGIA

O método deste artigo é a revisao literaria, utilizando a plataforma scielo para busca de
artigos publicados no periodo de 2006 a 2020 e noticias sobre 0 assunto por meio da revisdo

bibliografica.
7. RESULTADOS

Tendendo a observar os beneficios do uso da loT, algumas desvantagens, sua
versatilidade no quesito aplicabilidade em diversas areas, principalmente na gestdo em saude,
para o referido estudo se utilizou de pesquisas cientificas em legislaces, artigos, livros, jornais,
revistas e estatisticas e as demais fontes referidas neste artigo.

A tecnologia sempre foi uma ferramenta valiosa para a gestdo e os profissionais de salde,
pois permite gerenciar os dados do paciente e acessar os dados de seus dispositivos moveis,
além de permitir que esses dados sejam compartilhados com toda a equipe de assisténcia aos
pacientes.

Espera-se que a Internet das Coisas se torne mais amplamente aceita nos proximos anos,
0 que abrira novas dimensdes de servicos aos consumidores e criard novas oportunidades de
negocios. Uma das areas com grande potencial de crescimento é a salde e a sua gestdo, onde ja
existem inimeras aplicac@es, cujo principal objetivo € racionalizar o trabalho de uma unidade

de salde e prestar um servico de qualidade aos seus pacientes/consumidores.
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