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RESUMO

SOUSA, Edgerson Zaidan Tavares de; FERREIRA, Rafael Gleyson Bezerra.
BLOCKCHAIN: Conhecendo a ferramenta de registro de transacbes com
criptomoedas. 2019. 29 f. Trabalho de Conclus&o de Curso (Graduacéo) — Tecnologo
em Redes de Computadores. Instituto de Ensino Superior — Faculdade Laboro. S&o
Luis - MA, 2019.

Apresentado em 2009 por um programador com o codinome Satohi Nakamoto surgiu
o Bitcoin, moeda virtual que ndo depende de um banco ou um 6rgao centralizado,
uma moeda virtual que ndo pertence a nenhuma entidade ou pais, junto com o Bitcoin
surgiu o Blockchain a ferramenta que registra as transacfes realizadas com
criptomoedas, mas com o surgimento das criptomoedas e das ferramentas de registro
também surgiram duvidas acerca de sua confiabilidade. Este trabalho traz a
apresentacao da moeda virtual e da ferramenta que registra as transacdes, 0 método
de operacdo e as ferramentas que sdo usadas. A funcdo hash traz seguranca
adicionando ao bloco de transacdo uma chave imutavel, procedimento esse que traz
seguranca nas operacdes com criptomoedas. Aliada a uma rede p2p, descentralizada
que fornece as informacgBes para todos os nds conectados a rede, tornando-a
transparente e confiavel eliminando a necessidade de um agente regulador o que
geraria custos para a realizacao das transagoes.

Palavras-chave: Bitcoin. Blockchain. Criptografia. Funcdo-hash. Descentralizacao.



ABSTRACT

SOUSA, Edgerson Zaidan Tavares de; FERREIRA, Rafael Gleyson Bezerra.
BLOCKCHAIN: Knowing the transaction registration tool with cryptocurrencies. 2019.
29 f. Trabalho de Conclusdo de Curso (Graduacdo) — Tecnblogo em Redes de
Computadores. Instituto de Ensino Superior — Faculdade Laboro. Sdo Luis - MA, 2019.

Presented in 2009 by a programmer with the codename Satohi Nakamoto emerged
the Bitcoin, virtual currency that does not depend on a bank or a centralized organ, a
virtual currency that does not belong to any entity or country, along with Bitcoin
emerged the Blockchain the tool that records transactions performed with
Cryptocurrencies, but with the emergence of cryptocurrencies and registration tools
also arose doubts about their reliability. This paper brings the presentation of the virtual
currency and the tool that registers the transactions, the method of operation and the
tools that are used. The hash function brings security by adding to the transaction block
an immutable key, this procedure that brings security to operations with
cryptocurrencies. Allied to a P2P, decentralized network that provides the information
for all nodes connected to the network, making it transparent and reliable eliminating
the need for a regulatory agent which would generate costs for the realization of
transactions.

Keywords: Bitcoin. Blockchain. Encryption. Function-Hash. Decentralization.
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1 INTRODUCAO

Antes do surgimento das moedas, as transa¢fes eram realizadas atraves de
trocas de alimentos, mantimentos, vestimentas e animais, onde as duas partes se
davam por satisfeitas com a troca. As primeiras moedas surgiram no Reino da Lidia,
territorio hoje denominado por Turquia, no continente europeu, os lidios comecaram a
usar diferentes metais, de diferentes pesos para realizarem trocas, criando assim as
primeiras moedas, anos mais tarde surgiram as primeiras moedas cunhadas,
processo no qual as moedas séo gravadas com imagens ou nomes, criando assim um

sistema monetéario que se propagou por todo o mundo.

Atualmente cada pais possui sua moeda, que é movimentada no pais ou
conjunto de paises, movimentando a economia, tendo um valor muito forte tornando-
a valorizada ou um valor de mercado mais baixo, o que a torna uma moeda fraca
perante outros sistemas monetarios espalhados pelo mundo. Esta evolu¢cdo também
se deu pelas revolucdes industriais e sociais, 0 homem desde sempre estd em meio
as maquinas, e também esta passando pela revolucdo tecnolégica, onde vemos e
vivemos uma constante mudanca, onde as tecnologias mudam de forma muito rapida,
gerando novos empregos, nOvVOs ramos, novas vagas ou extinguindo ocupagoes,
empregos e cargos, e no meio de toda essa evolug¢do as moedas continuam evoluindo,
e surgiram as moedas virtuais e entre elas a mais conhecida, o Bitcoin.

O surgimento das criptomoedas, trouxe a necessidade de um método que
faca o registro das transacdes. O Blockchain surgiu com a finalidade de fazer tal
registro, fazendo-o de forma rapida, simples e segura, no decorrer deste trabalho
temos a missao de aprofundar os conhecimentos a cerca desta nova ferramenta que
tem modernizado e trazido mais seguranca nas transagcées com criptomoedas e que
também pode ser aplicado futuramente a outras aplicacbes das quais usamos e
necessitam de uma modernizacdo para acompanhar a evolu¢édo que a sociedade vive
nos dias de hoje.

A necessidade conhecer e aprofundar o estudo acerca da ferramenta que
contém os registros de transacdes feitas com criptomoedas levanta a seguinte
questao: “Posso confiar num sistema que elimina o intermediador para fazer minhas
transacbes?” A falta de conhecimento, divulgagdo e trabalhos que mostrem a
funcionalidade, os objetivos e o funcionamento da ferramenta alimentam duavidas

semelhantes a duvida citada acima. A solugéo para amezinhar, ou até mesmo sanar
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todas as davidas relacionadas ao Blockchain é apresentar a sua origem, atraves de
pesquisas e estudos, 0 seu funcionamento e 0s elementos que provam a seguranca
e qualidade da ferramenta utilizada para o registro das transa¢des com criptomoedas,
das quais temos como principal e mais conhecida o Bitcoin.

A concepcao deste trabalho tem como objetivo a contribuicdo para o meio
académico e social apresentando de forma simples e objetiva o funcionamento do
Blockchain, a ferramenta que registra as transa¢cdes com criptomoedas, das quais
temos como principal e mais conhecida o Bitcoin que tem se difundido ao longo dos
anos e ganhado adeptos que fazem uso constante desta moeda que ndo possui
nacionalidade. A apresentacdo dos elementos que constituem e fazem a ferramenta
funcionar € importante para o conhecimento daqueles que fazem uso da mesma e nédo
possuem informagbes mais concretas e relevantes sobre o sistema. De forma
simplificada podemos dizer que o objetivo deste trabalho é trazer uma “biografia” da
ferramenta.

O objetivo de detalhar a ferramenta de forma simples e pratica possibilitara
o entendimento do leitor e trara mais credibilidade ao conteddo apresentado, pois ao
detalhar a ferramenta que organiza como um livro-caixa as transacdes de
criptomoedas o leitor passa a entender o0 processo que traz seguranca nas transacoes
que ele realiza.

A principal metodologia adotada para a producédo deste trabalho foi a
andlise de artigos, livros e trabalhos relacionados ao tema proposto, tal medida foi
adotada para que o trabalho tenha uma fonte concreta, e credibilidade no contetdo
apresentado. O estudo e comparacao com diferentes autores e seus posicionamentos
foi de extrema importancia, pois tal comparagdo nos permitiu ter um embasamento
mais profundo que contribuiu bastante para a construgéao do trabalho.

A pesquisa bibliogréafica e o pensamento critico foram regras na idealizacao
deste trabalho, tais praticas, além de proporcionarem a adi¢cdo de conhecimento, nos

deram a base e a credibilidade necessaria para a construcao deste trabalho.
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2. BITCOIN E BLOCKCHAIN
2.1 Bitcoin

O Bitcoin surgiu em 2008, criado por um programador conhecido apenas pelo
codinome Satoshi Nakamoto, de forma simples dizemos que o bitcoin é uma forma de
dinheiro assim como o ddlar, o real, 0 euro, ou 0 peso, a sua principal diferenca é que
ele é virtual, ou seja, ndo é palpavel como moedas e cédulas como conhecemos hoje,
logo 0 mesmo néo pode ser emitido por nenhuma organizacdo ou governo.

O bitcoin “caiu nas gragas” de seus usuarios por ser ideal para transagdes
online, afinal o procedimento é rapido e seguro, outro ponto positivo dado ao bitcoin &
o fato de seu valor de mercado ser determinado livremente pelos individuos que fazem
uso da moeda. Acredita-se que a necessidade da exclusdo de um terceiro
intermediario de confianca nas transacfes online tenha sido o fator principal para a
criacdo da moeda virtual.

“Em definitivo, o Bitcoin € a maior inovacao tecnoldgica desde
a internet, é revolucionario, sem precedentes e tem o potencial de
mudar o mundo de uma forma jamais vista. A moeda, ele é o futuro. Ao
avanco da liberdade individual, € uma esperanca e uma grata
novidade.” (ULRICH, 2014, p. 16)

Para tornar mais claro o entendimento do Bitcoin, exemplificaremos como uma
transacédo online era realizada antes do bitcoin:

Se Francisco necessitasse realizar o envio de R$ 500,00 para Antbnia através
da internet ele teria que depender de um servico terceiro para realizar o envio como 0
Paypal ou Banco do Brasil. Estes terceiros possuem um registro do quanto os clientes
possuem de saldo em conta. Quando Francisco envia R$ 500,00 para Antbnia, é
debitado o valor da conta de Francisco e creditado na conta de Antbnia, se nao
houvesse o0 agente intermediario o mesmo dinheiro poderia ser gasto mais de uma
vez, gerando assim o problema do gasto-duplo.

Até o surgimento do Bitcoin as transac¢des online s6 poderiam ser realizadas
desta forma para que néo ocorresse 0 problema do gasto-duplo que geraria custos
elevadissimos caso ndo houvesse o agente intermediador.

Uma das verdades mais marcantes acerca do Bitcoin € fato de ele ndo ser
apenas uma moeda livre de governos ou entidades, mas também o fato de ser um
sistema global de pagamentos online e descentralizado. Além de tudo nédo é escasso,
e ndo pode gear danos ao meio ambiente, como o uso de papel ou metais para a sua
confecgdo, pois trata-se de uma moeda 100% digital.

Ulrich (2014, p. 17) afirma que “a invencédo do Bitcoin é revolucionaria e resolve
o problema do gasto-duplo sem que haja a necessidade de um terceiro.” O blockchain
faz isso distribuindo o registro a todos 0s usuarios através de uma rede peer-to-peer,
na traducéo literal, ponto-a-ponto.
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A existéncia de ambos, Bitcoin e Blockchain esté ligada de forma muito forte.
Segundo Ulrich (2014) “O Bitcoin € uma moeda de cddigo aberto que ndo depende de
uma autoridade central”. J& Swan (2015) define o bitcoin como “uma moeda digital
independente que utiliza técnicas de criptografia para realizar transferéncias e
pagamentos”.

As transacdes que sao realizadas com bitcoin sédo registradas em um “livro-
razdo” denominado blockchain, este registro € publico e distribuido, ou seja, todos tem
acesso, em palavras mais simples o blockchain € de forma simplificada um grande
banco de dados que contém todas as transac¢fes realizadas. Na secao Blockchain
aprofundaremos o conhecimento para o entendimento da ferramenta e seus
auxiliares.

“Nasce uma nova tecnologia, voltada a economia e
preocupada em fornecer uma alternativa a questfes antes imaginadas
por poucos. A importancia recente refere-se ao fato dos governos
poderem ditar os precos e custos de forma arbitraria sem levar em
conta os avancos da area e ndo precisar seguir os pre¢os de mercado.”
(ARAUJO; SILVA, 2017 p. 30)

Uma grande maioria das pessoas ainda resiste ao uso do Bitcoin e tem como
principal questionamento o fato do Bitcoin ndo ser palpavel e por isso hdo conseguem
confiar na moeda virtual. Ulrich em seu livro “Bitcoin — A moeda na era digital” nos da
uma resposta clara acerca da resisténcia que muitos ainda tem em usar o Bitcoin, ele
diz:

“Ainda é uma moeda nova e flutuante que ndo é aceita por muitos
comerciantes, tornando seus usos quase experimentais. Para entender
melhor o Bitcoin, ajuda se pensarmos que ele ndo é necessariamente
um substituto s moedas tradicionais, mas sim um novo sistema de
pagamentos.” (ULRICH, 2014, p. 23)

2.1.1 Beneficios do Bitcoin

Sao muitos os beneficios atribuidos ao Bitcoin, mas o beneficio que mais
chama atencéo € o de ele ndo depender de um agente intermediario de confianca e,
como consequéncia disso as transacfes sdo mais rapidas e baratas se comparado
com as transag0es feitas no modo tradicional pelas redes de pagamentos.

Mas por que as transac¢des com Bitcoin sdo mais baratas? O que h& de especial
no Bitcoin? Ulrich (2014, p. 23) diz que “o Bitcoin faz com que micropagamentos e
suas inovacoes sejam possiveis”, além disso ele afirma que o Bitcoin “é uma grande
promessa de uma forma de reduzir custos de transacao aos pequenos comerciantes”,
como veremos mais a frente.

“Aliviar a pobreza global pelo facilitado acesso ao capital, proteger individuos
contra controles de capitais e censura, garantir privacidade financeira a grupos
oprimidos e estimular a inovagédo.” (ULRICH, 2014 p. 23) Este trecho mostra a
esperanca carregada ndo s6 por Ulrich, mas carregada também por grande parte
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daqueles que fazem uso do Bitcoin e daqueles que sempre buscam uma sociedade
com menos custos e mais qualidade.

“Em primeiro lugar, Bitcoin é atrativo a pequenas empresas de
margens apertadas que procuram formas de reduzir seus custos de
transacdo na conducdo de seus negécios. Cartbes de crédito
expandiram de forma consideravel a facilidade de transacionar, mas
seu uso vem acompanhado de pesados custos aos comerciantes.”
(ULRICH, 2014, p. 23)

Os comerciantes que desejam implementar pagamento através de cartdo de
crédito ou débito devem fazer a contratacdo de uma conta junto as empresas que
administram os cartbes, dependendo do contrato realizado entre as partes 0s
comerciantes devem pagar as mais variadas taxas, taxas de administracdo, taxas de
transacéo, taxas de extratos, taxas de manutencgéo entre outras que na maioria das
vezes nem sdo importantes, a quantidade de taxas néo é benéfico para o comerciante
pois as mesmas se acumulam e consequente terdo um alto valor no futuro, mas se o
comerciante opta por ndo usar a “maquineta” de pagamentos com cartao ele corre o
risco de ver suas vendas cairem drasticamente, afinal ele estaria indo na contraméao
da evolucdo dos pagamentos. Diante disso o comerciante fica num beco sem saida e
na maioria das vezes acaba optando por aceitar as altas taxas impostas pelos
sistemas administradores dos cartdes.

“Como Bitcoin facilita transagfes diretas sem um terceiro, ele
remove cobrangas custosas que acompanham as transa¢des com
cartbes de crédito. O Founders Fund, um fundo de venture capital
encabegado por Peter Thiel, do PayPal e Facebook, recentemente
investiu 3 milhdes de délares na companhia de processamento de
pagamentos BitPay, por causa da habilidade do servico em reduzir os
custos no comércio online internacional.” (ULRICH, 2014, p. 24)

Os beneficios ja atraem mais comerciantes, Ulrich (2014 p. 24) em seu livro diz que
“pequenos negdcios jA comecaram a aceitar bitcoins como uma forma de evitar os
custos de operar com empresas de cartdes de crédito.” Mas muitos ndo aceitam
comecaram a usar o Bitcoin apenas para evitar os altos custos com as empresas,
outros comerciantes ja aceitam e usam o Bitcoin devido a sua eficiéncia e velocidade
qgue facilitam a transacdo, espera-se que mais comerciantes e pessoas adotem o
Bitcoin, essa adoc¢éo sera muito benéfica e fard com que o Bitcoin continue reduzindo
0s custos das transacoes.

Ulrich (2014) em seu livro fala que consumidores gostam dos estornos, no
entanto, porque o sistema o0s protege de erros de comerciantes, inescrupulosos ou
nao. Isso mostra como as fraudes podem acontecer e por sua vez prejudicar uma ou
ambas as partes. Consumidores podem também gozar dos outros beneficios que os
cartdes de credito oferecem. E muitos consumidores e comerciantes provavelmente
preferiram ater-se aos servicos tradicionais de cartbes de crédito, mesmo com a dispo-
nibilidade dos pagamentos pela rede Bitcoin. Ainda assim, a ampliagéo do leque de
escolhas de opc¢des de pagamento beneficiaria a todos 0s gostos.
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Ulrich (2014 p. 24) destaca uma das grandes promessas do bitcoin ao afirmar
que “Com um acessivel sistema de transferéncia de fundos, Bitcoin também é uma
grande promessa ao futuro das remessas de dinheiro de baixo custo.” Tal afirmacéao
anima aos usuarios da moeda virtual e da esperanca por custos mais baixos.

2.1.2 Potencial contra a pobreza e a opressao.

Paises subdesenvolvidos ou em estado de grave pobreza ou em paises com
sistemas autoritarios de governo também podem se beneficiar do Bitcoin, afinal ele
tem a capacidade e o potencial de ajudar pessoas que que vivem nessas condi¢oes,
Ulrich (2014 p. 25) afirma que o Bitcoin tem o

“potencial de melhorar a qualidade de vida dos mais pobres no mundo.
Aumentar 0 acesso a servicos financeiros basicos é uma técnica
antipobreza promissora, de acordo com estimativas, 64% das pessoas
vivendo em paises em desenvolvimento tém parco acesso a esses
servicos, talvez porque seja bastante custoso a instituices financeiras
tradicionais servir as areas pobres e rurais.” (ULRICH, 2014, p. 25)

Muitos servicos bancarios ndo chegam aos locais mais pobres devidos as dificuldades
de desenvolvimento estrutural e social, e, diante dessas dificuldades muitos acabam
migrando para servicos bancarios que sdo oferecidos via celular para driblar os
problemas enfrentados pela falta de servigos bancarios locais.

“Servigos bancérios por celular em paises em desenvolvimento podem ser ampliados
pela adocdo do Bitcoin. Como um sistema aberto de pagamentos, o Bitcoin pode
fornecer as pessoas nesses locais acesso barato a servigcos financeiros, em uma
escala global.” (ULRICH, 2014 p. 26)

2.2 Blockchain

Antes de falar sobre detalhes e principios de funcionamento da Blockchain;
precisamos saber sobre a génese da tecnologia em questdo. Em 1991 pesquisadores
falaram sobre a tecnologia pela primeira vez, uma estrutura conceitual foi apresentada
com uma ideia inicial destinada a documentos digitais com data e hora registradas, de
modo que, posteriormente ndo seria possivel data-los novamente. No entanto, o
projeto ndo obteve ascensdo, até que novamente foi mencionada por Satoshi
Nakamoto em seu paper “Bitcoin: A Peer-to-Peer Electronic Cash System” (“Bitcoin:
um sistema de dinheiro eletrénico peer-to-peer”.)

Segundo explicacdo de Lucena e Henriques (2016) “O blockchain surgiu com
a criptomoeda Bitcoin e tem por objetivo ser um livro-razdo em que todas as
transacgOes financeiras de todos os usuarios de Bitcoin ficassem armazenadas de
forma a nao ocorrer problema de gasto duplo [...]". No trecho citado € notavel que os
autores reafirmam a relacdo que ha entre o Bitcoin e a tecnologia empregada no
blockchain, tecnologia essa que € responsavel por toda a seguranca e
armazenamento das transacdes da criptomoeda, partindo de outro ponto de vista
podemos definir a tecnologia como um banco de dados descentralizado.
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O blockchain é uma ferramenta que tem como objetivo a descentralizacao
como medida de seguranca. Um indice global é criado e tem como base os registros
gue sao distribuidos e compartilhados de forma geral mostrando todas as transacdes
gue ocorrem dentro de uma determinada rede.

Acredita-se que € a primeira vez que o criador de uma tecnologia tdo inovadora
se encontra no total anonimato, existindo apenas especulacdes sobre acerca de sua
identidade. Satoshi Nakamoto criador do Bitcoin e propulsor da Blockchain teve seu
pontapé inicial nos trabalhos de ambas as tecnologias em 2009 quando o primeiro
bitcoin foi minerado pelo mesmo, utilizando as tecnologias das quais ele aperfeigoou.
Anos se passaram e o Bitcoin tornou-se popular e a tecnologia subjacente veio a
tornar-se ainda mais popular. Assim, a confusao e falta de clareza entre as pessoas
partem desde da prépria origem. Um produto e suas terminologias relacionadas se
tornaram virais antes da tecnologia por tras dele. E quando a blockchain exibia seu
potencial real, as pessoas tentavam relaciona-las com as terminologias bitcoin, o
resultado foi total equivoco e confuséo.

O uso da Blockchain permitiu que o Bitcoin fosse implementado de forma
distribuida, de modo que nenhum usuario controlasse o dinheiro eletrénico e nao
existisse nenhum ponto de falha, dessa forma, promovendo e popularizando seu uso.
Como seu principal beneficio, existe a permissdo de transacdes diretas entre usuarios
sem a necessidade de um terceiro intermediador confidvel. Usando um mecanismo
de autopoliciamento baseado no consenso com todos os nés da rede conectada,
garantiu-se que apenas transacdes e blocos validos fossem adicionados a Blockchain.
Sem estes intermediarios a confianca necessaria dentro de uma rede blockchain é
legitima com o uso de quatro caracteristicas chaves.

As principais caracteristicas da Blockchain:

e Imutdvel — A blockchain faz um registro que ndo pode ser modificado depois
gue um bloco é adicionado, de forma alguma o mesmo podera ser alterado.
Criando-se confianca no registro da transacao.

e Verificacdo de confianca — Independentemente, cada bloco € verificado por
meio de modelos de consenso, fornecendo regras para validar o bloco que
geralmente necessitard de um recurso escasso (poder de computacao)
demonstrando que foi feito um esfor¢co adequado. Processo este, podendo ser
exemplificado no bitcoins em sua mineragéo.

e Transparéncia — Por tratar-se de um arquivo aberto, qualquer parte podera
acessa-lo e auditar transagbes publicamente. A criptografia utilizada néo
necessariamente precisara identificar os usuarios, porém, o vinculo de
identidades é possivel se necessario. Ajudando a assegurar a legitimidade dos
usuarios que estiverem praticando as transacoes.
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e Descentralizacdo — Sem nenhuma rede governamental ou 6rgdo central, a
blockchain mantém todos os usuarios do n6 conectados e em posi¢ao direta
provendo um servigo cliente-servidor que garante maior confiabilidade por ndo
tratar-se de um sistema centralizado.

2.2.1 Blockchains publicos e privados

“As redes blockchain podem ser categorizadas em dois grupos: blockchain
publica ou “permissionless” (sem permissdo, de acesso aberto), e blockchain
federada/privada ou “permissioned” (com permissao e acesso controlado).” (GREVE
et al.,2018)

Para gue anonimamente pessoas criem contas e participem das redes
blockchain existem as chamadas “Blockchains publicas”. Oferecendo um nivel de
seguranca entre partes sem existir nenhum conhecimento das partes relacionadas;
essa confianca podera permitir que os individuos e organizacdes facam transacdes
diretamente, podendo dessa forma resultar em operacdes mais rapidas e com custos
mais baixos.

O controle de acesso mais rigido, onde alguma confianga podera estar presente
entre os usuarios sao recursos encontrados na rede de “Blockchain privada”. O
conteldo somente serd acessivel as partes permitidas. Nestes devidos sistemas
todos trabalham para alcancarem juntos um processo com desincentivo para
cometerem fraudes, ou caso contrario, 0 comportamento sera reconhecido pelas
organizagdes presentes.

3 COMPONENTES BLOCKCHAIN

Apesar de parecer complexa, a tecnologia blockchain pode ser simplificada se
for examinada e detalhado cada aspecto de seus componentes, que por sua vez
utilizam mecanismos ja presentes na ciéncia da computagcado conhecidos e primitivos
sistemas de criptografia, como por exemplo: Funcées Hash criptogréficas, assinaturas
digitais, criptografia de chave assimétrica, entre outras.

3.1 Fungéao hash

Um dos principais recursos usados na tecnologia blockchain é o Hash e
sua execucao conhecida como hashing é um método de aplicar aos dados a funcao
hash, calculando uma saida Unica e relevante para qualquer que seja o tamanho de
sua entrada (um texto, imagem ou arquivo). Permitindo que os individuos tomem os
dados de entrada de forma independente e posteriormente compartiihem destes
dados e obtenham o mesmo resultado, dessa forma, provando que em nenhum
momento de toda a transicdo o arquivo teve seus dados alterados. A mais sultil
alteracdo em qualguer um dos dados acarretara em uma saida totalmente divergente.
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A funcao hash, nada mais € do que uma funcdo matematica com propriedades
bem especificas que séo elas:

- Entradas podem ter sequencias de caracteres com qualquer tamanho;
- Uma sequéncia de caracteres de tamanho fixo sera criada na saida;

- A fungéo executara em um determinado tempo a entrada de n caracteres que
devera ser O(n)

Na figura 1, (u,v,x,y,z) demonstram entradas de quaisquer tamanhos para a
funcdo hash H(i). O tamanho que se aplicard na saida desta mesma funcao é fixo.

Figura 1: Entradas e saidas da funcéao hash

Fonte: Narayanan et al, 2016, adaptado

“As propriedades acima definem uma funcdo hash de maneira
geral, suficientes para construir uma tabela de hash. No entanto, ha
mais duas propriedades normalmente desejadas em uma funcédo hash,
ou propriedades que caracterizam uma funcdo hash criptogréfico.”
(Narayanan et al, 2016):

- Resistente a colisdes;
- Anti-reversao;

Quando duas ou mais entradas diferentes produzem na saida o mesmo hash,
chamamos de colisdo, como mostrado na figura 2:



19

Figura 2: Funcéo hash sofrendo coliséo

Fonte: Narayanan et al, 2016, adaptado

O termo “Resistente a colisdes” significa que existe uma probabilidade
minima de que duas entradas produzam o mesmo hash. Ndo se pode afirmar a
impossibilidade da ocorréncia de colisbes, uma vez que esta funcdo possui um
dominio caracterizado pela composicdo de todas as sequencias de caracteres
possiveis. Apesar disso, funcbes de hash bem elaboradas possuem baixissima
probabilidade de coliséo.

“A resisténcia a colisdo permite a utilizacdo do hash como sintese de
mensagem. Por exemplo, para verificar se um arquivo baixado de um servidor na
nuvem corresponde ao arquivo desejado, basta fazer a comparacéo de seus hashes
ao invés de comparar todo o arquivo.” (Narayanan et al, 2016).

“Ser anti-reversao significa que ndo é possivel obter a
mensagem de entrada x a partir do hash h(x). Esta
caracteristica é alcancada fazendo com que a probabilidade
dos hashes na saida da funcdo obedecam a uma distribuicao
uniforme. Na prética, isto significa que ndo é possivel
correlacionar caracteres na entrada e na saida da funcao
apenas observando a frequéncia com que eles aparecem.”
(Narayanan et al, 2016).

Figura 3: Funcéo hash revertida

Fonte: Narayanan et al, 2016, adaptado
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A funcdo SHA-256 projetada pela Agencia Nacional de Seguranca dos EUA
(NSA) é a principal funcéo a ser utilizada pela Blockchain. Produzindo um hash com
tamanho fixo de 256 bits. Facilitando o calculo, o SHA-256 possui uma saida de 32
bytes (1 byte = 8 bits, 32 = 256 bits), geralmente sendo formado de hexadecimais de
64 caracteres.

As figuras 4 e 5 demonstram exemplos simples disso.
Figura 4: Demonstracao da funcao hash em texto plano

SHA256 Hash

pat

Hash: I 3ea63ebeaB5c377fcdefc3fd65776663ef2d8caal310671cef82758a430350b62 I

Fonte: BLOCKCHAIN..., 2019

Na caixa de texto para exemplo foi utilizada a palavra “Pesquisa.” Com um
ponto “.” no final, gerando um hash hexadecimal de 64bits especifico para aquela
palavra.

Figura 5: Hash gerado
SHA256 Hash

e

Hash: I ESPbﬂsedQEeidEEELEBEAFFZEBEBBLFZEBHJEal:hcbehiz@?d&lCdZFEQEYalddgl

Fonte: BLOCKCHAIN..., 2019

J& nesta caixa de texto é utilizada a palavra “Pesquisa” sem a utilizacdo do
ponto no final, gerando novamente um hash hexadecimal de 64bits especifico para
aqueles caracteres.

3.2 TransagOes em Blockchain (Registros)

Assim como o0s blocos estdo encadeados na tecnologia Blockchain, as
transagbes também estdo. Abaixo, a figura 1 mostra os campos que compdem um
registro, também conhecido por transagcdo, e a figura 2 faz ilustracdo do
encadeamento dos registros encadeados através de suas entradas e saidas.



21

Figura 6: Campos de transacao

Campo Descricao
Metadados Informacdes da transag¢do como Id e tamanho.
Entradas Vetor com informagdes de cada entrada da transacao
Saidas Vetor com informacées de cada saida da transagao

Fonte: PIRES 2016 p. 27

Figura 7: Registros encadeados
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Fonte: PIRES 2016 p. 27

“O campo Metadados reune informacdes gerais da transacdo como o tamanho
da transacdo em bytes, quantidade de entradas e saidas, versdo do protocolo e o id
da transacao, obtido a partir do calculo de seu hash SHA256.” (PIRES, 2016 p. 28)

‘O campo Entradas apresenta uma lista numerada de entradas desta
transacdo. Cada entrada de uma transacéo deve fazer referéncia a saida de outra.
Logo, neste campo ha uma lista de id's de outros registros e o respectivo numero da
saida.” (PIRES, 2016 p. 28)

“Estas saidas devem ser computadas como entradas nesta
transacdo. Ainda no campo entrada sdo adicionadas uma assinatura
digital e uma chave publica responsaveis por confirmar que aquela
transacdo esta autorizada a utilizar as saidas indicadas no campo
Entradas.” (PIRES, 2016 p. 28)

No campo de saida é apresentado uma lista das saidas que devem ser
utilizadas de forma numerada que futuramente serdo utilizadas como entradas para
transacoes futuras. Pires (2016 p. 28) diz que “este campo apresenta ainda um hash
de chave publica que possui informagdes que condicionam a utilizacdo dessas saidas
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por outra transacéo.” Na proxima imagem temos uma ideia das entradas e saidas de
um registro.

Figura 8: Dados de um registro

— *hash":"5e42590fbe0a90ece8e8747244d6c8410db 1 a3a24e8{ 1b95b10c9e050990b8bEL",
‘ver:1,
Metadados _J Yin gl
ut_sz":1,
“lock_time™:0,
'size™: 404,
n":[
{

"prev_out™:{
“hash":"3be4ac9728a0823cf5e2deb2e86fcDbd2aa503291d307b42ba76117d79280260",
w0

1

“scriptsig*:"30440..."
{

"prev_out":{
“hash":"7508e6ab259b4df0fd5147bab0c949d8 1473db4518181afc5c 3529 1ffbbl<e”,
n":0

%

“scriptsign:3f3adces....”

Entrada =

“out”:[

- "value™"10.12287097"
Salda "scriptPubKey":"OP_DUP OP_HASH160 69202¢18b5705205dd6b28ed517716c834b3d42e OP_EQUALVERIFY OP_CHECKSIG™
}

]
3

Fonte: PIRES 2016 p. 29

A assinatura digital através de uma chave privada € usada para criptografar a
mensagem, ou seja, € utilizada para assinar uma mensagem, e também através da
chave publica é feita a verificacdo da assinatura. Assim ao inserir uma chave publica
na saida de uma transacdo, somente aquele que tem a chave privada correspondente
€ autorizado a fazer uso daquela saida.

“No processo de validagdo da transagdo, a chave publica
informada no campo Entrada é comparada com a chave publica
previamente inserida na saida. Caso elas sejam diferentes, a transacao
€ considerada invalida e ndo é propagada para os demais nés da rede.”
(PIRES, 2016 p. 29)

Se por algum motivo ocorrer igualdade de chaves, a verificacdo ocorre com a
chave publica que foi informada e confirmada primeiro. Caso a assinatura seja
auténtica, em palavras mais técnicas se a decriptagcdo com o uso da chave publica
fazer a revelacdo dos dados da transacdo, entdo a validacdo da transacdo €
confirmada e a informacédo repassada para os demais nés da rede e a coleta em bloco
de mineracao é realizada. Caso a chave ndo seja validada, o processo é descartado.
Na figura seguinte vemos como ocorre o processo de validacdo de registros com
chaves publicas e privadas.
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Figura 9: Processo de validacdo do registro.

..............................................................................

Digital

Tx0 Tx1
Saida 0 Entrada O
Valor Chave

: ' Publica
Chave : : Assinatura
Pdblica sefsedesesrataaaiasaniansias R

Fonte: PIRES 2016 p. 30
3.3 Redes p2p (peer-to-peer)

Utilizando uma arquitetura descentralizada em que as maquinas sao chamadas de no,
executam fungdes de cliente e servidor ao mesmo tempo, diferenciando-se da
arquitetura cliente-servidor que apesar de parecidas, se diferenciam pela cliente-
servidor enviar solicitacdes ao servidor e precisar aguardar sua resposta. As figuras a
seguir demonstram as estruturas dos dois modelos de arquitetura.

Figura 10: Arquitetura Cliente-servidor

Servidor
/ : ‘\
! Cliente | | Cliente '
( Cliente ) Cliente )
l Cliente |

Fonte: Wang, 2009, adaptado
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Figura 11: Arquitetura P2P

A/—” ‘h‘\*
Py

— el

Fonte: Wang, 2009, adaptado

No modelo cliente-servidor o desempenho do servidor é deteriorado a medida
gue o numero de requisicbes dos clientes aumenta. Em redes p2p, o desempenho
geral da rede aumenta a medida que cresce o numero de nés da rede. (PIRES, 2016
p. 24)

“Normalmente, cada n6 da rede pode realizar upload e
download ao mesmo tempo e novos nos podem entrar na rede
enquanto outros noés estao saindo, caracterizando um modelo de alta
flexibilidade e ainda transparente ao usuario final. Uma caracteristica
interessante de redes p2p é capacidade de tolerancia a erros.” (PIRES,
2016 p. 24)

“Quando um né é desconectado da rede, a aplicacéo p2p pode
continuar a operar utilizando outros nés que permanecem ativos. Na
arquitetura cliente-servidor a conexao é interrompida se um servidor é
desligado. Outra caracteristica importante das redes p2p,
especialmente para a utilizagdo com o blockchain, € o seu carater
descentralizado. Informacgdes transmitidas por um n6 da rede, podem
rapidamente serem replicadas para maquinas em diversos lugares do
mundo, tornando praticamente impossivel apagar ou alterar registros
espalhados em um nimero tao grande de nés.” (PIRES, 2016 p. 24)

3.4 Mineracao ou validacdo de blocos

Apos a validacéo a transacéo esta apta para ser coletada por um bloco e seguir
para o processo mineracdo, um n6 minerador € responsavel por coletar os registros
gue deseja inserir na Blockchain no meio de todas os registros que foram validados,
logo apds é realizado o calculo da raiz da arvore de Merkle e depois passaa executar
o algoritmo proof of work, em tradugéo literal, prova de trabalho.

A prova de trabalho consiste num desafio criptografico que é utilizado para
confirmar e garantir que o né realizou o trabalho a ele atribuido, o Bitcoin por sua vez
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utiliza uma prova de trabalho baseada em outro modelo denominado de Adam Back.
As outras aplicacdes da Blockchain manuseiam outras variacfes deste modelo, desde
gue atendam aos dois principios principais que sao:

a) Confirmar e garantir que o n6 realizou a quantidade de trabalho a ele atribuido.
b) Garantir que a prova entregue € objetivamente verificavel.

Caracteristicamente uma prova de trabalho consiste num processo probabilistico e a
como em todo processo desse tipo a probabilidade de sucesso depende da dificuldade
que foi estabelecida.

“No bitcoin, por exemplo, a prova de trabalho é encontrar um
valor chamado nonce cujo duplo hash SHA256 desse valor com a raiz
de Merkle seja igual ou menor que um pardmetro T. A busca por esse
valor é feita por tentativa e erro. Quanto menor o pardmetro T, menor
a probabilidade de sucesso e mais dificil € conseguir realizar a prova
de trabalho. Quanto maior o parametro T, maior a probabilidade e mais
facil encontrar um nonce valido. O protocolo do bitcoin ajusta o
pardmetro T automaticamente a cada 2016 blocos para garantir que as
provas de trabalho e, consequentemente, a mineragdo de um bloco
aconteca, em média, a cada 10 minutos.” (PIRES, 2016 p. 30)

Ao ser validado, o bloco é instantaneamente publicado na rede p2p (ponto-
aponto) para que todos os outros nés tenham conhecimento do feito. Cada um dos
nés recebe um bloco novo e faz a verificacdo para sabe se realmente é um bloco
ainda nao recebido, todo bloco tem uma numeragao chamada de altura do bloco que
€ uma numeracdao incremental, apos a verificacdo o blockchain recebe uma copia do
bloco e replica aos nds adjacentes. Este processo € repetido por toda a rede com a
finalidade de haver uma conformidade entre os nés da rede no que diz respeito ao
estado da cadeia dos blocos.

“Caso aconteca de dois nés realizarem a prova de trabalho
com uma diferenca de tempo pequena, eles vao propagar blocos de
mesma altura na rede gerando o que é chamado de Corrida de Blocos.
O protocolo resolve essa questdo da seguinte maneira: 0 maior
segmento da cadeia de blocos é o segmento valido, isto € chamado de
Regra da Maior Cadeia - Longest Chain Rule. Dessa forma, cada né
adiciona blocos recém-criados a cadeia de maior altura até que uma
bifurcacdo da cadeia se torne maior e a outra sequéncia de blocos seja
abandonada, gerando os chamados blocos 6érfaos. No fim, existe
apenas uma cadeia que liga o ultimo bloco validado de volta até o
primeiro bloco da cadeia. No caso do blockchain do bitcoin, este
primeiro bloco é chamado de bloco génesis.” (PIRES, 2016 p. 31)

A figura abaixo mostra a Regra da Maior Cadeia:
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Figura 12: Rede de Maior Cadeia

Bloco Génesis . Bloco Vélido Bloco Orfao

Fonte: (PIRES, 2016 p. 31)

3.5 Ataque 51%

“51% € o ataque em que um ou mais nos da rede alcangam capacidade de
processamento total igual ou superior a 51% da capacidade de processamento de
toda a rede.” (PIRES, 2016 p. 33)

“Os nos sempre estendem a corrente mais longa. Para um ataque cibernético,
seria necessario que uma maioria (51%) de nés mineradores entrasse em conluio.
Isso envolveria um custo computacional altissimo.” [Nakamoto 2008].

“‘Deste modo, seria possivel que transagoes feitas a partir de enderegos nao
autorizados ou transagfes utilizando um valor ja utilizado por outra transacéo (dual
spending) fossem validadas pelos nés mal-intencionados.” (PIRES, 2016 p. 33)

“Como o atacante possui mais da metade da capacidade de
processamento da rede, a bifurcacdo da cadeia (também chamado de
fork) com os registros fraudados cresceria de maneira mais rapida que
a bifurcagdo auténtica, validando transacdes que deveriam ser
descartadas. Isto € chamado de ataque 51%.” (PIRES, 2016 p. 33)

Algumas consideragfes importantes a respeito deste tipo de ataque:

- N&ao existem registros de ataques que obtiveram sucesso desde a criagcédo da
ferramenta em 20009.

- “Caso um minerador possuisse 51% ou mais da capacidade de mineracao da
rede, seria mais vantajoso minerar as transacdes e receber as recompensas do
protocolo do que efetuar um ataque a rede.” [Nakamoto, 2008]

- A possibilidade de se alcancgar 51% da capacidade de processamento total da
rede do blockchain do bitcoin € muito pequena.

- “Outras tecnologias de blockchain, implementadas apds o bitcoin, como o
Litecoin, realizam um a prova de trabalho mais 'democratica’ de modo que a simples
capacidade de processamento ndo representa uma grande vantagem sobre 0s outros
mineradores.” [Torres, 2013];
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- “Ha propostas em alguns lugares do mundo, como no Reino Unido, para a
regularizacdo do processo de mineragdo de modo a impedir a existéncia de um
minerador com tamanha capacidade de processamento.” [UK Gov, 2015]

“Enfim, embora faca algum sentido do ponto de vista teérico, o ataque
51% ndo é uma ameaca na pratica. Acredita-se que 0 maior risco
relacionado ao ataque esteja na perda de confianga na tecnologia
devido a existéncia de um super minerador e a consequente
desvalorizacdo da aplicacdo.” (PIRES, 2016 p. 33)
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4. CONSIDERACOES FINAIS

O mundo esta em constante evolu¢cdo, o homem esta em constante evolucéo,
as tecnologias talvez sejam a que vemos evoluir de forma mais rapida. A evolugéo
tecnolégica nos presenteou com uma de suas melhores obras através do
desconhecido que usa o codinome Satoshi Nakamoto, o Bitcoin e o Blockchain que
tem atraido olhares no decorrer dos ultimos anos.

Sob a luz das ideias apresentadas por outros autores aprendemos acerca da
tecnologia que se estudada e aplicada de forma, coerente e responséavel ira ajudar
milhdes espalhados pelo mundo, ira diminuir gastos e tornar processos dificeis e
burocraticos em processos mais rapidos e simples.

O bitcoin destacou-se pelo fato de ter as suas transac¢fes sendo feitas de forma
rapida e segura e com custo baixo e mais importante, € uma moeda livre, ndo pertence
a um banco ou a um governo, a liberdade e sua valorizagdo tém atraido bastante
adeptos espalhados pelo mundo.

Ulrich (2014, p. 17) afirma que “a invencao do Bitcoin é revolucionaria e resolve
o problema do gasto-duplo sem que haja a necessidade de um terceiro.” O blockchain
faz isso distribuindo o registro a todos os usuarios através de uma rede peer-to-peer,
na traducéo literal, ponto-a-ponto.

A ferramenta Blockchain nos mostrou que tem um enorme potencial de ser
aplicada para organizacées permitindo transacdes seguras sem que ocorra a
necessidade de um agente intermediador e existe uma grande expectativa girando em
torno da ferramenta no que diz respeito aos impactos que ela pode produzir na
sociedade dos proximos anos, porém vimos que ainda temos muito a aprender e o
que conhecemos é como uma gota no oceano do que ainda precisa ser descoberto e
aprimorado para gue a sociedade se beneficie da tecnologia.

Diante do apresentado podemos confiar num sistema que elimina o
intermediador para a realizacdo de transacfes e que a ferramenta é segura e garante
a integridade e disponibilidade das informac¢des ali armazenadas.

4.1 Trabalhos futuros

Alguns trabalhos futuros podem ser desenvolvidos sob a luz deste trabalho que
esta sob uma luz maior de outros livros e autores.

Um estudo mais aprofundado pode analisar o impacto social do Bitcoin em
sociedades menos desenvolvidas, assim como também pode ser estudado o uso da
ferramenta Blockchain em categorias diferentes do Bitcoin.

O bitcoin e a ferramenta Blockchain s&o as bases deste trabalho e os seus
rumos para estudos sdo 0s mais variados possiveis. Ressaltamos a importancia e a
relevancia da ferramenta para a sociedade que s6 tem a ganhar com a nova tecnologia
gue esta revolucionando o mercado.
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