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RESUMO

ABRAAO - LIMA, Calebe e Apolo. Windows Server 2012: Active Directory. 2019.
20 f. Trabalho de Conclusdo de Curso (Graduagdo) — Tecndlogo em Redes de
Computadores. Instituto de Ensino Superior — Faculdade Laboro. S&o Luis - MA,
2019.

Este trabalho descreve a instalacdo de um servigo de diretério ou mais conhecido
como active directoty (serve a uma rede como um deposito central para
armazenamento de informacdes, todas as informacdes sdo chamadas de objetos),
utilizando-se do sistema operacional Windows Server e seu servi¢co de diretorio no
protocolo LDAP (Lightweight Directory Access Protocol), que em portugués significa
protocolo leve de acesso a diretérios, utilizado em uma rede Windows, visando a
resolucdo das dificuldades praticas e a criacdo de um tutorial. Dessa forma, os
resultados funcionais obtidos faréo parte de uma comparagédo de desempenho onde
os administradores de rede que usam o active directory para organizar elementos de
uma rede em uma estrutura corporativa hierarquica convivem no dia a dia.

Palavras-chave: AD DS, Permissdes, AD, Diretorio.



ABSTRACT

ABRAAO - LIMA, Calebe e Apolo. Windows Server: Active Directory. 2019. 20 f.
Trabalho de Conclusdo de Curso (Graduacdo) — Tecndélogo em Redes de
Computadores. Instituto de Ensino Superior — Faculdade Laboro. S&o Luis - MA,
2019.

This work describes the installation of a directory service or better known as active
directoty (serving a network as a central storage location for information, all
information is called objects), using the Windows Server operating system and its
service directory in the Lightweight Directory Access Protocol (LDAP), which means
a lightweight directory access protocol, used in a Windows network, to solve practical
difficulties and create a tutorial. In this way, the obtained functional results will be part
of a comparison of performance where the network administrators who use the active
directory to organize elements of a network in a hierarchical corporate structure
coexist in the day to day.

Keywords: AD DS, Permissions, AD, Directory.
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1. INTRODUCAO

Nos dias de hoje no campo da Tl (Tecnologia da Informacédo), o AD
(Active Directory) exerce uma grande fungéo para os profissionais de tecnologia. O
AD fornece acesso a equipamentos encontrados na rede chamados de objetos
como: impressoras e arquivos que guardados em seus diretorios com seus
respectivos atributos. Além de que, € visto como um local de armazenamento
centralizado para contas de usuarios, adesdes, acesso e configuracbes de

softwares.

Um servico de diretério € um software que armazena e organiza
informacdes sobre o0s recursos e 0s usuarios de uma rede de computadores, e que
permite aos administradores de rede gerenciar 0 acesso de usudrios e sistemas a
esses recursos. Além disso, os servigos de diretério atuam como uma camada de

abstracdo entre 0s USUArios e esses recursos.

O servico do AD DS é um software que mesmo sendo pago permite as
companhias baixar, significativamente, os custos com gerenciamento, gerando um
anico espacgo para 0s usuarios, grupos e recursos de rede. O Active Directory foi
criado pela Microsoft. Estd em uso desde a versdo Windows Server 2000. O
principal protocolo utilizado é o LDAP, responsavel pelo acesso rapido as
informacBes de diretdrios. A relacdo entre AD e LDAP é muito parecida com a
relacdo entre o Apache e HTTP. LDAP € um protocolo de servicos de diretério.
Active Directory € um servidor de diretério que usa o protocolo LDAP. Active
Directory € apenas um exemplo de um servico de diretorio que suporta LDAP.

Este trabalho ira explorar as questdes correlacionadas a esta tecnologia
em um ambiente simples, com a utlizacdo de um cliente Windows 10, que

trabalhard com um servidor Windows.
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2. JUSTIFICATIVA

Este trabalho foi motivado pela curiosidade de testar e avaliar
funcionalidades tipicas do Active Directory e verificar seus desempenhos. A
compreensao da tecnologia do AD DS é importante devido a popularidade do
sistema operacional Windows.

O Active Directory permite o uso de um unico diretdrio para controle de
acesso a todos sistemas e servicos dentro de uma rede corporativa. I1sso significa
gue o colaborador de uma empresa nao precisa criar um usuario e senha para cada

sistema que tiver acesso, e sim utilizar seu usuario e senhas unicos(as).
e Autenticacao centralizada
¢ Nivel de segurancga controlado
e Facilita a Delegacao de tarefas administrativas
e Torna eficiente o gerenciamento de acesso
e Proporciona um indice dos recursos na rede
e Subdivisdo de dominios em unidades l6gicas
e Fornece recursos de replicacéo de dados
¢ Facilita a atribuicdo e manutencao de multiplos dominios
¢ Unificacdo do sistema de nomes baseado em DNS

e Facilta a implementacdo de politicas de utilizacdo (Politicas de
Grupos).

A partir do dominio da tecnologia AD sobre o servidor Windows, é
possivel usufruir de todas as vantagens das ferramentas que o active directory

disponibiliza.

Seria importante a elaboracdo de uma apostila didatica sobre o tema
active directory, que poderia esta disponivel aos alunos do curso de Redes de

Computadores da Faculdade Laboro, tornando-se um material de estudo
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complementar do aluno, uma vez que possuiria alguns descritivos das operacoes,

fazendo o aprendizado mais direto e simples.

3. OBJETIVOS
3.1. Geral
Propor um servico de diretorio (Active Directory) atraves do servico do

Windows Server, elaborando um tutorial de implementacéo simples.

3.2. Especificos

Integralizar o Active Directory com servico de rede local.
Apresentar as ferramentas em um cenario virtual
Validar a implementacédo do ambiente proposto

Efetivar o referencial te6rico sobre o AD DS (Active Directory Domain

Controller)

Implementar Active Directory em um laboratério com sistemas Windows.

4. FUNDAMENTACAO TEORICA

Nosso roteiro para o referencial tedrico € a base para alcancar o
conhecimento sugerido, abordando o tema de acordo com Histérico do
conceito/conceitos centrais; Apresentacdo de abordagens de diferentes autores;

Andlise comparativa dos autores.

O Microsoft Active Directory foi langcado em 1999 com o Windows 2000
Server Edition. Segundo a Microsoft (WINDOWS SERVER, 2014), historicamente,

0S Seus principais recursos eram:

e Grupos universais: Tanto para grupos de seguranca e distribuicao.

e Aninhamento de grupos+

e Converséao de grupos: Permite a conversdo entre grupos de seguranga.
e distribuicao

¢ Identificadores de seguranca (SID)

O Active Directory foi langcado oficialmente em 1999 com o Windows 2000

Server. Ja sao 20 anos de vida.
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O objetivo principal de uma rede de dados € compartilhar informacgdes.
Mas esse compartilhamento requer medidas de seguranca a fim de evitar que
pessoas nao autorizadas tenham acesso a determinadas informacdes. Essa medida
de seguranca chama-se “ldentidade e Acesso” (ldentity and Access ou

simplesmente, IDA).

Tendo o conceito em mente, 0 préximo passo era criar um repositério
para armazenar as informagdes de IDA. Este repositério foi chamado de “Servigo de
Diretério de Rede” (Network Directory Services ou mais comumente, Directory

Services).

O objetivo do Servico de Diretorio € armazenar, organizar, gerenciar e
compartilhar informagBes e recursos comuns de rede, como: usuarios, grupos,
computadores, impressoras, pastas compartilhadas, entre outros. Cada um desses
recursos citados é considerado como um objeto dentro do diretério. Informacdes

sobre um recurso em particular sdo armazenadas como atributos daquele objeto.

Com o Active Directory (AD), a Microsoft deu um salto gigantesco e trouxe
novos conceitos, novas funcionalidades e novas tecnologias ao seu Servico de

Diretério. Dentre eles:

e A promocao ou democ¢do de um Controlador de Dominio passou a ser
realizada sem a necessidade de reinstalacao do sistema operacional,

e O acesso as informacdes do Diretorio foi facilitado através de métodos
mais simplificados de seguranca e interfaces de acesso, 0 que permitiu maior
integracdo com aplicacbes baseadas em servidor e a utilizacdo de login Unico

(Single Sign-On — SSO) para acesso a Varios servicos de rede.

Segundo o docs.microsoft.com (pagina inicial da documentacdo da
Microsoft para usuarios finais, desenvolvedores e profissionais de TI.), o Active
Directory armazena informacdes sobre objetos na rede e facilita para os
administradores e usuarios a localizar e usar essas informacdes. Active Directory
usa um armazenamento de dados estruturados como base para uma organizagao

|6gica e hierarquica de informacdes de diretorio.
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Foram utilizados conceitos para implementacdo da seguranga em um
ambiente com uma versao recente do sistema operacional e com base nas estacdes

de trabalhos utilizando o sistema operacional Windows Server.

5. METODOLOGIA

Este trabalho foi elaborado no intuito da constru¢do do conhecimento e na
sua posterior difusdo, sob o formato de um tutorial. A pesquisa descritiva realiza um
estudo detalhado, com levantamento de informacdes através de livros (Identity with
Windows server 2016 Exam Ref 70-742) e fontes na internet com por exemplo o
docs.microsoft encontrado no site da Microsoft.

A lideranca do Windows no mercado continua indisputavel. Sdo 86,20%
dos desktops com o sistema operacional em dezembro. MacOS conta com 10,65%
de presenca e o Linux apenas 2,78%.

Segundo resultados de pesquisa da Net Applications, o Windows 10 enfim
ultrapassou o Windows 7 em fatia de mercado, o que significa que ele se tornou o
sistema operacional mais usado em computadores desktop no mundo, trés anos
apos o seu lancamento oficial.

A adocdo do Windows 10 comecou bem rapida, ainda mais com a
Microsoft promovendo agressivamente o update do sistema, através da atualizacao
gratuita e muita propaganda. O update gratuito parou de ser oferecido em julho de
2016, o que fez com que o crescimento da adocdo diminuisse muito de ritmo. Ainda
assim, a presenca do Windows 10 em computadores desktop continuou crescendo
até atingir 39,22% da fatia de mercado mundial em dezembro passado, segundo a
Net Applications.

A importancia do Active Directory nasce principalmente no uso majoritario
do sistema operacional Windows a nivel mundial, conhecer a tecnologia do AD é
essencial para os profissionais e estudantes do ramo de tecnologia da informacéao.
Buscou -se sempre informacdes e avaliagfes idoneas.

A todo momento e em todas as etapas serdo observadas e respeitadas

todas as diretrizes legais incluidas, o material ndo implica em qualquer tipo de ilicito.
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6. INSTALACAO E CONFIGURACAO DO AD DS
6.1. Instalacado e configuragdo do controlador de dominio.

6.1.1. Fundamentos do AD DS
O AD DS consiste em componentes logicos e fisicos. Um componente
fisico € algo tangivel, como um controlador de dominio, enquanto uma floresta do

AD DS € um componente légico e intangivel.
O AD DS consiste nos seguintes componentes logicos:

e Floresta Uma floresta € uma colecdo de dominios do AD DS que
compartilham um esquema comum e sdo vinculados por relagbes de confianca
bidirecionais criadas automaticamente. A maioria das organizacdes escolhe
implementar o AD DS com uma Unica floresta. Os motivos para usar varias florestas
incluem o requerimento para:

o Proporcione uma separagdo administrativa completa entre partes
dispares da sua organizacéo.

o Ofereca suporte a diferentes tipos de objetos e atributos no esquema
do AD DS em diferentes partes da sua organizacao.

e Dominio Um dominio € uma unidade administrativa l6gica que contém
usuarios, grupos, computadores e outros objetos. Varios dominios podem fazer
parte de uma ou varias florestas, dependendo de suas necessidades
organizacionais. Rela¢fes pai-filho e confianca definem sua estrutura de dominio.

e Arvore Uma arvore é uma colecdo de dominios do AD DS que
compartilham um dominio raiz comum e tém um espaco para nome contiguo. Por
exemplo, sales.adatum.com e marketing.adatum.com compartilham a raiz comum
adatum.com; eles também compartiham um namespace contiguo, adatum.com.
Vocé pode criar sua floresta do AD DS usando uma Unica arvore ou pode usar

varias arvores. Os motivos para o uso de varias arvores incluem o requisito de
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suporte a varios namespaces légicos em sua organizacao, talvez devido a fusées ou
aguisicoes.

e Esquema O esquema do AD DS é a colecdo de tipos de objetos e
suas propriedades, também conhecidas como atributos, que definem os tipos de
objetos que vocé pode criar, armazenar e gerenciar na floresta do AD DS. Por
exemplo, um usuario é um tipo de objeto l6gico e possui varias propriedades,
incluindo um nome completo, um departamento e uma senha. O relacionamento
entre objetos e seus atributos € mantido no esquema, e todos os controladores de
dominio em uma floresta mantém uma copia do esquema.

e OU Uma OU é um contéiner dentro de um dominio que contém
usuarios, grupos, computadores e outras unidades organizacionais. Eles sdo usados
para fornecer simplificacdo administrativa. Com UOs, vocé pode delegar facilmente
direitos administrativos a uma colecdo de objetos, agrupando-os em uma UO e
atribuindo o direito a essa UO. Vocé também pode usar objetos de diretiva de grupo
(GPOs) para definir configuracbes de usuario e computador e vincular essas
configuracbes de GPO a uma UO, simplificando o processo de configuracdo. Uma
OU é criada por padrdao quando vocé instala o AD DS e cria um dominio:
Controladores de Dominio

e Container Além das OUs, vocé também pode usar contéineres para
agrupar colecbes de objetos. H& varios contéineres internos, incluindo:
Computadores, Construidos e Contas de Servico Gerenciado. Vocé nao pode
vincular GPOs a contéineres.

e Site Um site € uma representacdo logica de um local fisico dentro da
sua organizacdo. Pode representar uma grande éarea fisica, como uma cidade, ou
pode representar uma area fisica menor, como uma colecéo de sub-redes definidas
pelos limites do seu datacenter. Os sites do AD DS ajudam a permitir que 0s
dispositivos em rede determinem onde eles estdo em relagdo aos servicos com 0sS
quais desejam se conectar. Por exemplo, um computador com Windows 10 é
inicializado, ele usa o local determinado do site para tentar encontrar um controlador
de dominio adjacente para dar suporte a entrada do usuario. Os sites também
permitem controlar a replicacdo do AD DS, configurando um agendamento e

intervalo de replicacéo entre sites.
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e Sub-rede Uma sub-rede € uma representacédo légica de uma sub-rede
fisica em sua rede. Ao definir sub-redes, vocé possibilita que um computador na
floresta do AD DS determine sua localizacdo fisica em relagcdo aos servigcos
oferecidos na floresta. Nenhuma sub-rede existe por padrdo. Depois de criar sub-
redes, Vocé as associa a sites. Um site pode conter mais de uma sub-rede.

e Particdo Seu AD DS é fisicamente armazenado em um banco de
dados em todos os seus controladores de dominio. Como algumas partes do seu AD
DS sédo alteradas com pouca frequéncia, enquanto outras sao alteradas com
frequéncia, varias particbes separadas sdo armazenadas no banco de dados do AD
DS.

Quando séao feitas alteracdes no AD DS, outras instancias da particao
alterada devem ser atualizadas. Este processo é referido como replicacdo do AD
DS. Ao dividir o banco de dados em varios elementos, a carga do processo de

replicacdo é reduzida.
Essas particdes separadas sao:

e Esquema Uma particdo no nivel da floresta, que muda raramente.
Contém o esquema da floresta do AD DS.

e Configuracdo Uma particdo no nivel da floresta que muda raramente,
esta particdo contém os dados de configuracao para a floresta.

e Dominio Particdo no nivel do dominio. Essa particdo muda com
freqiéncia e uma coOpia gravavel da particio é armazenada em todos os
controladores de dominio. Ele contém o0s objetos reais, como usuarios e
computadores, existentes na sua floresta.

e Relacionamentos de confianga Um relacionamento de confianga,
também as vezes chamado de confianca, € um contrato de seguranca entre dois
dominios em uma floresta do AD DS, entre duas florestas ou entre uma floresta e
uma regido de seguranca externa. Este contrato de seguranca permite que um
usuario em um lado da confiangca tenha acesso aos recursos do outro lado da
confianga. Em uma relacdo de confianca, uma parte € considerada confiante,
enquanto a outra é considerada confidvel. A entidade de retencdo de recursos é

confidvel, enquanto a entidade de retencdo de usuario € confiavel. Para ajudar a
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entender isso, considere quem é confidvel e confiante quando vocé empresta a

alguém as chaves do seu carro.

6.1.2. Instale uma nova floresta

Para instalar uma nova floresta do AD DS, vocé deve implantar o primeiro

controlador de dominio nessa floresta. Isso significa implantar a funcéo de servidor

AD DS em um computador servidor com Windows Server 2016 e, em seguida,

promover o servidor em um controlador de dominio e escolher a opcdo Adicionar

uma nova floresta.

Para criar uma nova floresta, comece instalando a funcdo do AD DS

usando o seguinte procedimento:

1. Entre no computador com Windows Server 2016 como administrador

local.

2. Inicie o Gerenciador do Servidor e, no Painel, cliqgue em Adicionar

Funcdes e Recursos.

3. Cligue no Assistente para Adicionar Funcdes e Recursos e, como

mostra a Figura 1, na pagina Fun¢Bes do Servidor, marque a caixa de selecéo

Servicos de Dominio Active Directory, clique em Clique em Adicionar recursos, e

gy

Figure 1. Instalando a fun¢do do Active Directory Domain Services

Select server roles
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R Active Directory Federation Services
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Active Directory Rights Management Services
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Network Policy and Access Services
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Remote Access
Remote Desktop Services
Volume Activation Services
Web Server (lIS)
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DESTINATION SE3VER
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Active Directory Domain Services
(AD DS) stores information about
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resources anywhere on the network

through a single logon process.
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depois clique avancar.

Fonte: (Warren, 2017, p. 5)
4. Cligue no restante do assistente e, quando solicitado, clique em

Instalar.
5. Quando a instalacao estiver concluida, clique em Fechar.

Depois de instalar os binarios do AD DS, vocé deve criar uma nova
floresta promovendo o primeiro controlador de dominio na floresta. Para fazer isso,

use o seguinte procedimento:

1. No Gerenciador do Servidor, clique no triangulo de aviso amarelo em

Notificacfes e clique em Promover este servidor em um controlador de dominio.

2. No Assistente de Configuragdo dos Servicos de Dominio Active
Directory, na péagina Configuracdo de Implantacdo, em Selecione A Operacdo de

Implantacéo, cligue em Adicionar Uma Nova Floresta e digite o nome do dominio

Figure 2. Adicionando uma nova floresta.

feu Active Directory Domain Services Configuration Wizard - a X

[— DION .‘r"]"‘.‘-r)’ {,-('\ "]f: aLr "i'[;["-"\ TARGET SERVER
e e | Crit o guiatdion LON-SVR3.Adatum.com

Deployment Configuration

Domain Controllér Options

D

Select the deployment operation

. Add a domain controller to an existing domain
Add a new domain to an existing forest
®) Add a new forest

Specify the doman information for this operation

Root domain name: Como'.ocor?‘

More about deployment configurations

| (o]

raiz da floresta, como mostra a Figura 2.
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Fonte: (Warren, 2017, p. 6)
3. Cligue em Avancar. Na pagina Opc¢des do Controlador de Dominio,

como mostra a Figura 3, configure as seguintes opc¢oes e cligue em Avancar:

Nivel funcional da floresta: O nivel funcional da floresta determina quais
recursos no nivel da floresta estédo disponiveis em sua floresta. O nivel funcional da
floresta também define o nivel funcional minimo do dominio para dominios na sua
floresta. Portanto, escolher o Windows Server 2012 nesse nivel significa que o nivel
funcional minimo do dominio também é o Windows Server 2012. Escolha entre:

Windows Server 2008.
Windows Server 2008 R2.
Windows Server 2012.
Windows Server 2012 R2.
Windows Server 2016.

Nivel funcional do dominio: Determina os recursos em nivel de

dominio disponiveis neste dominio. Escolher entre:
Windows Server 2008.
Windows Server 2008 R2.
Windows Server 2012.
Windows Server 2012 R2.
Windows Server 2016.

Servidor DNS: (sistema de nomes de dominio) O DNS fornece resolucdo
de nomes e é um servico critico para o AD DS. Esta opcéo estd selecionada por
padrdo e, a menos que vocé ja tenha uma infraestrutura DNS configurada, néo

desmarque essa opcao.

Catdlogo Global (GC): Os servidores de catalogo global fornecem
servicos em toda a floresta. Eles sdo selecionados por padrdo e ndo podem ser

desmarcados. O primeiro (e Unico) controlador de dominio deve ser um servidor de
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catalogo global. Quando vocé adicionar controladores de dominio adicionais, podera
revisar essa configuracao.

Controlador de dominio somente leitura (RODC): Determina se esse
controlador de dominio € um controlador de dominio somente leitura. Essa opc¢ao
nao esta selecionada por padrao e ndo esta disponivel para o primeiro (e atualmente

somente) controlador de dominio em sua floresta.

Senha do modo de restauracdo dos servicos de diretério (DSRM):

Figure 3. Adicionando uma nova floresta.

fia Active Directory Domain Services Configuration Wizard - o x
P T AArRAR TARGET SERVER
LOImain Lonuroier UPUOrns LON-SVR3 Adatum.com

Dar rr » Cendis
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Domain Centrofier Options
e Forest functional levek Windows Server 2016
ONS Option
& chiliitonmnal Prdlrrta Coman functional level Windows Server 2016
Addtiona 5
Pat ¢ 4 ¢ c \
Specify doman controller capabilities
Review C n <
/] Domain Name System (DONS) server
Prérequistes Check v Global Catalog (GC)

Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password

Password Sssssnns
Confirm password Ssnssnes
More about doman controller options
| < Previous Next > | st Cancel |
> et

Usado quando vocé inicia o controlador de dominio em um modo de recuperacao.

Fonte: (Warren, 2017, p. 7)
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4. Na pagina Opc¢fes Adicionais, defina o0 nome do dominio NetBIOS. O
protocolo NetBIOS ndo é mais amplamente usado e € baseado em uma estrutura de
nomeacao ndo hierarquica. O nome NetBIOS padréo é a primeira parte do nome da
floresta do AD DS. Por exemplo, se sua floresta se chama Contoso.com, o0 nome
NetBIOS é padronizado como CONTOSO; geralmente, vocé ndo precisa alterar isso.

Cliqgue em Next.

5. Como mostra a Figura 4, defina o local para armazenar o banco de
dados do AD DS, os arquivos de log e conteddo do SYSVOL e clique em Avancar.

Os padrdes sao:
Pasta do banco de dados: C: \ Windows \ NTDS.
Pasta de arquivos de log: C: \ Windows \ NTDS.

Pasta SYSVOL: C: \ Windows \ SYSVOL.

Figure 4. Configurando caminhos do AD DS.

fea Active Directory Domain Services Configuration Wizard - (W) % |
Paths TARGET SERVER
ains LON-SVR3 Adatum.com

Specify the location of the AD DS database, log files, and SYSVOL

Database folder: C:\Windows\NTDS [_]
Additional Ootions Log files folden CAWindows\NTDS C]
SYSVOL folder: C:A\Windows\SYSVOL [——‘
Prerequ
More about Active Directory paths
| < Previous | l Next > Cancel |

Fonte: (Warren, 2017, p. 8)



27

6. Revise as opcbes de configuracéo e clique em Avancgar para executar

verificacfes de pré-requisito.

7. Quando solicitado, clique em Instalar. O computador servidor reinicia
durante o processo de instalagao.

8. Entre no computador servidor usando a conta de administrador do

dominio.

6.1.3. Adicionar ou remover um controlador de dominio

Depois de implantar o primeiro controlador de dominio em sua floresta do
AD DS, vocé pode adicionar controladores de dominio adicionais para fornecer
resiliéncia e desempenho aprimorado. O processo para implantar controladores de
dominio adicionais € basicamente o mesmo do primeiro controlador de dominio:
instale a funcdo de servidor AD DS (usando o Gerenciador do Servidor ou o
Windows PowerShell) e promova o controlador de dominio (novamente, usando o

Gerenciador do Servidor ou o Windows PowerShell).

No entanto, as opc¢des especificas que vocé seleciona durante o processo
de promocédo variam dependendo dos detalhes da implantagdo. Por exemplo,

adicionar um novo controlador de dominio a um dominio existente € um pouco

diferente de adicionar um novo controlador de dominio a um novo dominio.

Existem dois cenéarios basicos para adicionar um novo controlador de

dominio:

Adicionar um novo controlador de dominio em um dominio

existente:

Para concluir esse processo, vocé deve fazer login como membro do

grupo de seguranca global Admins. Do dominio do dominio de destino.
Adicionar um novo controlador de dominio em um novo dominio:

Para concluir esse processo, vocé deve entrar como membro do grupo
de seguranca universal Enterprise Admins raiz da floresta. Isso fornece privilégios
suficientes para modificar a particdo de configuragdo do AD DS e criar 0 novo
dominio, como parte da arvore de dominio existente ou como parte de uma nova

arvore de dominio.
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Um motivo comum para adicionar um novo dominio é criar um limite de
replicacdo. Como a maioria das altera¢cdes no banco de dados do AD DS ocorre na
particdo do dominio, € essa particdo que gera a maior parte do trafego de replicacéo
do AD DS. Ao dividir sua floresta do AD DS em varios dominios, vocé pode dividir o
volume de alteracbes e, assim, reduzir a replicagao entre os locais. Por exemplo, se
A. Datum tivesse uma grande implantacdo de computadores na Europa e no
Canada, eles poderiam criar dois dominios separados no dominio raiz da floresta
Adatum.com: Europa. Adatum.com e Canada.Adatum.com. Alteracées no dominio
Europe.Adatum.com ndo sao replicadas para controladores de dominio no

Canada.Adatum.com e vice-versa.
Adicionar um novo controlador de dominio em um dominio existente

Para adicionar um novo controlador de dominio em um dominio existente,

entre como administrador de dominio e execute o procedimento a seguir.

Figure 5. Implantando controlador de dominio adicional em dominio existente.

fia Active Directory Domain Services Configuration Wizard — a >4

Bl G o liensniin TARGET SERVER
Jep L,r;,»[ ent CLon I':l_‘.,u atlon LON-SVR3.Adatum.com

Deployment Configuration :
Select the deployment operation
ale Cantrniie

®) Add a domain controlier to an existing domain

Q 0

Add a new domain to an existing forest

o
Y
n

Add a new forest

R T T N o
y G

Specify the domain information for this operation

Domain: Adatum.com Select... |

wn

upply the credentials to perform this operation

Lol 2 4
ADATUM\Administrator (Current user) Change...

[ Next> ] ot | [ Cancel ]
Fonte: (Warren, 2017, p. 10)
A entrada como membro do grupo de seguranca global Admins. Do
Dominio pressupde que o computador servidor que vocé pretende promover seja um
membro do dominio de destino. Caso contrario, € mais facil adicionar o computador

servidor ao dominio de destino primeiro e depois concluir o procedimento. Se vocé
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decidir ndo adicionar o computador ao dominio de destino, devera entrar como
administrador local e fornecer credenciais de Administrador do Dominio durante o
processo de promoc¢ao. Também € um requisito que o computador servidor que vocé
esta promovendo possa resolver nomes usando o servico DNS na floresta do AD
DS.

1. Adicione a funcdo de servidor dos Servicos de Dominio Active

Directory.

2. No Gerenciador do Servidor, clique em Notificacbes e clique em

Promover este servidor para um controlador de dominio.

3. No Assistente de Configuracdo dos Servicos de Dominio Active
Directory, na pagina Configuracdo de Implantacdo, como mostra a Figura 5, clique

em Adicionar um controlador de dominio a um dominio existente.

4. Especifigue o nome do dominio. O nome padrdo € 0 mesmo que o
dominio ao qual o computador servidor pertence. No entanto, vocé pode selecionar

outros dominios disponiveis na floresta.

5. Especifigue as credenciais de uma conta de usuario com privilégio
apropriado para executar o processo de promocado. O padrdo € a conta de usuario

atual. Clique em Avancar.

6. Na pagina Opcoes do Controlador de Dominio, configure as opcdes de
servidor DNS (Sistema de Nome de Dominio) (ativado por padrdo), Catalogo Global
(GC) (ativado por padrdo) e Controlador de Dominio Somente Leitura (RODC) (néo
ativado por padrdo). Diferente da promocédo do primeiro controlador de dominio em
uma floresta, vocé pode habilitar o controlador de dominio somente leitura (RODC)

para tornar esse controlador de dominio um controlador de dominio somente leitura.
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7. Na lista suspensa Nome do site, mostrada na Figura 6, selecione o site
no qual esse controlador de dominio esta fisicamente colocado. O padrdo é Nome

do Primeiro Site Padrdo. Até vocé criar sites adicionais do AD DS, este & o Unico site

Figure 6. Configurando opg6es controlador de dominio para controlador adicional.
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Type the Directory Services Restore Mode (DSRM) password
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More ab domain controller options
< Preyious | L Next > } nstall | Cancel

disponivel. Vocé pode mover o controlador de dominio apds a implantacéo.

Fonte: (Warren, 2017, p. 11)
8. Digite a senha do modo de restauracdo dos servicos de diretdrio

(DSRM) e clique em Avancar.

9. Na péagina Opc¢bes Adicionais, vocé deve configurar como esse
controlador de dominio preenche o banco de dados do AD DS. Vocé pode configurar
a populacao inicial de um controlador de dominio online, selecionando qualquer um
dos Controladores de Dominio, como mostra a Figura 7, ou especificando um

controlador de dominio especifico. Como alternativa, vocé pode usar a 0pgao

Figure 7. Configurando opc¢des adicionais do controlador de dominio.
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Instalar da Midia (IFM). Clique em Avancar.

fi Active Directory Domain Services Configuration Wizard - a X
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Fonte: (Warren, 2017, p. 12)

10. Configure os Caminhos, como antes, e clique no assistente de

configuracéo.

11. Clique em Instalar quando solicitado. O computador servidor reinicia

durante o processo de promocao.

Depois de concluir o processo de promocao, entre usando uma conta de

administrador de dominio.
Adicionar um novo controlador de dominio em um novo dominio

Para adicionar um novo controlador de dominio a um novo dominio em
uma floresta existente, entre como membro do grupo de seguranca universal
Administradores da Empresa da floresta e, em seguida, execute o procedimento a

sequir.

Para entrar como membro do grupo de seguranca universal de
Administradores da Empresa, pressupbe que o computador servidor que vocé

pretende promover seja membro de um dos dominios da floresta do AD DS. Caso
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contrario, € mais facil adicionar o computador servidor ao dominio raiz da floresta
primeiro e concluir o procedimento. Se vocé decidir ndo adicionar o computador ao
dominio raiz da floresta, devera entrar como administrador local e fornecer
credenciais de Administrador Corporativo durante o processo de promogao.
Também € um requisito que o computador servidor que vocé est4d promovendo

possa resolver nomes usando o servico DNS na floresta do AD DS.

1. Adicione a funcdo de servidor dos Servicos de Dominio Active
Directory.

2. No Gerenciador do Servidor, clique em Notificacbes e cligue em

Promover este servidor para um controlador de dominio.

3. No Assistente de Configuragcdo dos Servicos de Dominio Active

Directory, na pagina Configuracdo de Implantacdo, como mostra a Figura 8, clique

Figure 8. Adicionando um novo dominio filho a uma floresta existente.

B Active Directory Domain Services Configuration Wizard — fa | >
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New domain name: ‘Euvopd

Supply the credentialz to perform this operation

ADATUM\Administrator (Current user) \ C’haﬂge -

MMore about deployment configurations
[ Next > ta Cancel

em Adicionar um novo dominio a uma floresta existente.

Fonte: (Warren, 2017, p. 13)
4. Vocé pode escolher como o novo dominio é adicionado. Vocé pode

selecionar:

Dominio filho: A sele¢do dessa opc¢éo cria um subdominio do dominio
pai especificado. Em outras palavras, o novo dominio € criado na arvore de dominio

existente.
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Dominio de &rvore: Selecione esta opcdo se desejar criar uma nova
arvore na mesma floresta. A nova arvore compartilha o mesmo esquema de floresta
e tem o mesmo dominio raiz da floresta, mas vocé pode definir um espaco para
nome nao contiguo. Isso é util quando vocé deseja criar varios nomes de dominio
DNS na infraestrutura de floresta do AD DS para dar suporte as suas necessidades
organizacionais, mas nao precisa, ou deseja, separar a funcdo administrativa
possivel com uma floresta separada. Se vocé escolher o Dominio da Arvore, devera
definir o dominio da floresta ao qual a arvore € adicionada. O padréo é a floresta na

qual vocé esta conectado.

5. Digite 0 novo nome de dominio. No caso de um dominio filho, o nome
inclui o dominio pai como sufixo. Por exemplo, adicionar o dominio da Europa como
filho do dominio Adatum.com cria o dominio Europa.Adatum.com. Se vocé criar uma
nova arvore, podera inserir qualguer nome de dominio DNS valido e ele ndo contém

o dominio raiz da floresta. Clique em Avancar.

6. Na péagina Opcbes do Controlador de Dominio, selecione o nivel
funcional do dominio e defina as configuracdes de DNS, GC e RODC. Selecione o
nome do site apropriado e, finalmente, digite a senha do DSRM e clique em

Avancar.

7. Na pagina Opcdes de DNS, como mostrado na Figura 9, marque a
caixa de selecdo criar delegacdo de DNS. Isso cria uma delegacdo DNS para o

subdominio no seu espaco para nome DNS. Clique em Avancar.
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Figure 9. Adicionando um novo dominio filho a uma floresta existente.
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Fonte: (Warren, 2017, p. 14)

8. Especifique o0 nome de dominio NetBIOS e cligue no assistente.

Quando solicitado, clique em Instalar.

9. Seu controlador de dominio € reiniciado durante o processo de

promocado. Entre como administrador de dominio apés a conclusdo do processo.
Removendo controladores de dominio

De tempos em tempos, pode ser necessario encerrar e remover um
controlador de dominio. Este € um processo bastante simples e vocé pode usar o

Gerenciador do Servidor para concluir a tarefa.

1. Entre usando uma conta com privilégios suficientes. Para remover um
controlador de dominio de um dominio, entre como administrador de dominio. Para
remover um dominio inteiro, entre como um membro do grupo de seguranca

universal de Administradores da Empresa.

2. Abra o Gerenciador do Servidor e, no menu Gerenciar, cligue em

Remover Funcdes e Recursos.
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3. No Assistente para Remover Funcdes e Recursos, na pagina Antes de

Comecar, clique em Avancar.

4. Selecione o servidor apropriado na pagina Selecionar servidor de

destino e clique em Avancar.

5. Na pagina Remover Funcdes do Servidor, desmarque a caixa de
selecdo Servicos de Dominio Active Directory, cliqgue em Remover Recursos e, em

seguida, clique em Avancar.

6. Na caixa de dialogo pop-up Resultados da validacdo, mostrada na

Figure 10. Removendo o AD DS.
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Figura 10, cligue em Rebaixar este controlador de dominio.

Fonte: (Warren, 2017, p. 15)

7. O Assistente de Configuracdo dos Servicos de Dominio Active Directory
€ carregado, como mostra a Figura 11. Na pagina Credenciais, se necessario,
especifigue credenciais do usuario que tenham privilégios suficientes para executar
a remocdo. Nao marque a caixa de selecao Forcar a remocéo deste controlador de
dominio, a menos que o controlador de dominio falhe e ndo possa ser contatado.

Clique em Avancar.
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Figure 11. Rebaixando um controlador de dominio.
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fonte: (Warren, 2017, p. 16)

8. Na pagina Avisos, mostrada na Figura 12, vocé é solicitado a confirmar

a remocao das funcbes DNS e GC. Marque a caixa de selecdo Continuar com

Figure 12. Removendo componentes opcionais.
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remocao e clique em Avancar.

Fonte: (Warren, 2017, p. 16)
9. Na nova senha de administrador, digite e confirme a senha definida

como a senha de administrador local e cligue em Avancar.
10. Revise suas opc¢oes e cligue em Rebaixar.

11. Seu servidor é rebaixado e reinicia. Faca login usando a conta de
administrador local. Agora vocé pode verificar o rebaixamento adequado e a

remocao da funcdo. Em um controlador de dominio:

1.Em um controlador de dominio, abra Usuarios e Computadores do
Active Directory. Verifique se o controlador de dominio rebaixado ndo esta mais

listado na UO Controladores de Dominio.

2.Clique no recipiente Computadores. Vocé deve ver seu computador

servidor rebaixado.

3. Abra sites e servicos do Active Directory. Expanda Sites, expanda o
site Nome do Primeiro Site Padréo e, em Servidores, exclua o objeto que representa

o servidor que voceé rebaixou.

Vocé também pode concluir o processo de rebaixamento usando o
Windows PowerShell. Use os dois cmdlets a seguir para concluir o processo no

prompt de comando do Windows PowerShell:
Uninstall-addsdomaincontroller.
Uninstall-windowsfeature AD-Domain_Services.

6.1.4. Instale o AD DS em uma instalacédo Server Core

Vocé pode implantar a funcdo de servidor AD DS em uma instalacéo
Server Core. Vocé pode usar o Gerenciador de servidores para instalar
remotamente a funcdo ou o cmdlet Windows PowerShell Install-Windows Feature

AD-Domain-Services.

Depois de instalar os arquivos necessarios, vocé pode iniciar o Assistente
de Configuracdo dos Servicos de Dominio Active Directory no Server Manager para

configurar remotamente a instalagdo Server Core ou usar o cmdlet Windows
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PowerShell Install-ADDSDomainController para concluir o processo de promogao.
Em outras palavras, o processo de instalacdo do AD DS em uma instalacdo Server
Core do Windows Server 2016 € o mesmo de um servidor com o Desktop

Experience.

Vocé nao pode implantar a funcdo de servidor AD DS no Nano Server.
Consequentemente, vocé ndo pode usar um Nano Server como um controlador de

dominio.

Instale um controlador de dominio usando Implantacdo de instalacao
da Midia.

Durante o processo de implantacdo do controlador de dominio, o
conteudo do banco de dados do AD DS é replicado para o novo controlador de
dominio. Essa replicacdo inclui o esquema, particbes em toda a floresta de
configuracéo e a particdo de dominio apropriada. Apés essa sincronizagao inicial, a

replicagdo ocorre normalmente entre os controladores de dominio.

Essa sincronizacao inicial pode apresentar um desafio em algumas
circunstancias. Por exemplo, isso pode ser desafiador quando vocé esta
implantando um controlador de dominio em um local conectado a infraestrutura de
rede da sua organizacdo usando uma conexao de baixa largura de banda. Nessa
situacdo, a sincronizacdo inicial pode levar muito tempo ou usar uma proporcao

excessiva da largura de banda disponivel.

Para atenuar isso, vocé pode optar por implantar um controlador de
dominio e executar a sincronizacdo inicial do AD DS usando uma cépia local ou
instantdneo do banco de dados do AD DS; isso é conhecido como executar uma
implantacdo de instalacdo da midia (IFM). Ha muitas etapas envolvidas nesse

processo.

1. Em um controlador de dominio existente, usando o File Explorer, crie

uma pasta, por exemplo C: \ IFM, para armazenar o instantaneo do AD DS.

2. Abra um prompt de comando elevado e execute o comando

ntdsutil.exe.

3. No prompt ntdsutil:, digite Ativar instancia ntds e pressione Enter.
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4. No prompt ntdsutil:, digite ifm e pressione Enter.

5. No prompt ifm:, como mostrado na Figura 13, digite create SYSVOL full

Figure 13. Criando um snapshot NTDS para IFM.
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11D2-

C:\IFM e pressione Enter.

Fonte: (Warren, 2017, p. 18)

6. No prompt ifm:, digite quit e pressione Enter.

7. No prompt ntdsutil:, digite quit e pressione Enter.



Figure 14. As pastas criadas para um snapshot do AD DS.
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8. Feche o prompt de comando.

Fonte: (Warren, 2017, p. 19)

9. Usando o File Explorer, copie o conteudo da pasta C: \ IFM, mostrada

na Figura 14, para armazenamento removivel, como um cartdo de memoéria USB.

10. No computador servidor que vocé deseja promover em um controlador

de dominio, instale a funcdo de servidor dos Servicos de Dominio Active Directory

da maneira usual, usando o Gerenciador do Servidor ou o Windows PowerShell.

11. Insira o cartdo de memoéria que contém o snapshot do AD DS ou copie

0s arquivos de snapshot para que fiqguem acessiveis no computador servidor de

destino e inicie o Assistente de Configuracdo dos Servicos de Dominio Active

Directory no Gerenciador de Servidores, e cligue no assistente.

12. Na pagina Opc¢des Adicionais, mostrada na Figura 15, marque a caixa

fie Active Directory Domain Services Configuration Wizard
Additional Options

Specify Install From Media (IFM) Options

Figu're 15. Escolhendo a opcéo Instalar da Midia.
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de selecéo Instalar da Midia. Na caixa Caminho, digite o caminho para a cépia local
da captura instantanea do AD DS, clique em Verificar e, em seguida, clique em

Avancar.

Fonte: (Warren, 2017, p. 20)
13. Cligue no assistente, revise suas selecdes e, quando solicitado, clique

em Instalar. Seu servidor € reiniciado durante o processo de promocao.
14. Entre como um administrador de dominio.

O controlador de dominio agora se replica da maneira normal com outros
controladores de dominio na floresta. Vocé pode definir o site do AD DS ao qual o
controlador de dominio pertence e, em seguida, configurar um agendamento de
replicacdo para esse site. Estes procedimentos sdo discutidos no Capitulo 2:
Gerenciar e manter o AD DS, Habilidade 2.3: Configurar o Active Directory em um

ambiente corporativo complexo.

Vocé também pode concluir a implantagcdo usando o comando Windows
PowerShell Install-ADDSDo-maincontroller -InstallationMediaPath x: \ ifm para

promover o computador servidor.

6.1.5. Instale e configure um controlador de dominio somente leitura

Um RODC é um controlador de dominio que contém uma cépia somente
leitura do AD DS. Vocé pode usar RODCs para permitir implantar controladores de
dominio em escritérios onde a seguranca fisica ndo pode ser garantida. Por
exemplo, em uma filial, vocé pode precisar de um controlador de dominio local, mas

nao possui uma sala de computadores fisicamente segura para instala-lo.

Embora os RODCs oferecam varios beneficios administrativos, antes de

implanta-los, vocé deve considerar os seguintes fatores:

Vocé deve implantar apenas um RODC por site, por dominio. Se vocé
implantar varios RODCs por site, 0 armazenamento em cache é inconsistente,

resultando em possiveis problemas de entrada do usuario e do computador.
Vocé pode instalar a funcéo de servidor DNS junto com a funcdo RODC.

Os clientes locais podem usar a fungdo DNS instalada como em qualquer

outra instancia do DNS na sua organizacdo, com uma excecdo: atualizacdes
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dindmicas. Como as informacdes da zona DNS sao somente leitura, os clientes nao
podem executar atualizacdes dinamicas na instancia RODC de uma zona DNS.
Nessa situacdo, o0 RODC fornece aos clientes o nome de um controlador de dominio

gravavel que o cliente pode usar para atualizar seus registros.
Os RODCs nao podem executar as seguintes func¢des do AD DS:

Funcdes de mestre de operacbes: As funcdes de mestre de operagdes
precisam poder gravar no banco de dados do AD DS. Consequentemente, oS
RODCs néao podem conter nenhuma das cinco funcfes de mestre de operacdes. As

funcdes de mestre de operacfes sao discutidas posteriormente nesta habilidade.

Bridgeheads de replicagdo do AD DS: Como os bridgeheads sé&o
responsaveis pela replicacdo do AD DS, eles devem oferecer suporte a replicacao
de entrada e saida do AD DS. Os RODCs oferecem suporte apenas a replicacdo de

entrada e, portanto, ndo podem funcionar como pontes de replicagédo do AD DS.
Os RODCs nao podem:

Autenticar entre relacdes de confianga quando uma conexdao WAN estiver
indisponivel. Se uma filial hospedar usuarios de varios dominios na floresta do AD
DS, usuarios e computadores do dominio do qual o RODC ndo é membro nédo
poderdo se autenticar quando um link WAN estiver indisponivel. Isso ocorre porque
o RODC armazena em cache credenciais apenas para as contas de dominio das

quais € membro.

Suporte a aplicativos que exigem interacdo constante do AD DS Alguns
aplicativos, como o Microsoft Exchange Server, exigem interacdo do AD DS. O
RODC né&o suporta a interatividade necesséaria e, portanto, vocé deve implantar
controladores de dominio gravaveis nos locais que também hospedam Servidores

Exchange.
Implantando um RODC

Antes de implantar um RODC, vocé deve garantir que haja pelo menos
um controlador de dominio gravavel em sua organizacédo. Vocé implanta RODCs da

mesma maneira que em todos 0s outros controladores de dominio:
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1. Instale a funcdo de servidor dos Servicos de Dominio Active Directory

no computador servidor que vocé deseja implantar como um RODC.

2. Inicie o Assistente de Configuracdo dos Servicos de Dominio Active

Directory e clique em o bruxo.

3. Na pagina Opcdes do controlador de dominio, mostrada na Figura 16,
marque a caixa de selecdo Read Only Domain Controller (RODC) e quaisquer outras
opcdes necessarias e clique em Next.

Figure 16. Configurando op¢des do RODC.

B Active Directory Domain Sernvices Configuration Wizard —_ O x
Domain C e llar Obhions TARGET SERVER
omain ontroller C lLJ\]O-_].‘ LON-SVR3.Adatum.com

Degloymen: Configuration

Specify domain controller capabilities and site information
Domain Controller Options

[] Domain Name System (DNS) server

BN S aTimee

e e [Z] Giobat Catalog (GC)
Additicnal Opticns [¥] Read only domain controlier (RODC)
Paths Site name: Default-First-Site-Name ¥

Revisw Cpt

Type the Directory Services Restore Mode (DSRM) password

Prereg

Password: ccecscce
Confirm password: e®escscce
Mcore o controlle ptio
[ < Previous I Next > nstal | Cancel

Fonte: (Warren, 2017, p. 22)
Na péagina Opcbes do RODC, mostrada na Figura 17, configure as

seguintes opg¢oes e clique em Avancar.
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Conta de administrador delegado: Os administradores delegados podem
executar a administracdo local do RODC sem ter direitos e privilégios de
administrador de dominio equivalentes. Normalmente, um administrador delegado
do RODC pode executar as seguintes tarefas:

Figure 17. Instalando um RODC.

fEa Active Directory Domain Services Configuration Wizard — (=) >

- TARGET SERVER
> 'd TN
RODC Options LON-SVR3.Adatum.com

Spitsbiastt g ot Delegated administrator account

Domain Controller COpticns —_—

Additional Cotions Accounts that are allowed to replicate passwords to the RODC

i ADATUM\Allowed RODC Password Replication Group Add... ]
Accounts that are denied from replicating passwords to the RODC

BUILTIN\Backup Cperators Add...
BUILTINVAccount Operators e
ADATUM\Denied RODC Password Replication Group

If the same account is both allowed and denied, denied takes precedence.

[ <Previous | [ Nex> | [ cancer ]

Fonte: (Warren, 2017, p. 22)

Instale e gerencie dispositivos e drivers, discos rigidos e atualizacdes.
Gerenciar o servico AD DS.

Gerenciar fungdes e recursos do servidor.

Exibir os logs de eventos.

Gerenciar pastas, aplicativos e servigcos compartilhados.

Contas autorizadas a replicar senhas no RODC: Por padrédo, os RODCs
ndo armazenam informagBes confidenciais relacionadas a senha. Quando um
usuario entra, o RODC encaminha a solicitacdo de entrada para um controlador de

dominio gravavel online em outro local da organizagéo.

No entanto, para melhorar a usabilidade, vocé pode definir que
determinadas contas de usudrio e computador possam ser armazenadas em cache
no RODC, permitindo a autenticacdo local. Vocé faz isso definindo uma politica de
replicagéo de senha do RODC. Geralmente, vocé adicionaria apenas 0s usuarios e
computadores que estdo no mesmo site local que o RODC a politica de replicagéo.
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Os RODCs armazenam apenas um subconjunto de credenciais de
usuario e computador. Consequentemente, se um RODC for roubado, a exposicéo
de seguranca sera limitada apenas as contas em cache. Isso reduz a exposicéo
geral e ajuda a reduzir a carga administrativa porque apenas as contas em cache as
senhas devem ser redefinidas.

Por padrdo, conforme mostrado na Figura 17, o Grupo de replicacdo de
senha permitida do RODC esta ativado. Depois de implantar o RODC, vocé pode

adicionar usuérios e computadores a este grupo.

Além disso, ha um grupo de replicacdo de senha negada do RODC. Os
membros deste grupo nunca podem ter suas credenciais armazenadas em cache no
RODC. Por padrdo, esse grupo contém Administradores de Dominio,

Administradores Corporativos e Proprietarios Criadores de Diretiva de Grupo.

Contas negadas pela replicacdo de senhas no RODC: Por padréao, o
Grupo de replicagdo de senha negada do RODC est4 selecionado. Depois de
implantar o RODC, vocé pode adicionar usuarios e computadores a este grupo.
Além disso, os seguintes grupos locais também sdo impedidos de replicar senhas:
Administradores, Operadores de servidor, Operadores de backup e Operadores de

contas.

Os grupos Grupo de replicacdo de senha permitida do RODC e Grupo de
replicacdo de senha negada do RODC permitem configurar a politica de replicacéo
de senha em todos os RODCs. No entanto, se vocé tiver varias filiais - e, portanto,
varios RODCs -, é mais seguro configurar um grupo separado para cada RODC para
a replicacdo de senha permitida. Nesta instancia, remova o Grupo de replicacdo de
senha permitida do RODC e adicione um grupo que vocé criou manualmente e

adicione os membros necessarios para essa ramificagao.

Vocé pode wusar o comando Install-ADDSDomainController —
ReadOnlyReplica do Windows PowerShell para instalar um RODC.

Depois de implantar o RODC, vocé pode configurar as associagfes de
grupo de replicacdo de senha permitida e de grupo de replicacdo de senha negada
do RODC para gerenciar sua politica de replicacéao de senha do RODC.
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6.1.6. Configurar um servidor de catalogo global

Em uma floresta do AD DS de dominio Unico, qualquer controlador de
dominio mantém uma coépia de todos os objetos dentro da floresta. No entanto, em
varias florestas de dominio, isso ndo é mais verdade. Embora todos os
controladores de dominio tenham uma coOpia das particbes de esquema e
configuracéo, eles armazenam apenas a particdo de dominio local. Portanto, se um
aplicativo consulta um controlador de dominio em seu dominio local sobre os
atributos de um objeto em outro dominio, ndo ha como o controlador de dominio

local atender a essa consulta.

E aqui que o catalogo global é util. O catalogo global é uma cépia parcial,
somente leitura, de todos os objetos na floresta e hospeda um subconjunto de todos
os atributos do esquema da conta do AD DS. Todos os controladores de dominio
habilitados como servidores de catalogo global armazenam uma copia dessas
informacBes localmente. Isso permite que eles atendam a consultas sobre os
atributos de objetos que residem em outros dominios da floresta - sem a

necessidade de solicitar um controlador de dominio nesse outro dominio.

Em uma floresta de dominio Unico, configure todos os controladores de
dominio como servidores de catalogo global. Em uma floresta de varios dominios, a
menos que todos os controladores de dominio sejam servidores de catalogo global,
vocé ndo deve configurar o mestre de infraestrutura como um servidor de catalogo

global.

Vocé pode configurar um controlador de dominio como um servidor de
catalogo global durante a implantacdo do controlador de dominio. Vocé seleciona a
caixa de selecdo Catalogo Global (GC) na péagina Opcdes do Controlador de
Dominio, mostrada na Figura 16, quando vocé executa o Assistente de Configuracéo
dos Servicos de Dominio Active Directory.

Como alternativa, apds a instalagdo, vocé pode usar a ferramenta

Servigos e Sites do Active Directory:

1. Em um controlador de dominio, abra o Gerenciador do Servidor, cliqgue

em Ferramentas e clique em Sites e Servicos do Active Directory.
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2. Expanda o n6 Sites, expanda o site relevante, expanda a pasta
Servidor e expanda o n6 do controlador de dominio que vocé deseja modificar.

3. Clique no objeto de configuragcbes NTDS, como mostra a Figura 18.
Figure 18. Configurar um servidor de catalogo global.

B Active Directory Sites and Services ()

- x
File Action View Help
e AMXE = Hen| S
o Atclivc Directory Sites and Services [LON-DC1LA!| Name From Server From Site Type De
v ] Sites J3RODC Connection (SY... LON-DC1 Default-First-Si.. Connection
_ Inter-Site Transports
> . Subnets
~ & Default-First-Site-Name
~ 1 Servers

~ & LON-DC1

B¥ NTDS Settings
~ F LON-SVR3

' NTDS Settings

Fonte: (Warren, 2017, p. 25)
4. Cligue com o botéo direito do mouse no n6é Configuracbes NTDS e, na

guia Geral, marque a caixa de selecdo Catalogo global, como mostra a Figura 19, e
cligue em OK.

Vocé também pode usar o Windows PowerShell para transformar um
controlador de dominio de catalogo global.

Figure 19. Ativando a propriedade do Servidor de Catalogo Global.
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Fonte: (Warren, 2017, p. 25)

1. Abra o Windows PowerShell (Admin).



48

2. Execute o get-ADDomainC ontroller | select-object -property Name,

comando IsGlobalCatalog para consultar uma lista de controladores de dominio e

Figure 20. Obtendo uma lista de controladores de dominio.

EN Administrator: Windows PowerShell = (=) >

ers\Admi ni strator . ADATUM>

verificar seu status atual do catalogo global, como mostra a Figura 20.

Fonte: (Warren, 2017, p. 26)
3. Para o controlador de dominio apropriado, execute o seguinte comando,

substituindo LON-SVR3 pelo nome do seu controlador de dominio:

Set-ADObject -ldentity (Get-ADDomainController -ldentity LON-SVR3).
NTDSSettingsObjectDN -Replace @ {options = '1'}.

4. Execute o get-ADDomainController | nome do objeto -property,
IsGlobalCatalog comando novamente para verificar a alteracdo, como mostra a

Figura 21.

Muitas organizacdes agora optam por tornar todos os controladores de

dominio servidores de catalogo globais.

Figure 21. Configurando um DC como um servidor de catalogo global.

EX Administrator: Windows PowerShell = (=} x

Name TsGlobalCatalog

Name IsG

dmi N strator

fonte: (Warren, 2017, p. 26)
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Incluindo atributos no catéalogo global

E importante observar que o catalogo global ndo contém todos os
atributos para todos os objetos; em vez disso, contém um subconjunto dos atributos
mais Uteis, conhecidos no Windows Server 2016 como o Conjunto de Atributos
Parciais. No entanto, é possivel modificar quais atributos do objeto sé&o
armazenados no catalogo global; isso as vezes é chamado de extensdo do conjunto

de atributos parciais. Vocé pode fazer isso usando o seguinte procedimento:

1. No controlador de dominio que possui acesso online ao mestre de
operacdes do esquema funcéo, execute o comando regsvr32 schmmgmt.dil em um
prompt de comando elevado. Este comando permite que o esquema do Active
Directory seja acessivel por meio do console de gerenciamento.

2. Abra o console de gerenciamento executando mmc.exe em um prompt

de comando elevado.

3. Na janela Consolel - [Raiz do console], clique em Arquivo e, em

seguida, clique em Adicionar / remover snap-in.

4. Na caixa de didlogo Adicionar ou remover snap-ins, na lista Snap-in,

cliqgue em Active Directory.
Esquema, cligue em Adicionar e, em seguida, clique em OK.

5. Em Raiz do console no painel de navegacdo, expanda Esquema do

Active Directory e clique em Atributos. Uma longa lista de atributos é exibida.

6. Vocé deve saber o nome do atributo especifico para poder modificar
suas propriedades. Localizar o atributo, clique com o botéao direito do mouse e clique
em Propriedades.
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7. Na caixa de didlogo Propriedades do atributo, a caixa de didlogo

Propriedades accountExpires € mostrada na Figura 22, marque a caixa de selecéo

Figure 22. Adicionando atributos ao catalogo global.
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Fonte: (Warren, 2017, p. 27)

8. Feche o console de gerenciamento.

6.1.7. Criando um clone
Antes de poder clonar um controlador de dominio virtual, vocé deve

garantir que sua infraestrutura atenda aos seguintes requisitos:

Windows Server 2012 ou posterior: Suas maquinas virtuais convidadas do

controlador de dominio devem executar o Windows Server 2012 ou posterior.

Mestre de operacdes do emulador PDC O mestre de operacdes do
emulador do controlador de dominio primario (PDC) deve estar em execucdo em um
controlador de dominio instalado com o Windows Server 2012 ou posterior. Além
disso, a funcdo de emulador PDC deve estar online quando vocé inicia 0s

controladores de dominio clonados pela primeira vez.

Identificadores de geracdo de maquina virtual: Vocé deve usar um
hipervisor, como o Hyper-V no Windows Server 2012 ou posterior, que suporte

identificadores de geracdo de maquina virtual.

Depois de verificar esses pré-requisitos, vocé pode usar o procedimento a

seguir para clonar um controlador de dominio virtual. Isso consiste em dois estagios:
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preparar o controlador de dominio de origem e preparar um ou mais clones de

controlador de dominio de destino.
PREPARAR O COMPUTADOR DE FONTE

1. Entre no seu controlador de dominio como um membro do grupo de

seguranca global Admins. Do Dominio.

2. Abra o console Usuérios e Computadores do Active Directory, navegue

até a pasta Usuarios e adicione o computador de origem ao grupo de seguranca

Figure 23. Adicionando um servidor ao grupo de seguranca.
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. Active Directory Users and Com|| Name ~
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. Builtin B2 Allowed % LON-DC1 Adatum.com/Computers
| Computers
n £, Cert Pub
<. Development
- - £ Cloneab
= Domain Controllers 3
_ ForeignSecurityPrincipal: %DA-C""-
3 2. Defaulta
| Managed Service Accour £, Denied R
=. Managers % DHCP Ag¢
31 Marketing 2 DHCP U
=] Research 2. DnsAdm
= Sales &,DnsUpda
Users £, Domain
£, Domain
% Domain L
2, Domain
%Enterpus
%Enterpns OK Cance! Apply
%Enterpns . - - S ) = QS — — £ e— T%
1 < > L;B Group Policy Creator Owners Security Group... Members in this aroup c... N

global Cloneable Domain Controllers, como mostra a Figura 23.

Fonte: (Warren, 2017, p. 29)
3.Execute o] cmdlet Windows PowerShell Get-
ADDCCIloneingExcludedApplicationList para verificar se todos os aplicativos e
servicos no seu controlador de dominio de origem suportam clonagem. Remova

todos os aplicativos ndo suportados.

4 Execute 0 Windows PowerShell Get-
ADDCCloneingExcludedApplicationList —Generate XML cmdlet.

5. Execute o cmdlet Windows-PowerShell New-ADDCCloneConfigFile,
conforme mostrado na Figura 24, para gerar um arquivo DCCloneConfig.xml. Este

arquivo é usado para configurar os clones.
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Vocé especifica um nome de computador, configuracao de IP e nome do
site para o clone pretendido. Esta informacao é gravada em DCCloneConfig.xml. Se

vocé pretende criar varios clones, normalmente, cada um deve ter um arquivo

Figure 24. Criando o DCCloneConfig.xml usando o Windows.

| £¥ Administrator: Windows PowerShell - o x

ble Domain Controllers’

Fonte: (Warren, 2017, p. 30)

6. Desligue o controlador de dominio virtual de origem.
7. Exporte o controlador de dominio virtual de origem:

Cliqgue com o botéo direito do mouse na maquina virtual do controlador de

dominio de origem no painel de navegacéao e clique em Exportar.

Na caixa de dialogo Exportar maquina virtual, na caixa de texto
Localizacdo, especifique a pasta em que deseja armazenar a exportacdo da

maquina virtual e clique em Exportar.

8. Se vocé estiver implementando varios clones, agora deve modificar o
arquivo DCCloneConfig.xml para cada um. Faca isso montando o VHD para o clone
do controlador de dominio de destino e executando o cmdlet New-
ADDCCloneConfigFile e definindo as informacdes exclusivas necessarias para esse

clone. Se vocé estiver implantando apenas um Unico clone, pule esta etapa.
CRIAR O CLONE

1. Verifique se o emulador PDC e um servidor de catalogo global estao

online e visiveis para seus clones de destino.
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2. No Gerenciador Hyper-V, importe a maquina virtual:
A. No painel Ac¢bes, clique em Importar Maquina Virtual.

B. No Assistente para Importacdo de Maquina Virtual, na pagina Localizar
Pasta, na caixa de texto Pasta, digite 0 caminho para os arquivos exportados para

sua maquina virtual e cligue em Avancar.

C. Na péagina Selecionar Maquina Virtual, conforme mostrado na Figura

Figure 25. Importando uma maquina virtual.

EX Import Virtual Machine x

=1 Select Virtual Machine
Before You Begin Select the virtual machine to import:
Locate Fold =
ETT— | ——
TtV M 1
R ON-DC1 11/13/2016 6:53:09 PM

Choose Import Type

Summary

e ==

25, se necessario, selecione a maquina virtual na lista e clique em Avancar.

Fonte: (Warren, 2017, p. 31)

3. Na péagina Escolha o tipo de importacao, mostrada na Figura 26, clique
em Copiar a maquina virtual (criar um novo ID exclusivo) e cligue em Avancar.



54

Figure 26. Especificando um tipo de importacéo.

=1 Choose Import Type
Before You Begin Choose the type of import to perform:
Locate Folder O Register the virtual machine in-place (Use the existing unigue ID)
Selact Virtual Machine O Regtore the virtual machine (Use the existing unique ID)
@ Copy the virtual machine (Ceate a new unique ID)
Summary

Fonte: (Warren, 2017, p. 31)

4. Na pagina Escolher pastas para arquivos da maquina virtual, mostrada
na Figura 27, margue a caixa de selecdo Armazenar a maquina virtual em um local
diferente e, para cada local da pasta, especifigue um caminho de pasta adequado e

cligue em Avancar.

5. Na pagina Escolha pastas para armazenar discos rigidos virtuais,

mostrada na Figura 28, especifique um caminho de pasta adequado e clique em

Figure 27. Especificando o local para os arquivos importados.
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mports the files to default Hyper-V folders on this computer, or o foiders specfied In the virtual
aton.

Selact tual Machine
e EZ] Store the virtual machine in a Gfferent location

tual machine configuraton folder:
= Pk
[O:wertual madhines ]
Chedoont stoce:

[D:wrtual machnesy Ori-SvR=S ]| Srowse...

Smart Pagng folder:
[O:wwrnsal machinesy Orisvir = ]| Srowese.-.

Sl e Coremt
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Fonte: (Warren, 2017, p. 32)

6. Na pagina Concluindo Assistente de Importacao, cligue em Concluir. A

magquina virtual é importada, o que pode levar até 20 minutos ou mais.
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7. Apés a importacdo, no Gerenciador Hyper-V, no painel de navegacao,

renomeie a maquina virtual importada.

Figure 28. Especificando o local para os arquivos importados da maquina virtual.

EX Import Virtual Machine x
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< Erevious Cancel
fonte: (Warren, 2017, p. 32)

8. No Gerenciador Hyper-V, no painel A¢bes, cligue na maquina virtual
importada recentemente, clique em Iniciar e, em seguida, clique em Conectar para
ver a maquina virtual iniciando. Uma mensagem “A clonagem do controlador de
dominio esta com x% de conclusao” é exibida durante a conclusdo do processo de

clonagem.

6.1.8. Atualizar controladores de dominio

Se vocé estiver usando uma versao anterior do Windows Server e quiser
atualizar seus controladores de dominio para o Windows Server 2016, podera
executar uma atualizagdo no local. No entanto, esse processo apresenta alguns
riscos. Geralmente, € mais seguro adicionar um novo controlador de dominio do
Windows Server 2016 a sua infraestrutura existente e migrar funcbes para os

controladores de dominio recém-implantado.

Antes de implantar o primeiro controlador de dominio do Windows Server
2016 em sua infraestrutura existente, vocé deve determinar se o nivel funcional da
floresta e o nivel funcional do dominio atuais s&o pelo menos o Windows Server

2008. Vocé pode fazer isso usando o seguinte procedimento:
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1. No console Dominios e Relac¢des de Confianga do Active Directory, no
painel de navegacdo, cliqgue com o botdo direito do mouse no n6 Dominios e
Relacfes de Confianca do Active Directory e clique em Aumentar Nivel Funcional da

Floresta.

2. Na caixa de dialogo Elevar nivel funcional da floresta, o nivel funcional

atual da floresta é exibido, conforme mostrado na Figura 29.

3. Se necessario, na lista Selecionar um nivel funcional de floresta

disponivel, cligue em um nivel maior que o Windows Server 2008 e, em seguida,

Figure 29. Verificando o nivel funcional da floresta.
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Fonte: (Warren, 2017, p. 34)
4. No painel de navegacao, localize e clique com o botédo direito do mouse

no dominio AD DS apropriado e clique em Aumentar Nivel Funcional do Dominio.

5. Na caixa de dialogo Elevar nivel funcional do dominio, o Nivel funcional

do dominio atual é exibido, conforme mostrado na Figura 30.

6. Se necessario, na lista Selecionar um nivel funcional de dominio
disponivel, cligue em um nivel maior que o Windows Server 2008 e clique em

Aumentar.
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Figure 30. Verificando o nivel funcional da floresta.

&l

-

ile  Action View Help
= | > = ] = H o

Active Directory Domains and Trust | Name
&3 Adaturm.com

A1 3

B
v

Type Actions
There are no iterns to show in this view. Adstumicom 2

M Act »
Raise domain functional level > ore wons

Doenain namec
Adstum com

Cusrent domain funclional level

Windows Server 2012 R2

Select an available domain funcional level

Windows Server 2016 ~

After you raise the doman funciional lavel, it is possible that you may not be able 1o
reverse it For moee mformation on domain functional levels. cick Help

Raize Cancel Help

Fonte: (Warren, 2017, p. 34)
Depois de verificar e, se necessario, elevar os niveis funcionais da floresta
e do dominio, se sua infraestrutura existente for baseada no Windows Server 2008

ou no Windows Server 2008 R2, vocé devera executar as seguintes tarefas:

Prepare sua floresta do AD DS Em um controlador de dominio em sua
floresta existente, execute adprep / forestprep.

Prepare seu dominio do AD DS Em um controlador de dominio na floresta
existente, execute adprep / domainprep.

Se sua infraestrutura atual é baseada no Windows Server 2012 ou
posterior, 0 Assistente de Configuracao dos Servicos de Dominio de Diret6orio Ativo
executa essas etapas automaticamente. No entanto, vocé ainda pode optar por

executa-las como etapas independentes.

6.2. Criar e gerenciar usuarios e computadores do Active Directory

Depois de instalar e implantar seus controladores de dominio, vocé pode
comecar a preencher o AD DS com objetos, incluindo usuarios e computadores.
Vocé pode usar varias ferramentas graficas acessiveis no Gerenciador do Servidor
para executar essas tarefas administrativas ou usar o Windows PowerShell para

ajudar a automatizar essas tarefas.
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6.2.1. Criar, copiar, configurar e excluir usuérios e computadores
Para cada usuario em sua organizacdo, vocé deve criar uma conta de
usuario no AD DS. Isso os identifica como individuos quando tentam executar

tarefas (direitos) ou acessar recursos (permissoes).

Vocé pode preencher esta conta de usuario com propriedades (atributos)
que descrevem o0 usuario. Isso pode incluir nome completo, detalhes de contato,
funcdo na organizacédo, departamento e muitas configuragcdes que definem o escopo
de suas habilidades na rede.

E importante que, antes de iniciar esse processo, dedique um pouco de
tempo a pensar em um padrdo de nomeacdo para suas contas de usuario. O nome
da conta do usuario deve identifica-lo claramente e deve ser exclusivo dentro da sua
organizacdo. Normalmente, as organizacfes usam uma combinacdo do sobrenome
e das iniciais de um usuario para gerar um nome exclusivo. Se sua organizacao for
grande, isso poderd exigir uma consideracdo cuidadosa, pois muitos usuarios
podem compartilhar um sobrenome e alguns podem compartilhar tanto o nome

quanto o sobrenome.

No AD DS, ndo sdo apenas 0s usuarios que devem ter uma conta. Os
computadores que se conectam aos recursos de rede da sua organizacao também
devem ser identificados. Em alguns aspectos, isso € mais simples, porque vocé
toma a decisdo sobre o nome da conta do computador ao implantar o computador e
0 nhomeia durante o processo de instalacdo. Portanto, é essencial que, ao implantar

0s computadores de seus usuarios, considere o nome do dispositivo com cuidado.
Adicionando contas de usuério

Existem varias ferramentas que vocé pode usar para criar e gerenciar
contas de usuario, incluindo Windows PowerShell, a ferramenta de linha de
comando dsadd.exe, Usuarios e Computadores do Active Directory, mostrados na
Figura 31, e o Centro Administrativo do Active Directory, mostrado em Figura 32.
Para os fins dos procedimentos deste capitulo, usaremos Usuarios e Computadores

do Active Directory e o Windows PowerShell.



Figure 32.Usuarios e computadores do Active Directory.
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Figure 31. Centro administrativo do Active Directory.
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Fonte: (Warren, 2017, p. 45)

Centro administrativo do Active Directory.

Apés definir o padrdo de nomenclatura da conta de usuério, use o

procedimento a seguir para adicionar uma conta de usuario:

1. Entre como um membro do grupo de seguranca global Admins. Do

Dominio.
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2. Abra o0 console Usuéarios e computadores do Active Directory e

selecione a UO na qual deseja criar sua conta de usuario.

3. Cligue com o botéo direito do mouse na UO, aponte para Novo e clique

em Usuario.

4. Na caixa de didlogo Novo objeto - usuario, mostrada na Figura 33,

digite as seguintes informacdes e clique em Avancar:

Nome, iniciais e sobrenome Estes devem identificar exclusivamente o
usuario. Esses elementos foram combinados para criar o nome completo do usuario,
que deve ser exclusivo no contéiner do AD DS em que vocé o criou. No entanto, é

aconselhavel tentar garantir que o nome seja exclusivo dentro da floresta.

Nome de logon do usuéario Esse nome é combinado com o sufixo exibido
ao lado (@ Adatum.com na Figura 33) para criar um nome principal de usuario
(UPN); por exemplo, BurkeB@Adatum.com. Esse UPN deve ser exclusivo na
floresta do AD DS. O sufixo UPN geralmente é o nome de dominio em que vocé esta
adicionando a conta. No entanto, vocé pode definir sufixos UPN adicionais usando o
console de Dominios e Rela¢des de Confianca do Active Directory.

Nome de logon do usuario (anterior ao Windows 2000) esse nome

também é chamado de nome da conta SAM. Ele deve ser exclusivo no dominio
Figure 33. Adicionando conta de usuario.
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Fonte: (Warren, 2017, p. 46)
5. Em seguida, digite uma senha e confirme a senha, conforme mostrado
na Figura 34. Tudo o que vocé digitar deve atender as regras atuais de

complexidade de senha em seu dominio. Defina as configuracdes restantes e clique
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em Avancar: O usuario deve alterar a senha no préximo logon E uma boa prética

forcar um usuario a escolher uma nova senha quando entrar pela primeira vez.

O usuario ndo pode alterar a senha Selecione: esta opc¢ao se a conta do
usuario for uma conta especializada, como a usada por um aplicativo ou servico e
nao por uma pessoa. Esta opcdo € mutuamente exclusiva com O usuario deve

alterar a senha no préximo logon.

A senha nunca expira Da mesma forma, escolha essa opc¢éo se a conta
do usuario for uma conta especializada, como a usada por um aplicativo ou servico.
Essa opcédo também é mutuamente exclusiva com o usuario deve alterar a senha no

proximo logon.

A conta esta desativada: E uma boa préatica desativar todas as contas de
usuario até que o usuario esteja pronto para entrar pela primeira vez. Muitas
organizacfes adicionam contas de usuéario e criam contas de email para novos
funcionarios iniciantes antes do primeiro dia do novo funcionario. No entanto, deixar

uma conta de usuario ativada e nao utilizada, com sua senha inicial, ndo é segura.

Figure 34. Configurando op¢des de senha e conta.
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6. Quando solicitado, clique em Concluir.

Fonte: (Warren, 2017, p. 47)
Depois de criar a conta, vocé deve modificar suas propriedades para
poder configurar associacdes a grupos, detalhes organizacionais e propriedades

mais avancadas da conta. Para fazer isso, use o seguinte procedimento:

1. Em Usuarios e computadores do Active Directory, localize a UO que

contém sua nova conta de usuario.
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2. Clique com o botdo direito do mouse na conta e clique em
Propriedades. H4A um grande namero de propriedades configuraveis da conta do

usuario, mas as seguintes sao as mais criticas.

3. Na caixa de didlogo Propriedades do usuério, clique na guia Conta,

mostrada na Figura 35 e, em seguida,

Figure 35. Modificando propriedades da conta do usuario.
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Defina as seguintes configuracdes:

Fonte: (Warren, 2017, p. 48)
Horéario de logon: especifique os dias e horarios da semana em que a

conta pode ser usada. O padrdo é sempre.

Fazer logon em: defina em quais computadores a conta de usuario pode

ser conectada. O padrdo € Todos os computadores.

Desbloquear conta: esta opcao s6 pode ser selecionada quando a conta
estiver blogueada. Isso ocorre quando um usuario tenta entrar usando uma senha

incorreta e excede o limite de senhas incorretas.

Opcoes da conta: além das opc¢des definidas quando vocé criou a conta
(o usuario deve alterar a senha no proximo logon e assim por diante), & possivel
ativar algumas opg¢des mais avancadas para contas usadas em situacdes sensiveis

que exigem mais seguranca. As configuracdes incluem: O cartdo inteligente é
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necessario para logon interativo, a conta é sensivel e ndo pode ser delegada e esta

conta oferece suporte a criptografia Kerberos AES 256 bits.

A conta expira: vocé pode configurar uma data de validade para uma
conta. Isso geralmente € util para contas usadas por estagiarios ou funcionarios
temporarios. Depois que a conta expirar, vocé podera reatribuir a conta ao préximo

estagiario e reconfigurar a configuracao de expiracao.

Figure 36. Modificando propriedades do perfil do usuario.
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4. Na guia Perfil, mostrada na Figura 36, as seguintes configuracdes.

fonte: (Warren, 2017, p. 49)

Caminho do perfil: se vocé definir um caminho de perfil em uma pasta
compartilhada, as configuracbes da area de trabalho e do aplicativo do usuério
vagam com a conta do usuario. Quando um usuario sai, as configuracées da area de
trabalho e do aplicativo sdo salvas neste local. Defina um nome UNC e use a
variavel% username% para definir uma subpasta da pasta compartilhada. Por
exemplo, conforme mostrado na Figura 36, o nome UNC aponta para a pasta
compartilhada Users no servidor LON-DC1. Uma subpasta para esse usuario,
nomeada apos a conta do usuario, sera criada automaticamente quando vocé clicar

em Aplicar, como mostra a Figura 37. Abaixo disso, uma subpasta para o perfil do

Figure 37. Aplicando opc¢des de perfil de usuario.

User profile
Profile path: [\Won-dc1\users\BurkeB\Profile

Logon script: : netlogon.cmd

Home folder
(O Local path:

(® Connect: H:  ~ To: |\Won-dcl\wsers\BurkeB
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usuario é criada automaticamente.

Fonte: (Warren, 2017, p. 50)

Script de logon: especifique 0 nome de um arquivo em lotes a ser usado
como script de logon para este usuario. Vocé nao deve especificar o caminho para
este arquivo; todos os scripts devem ser armazenados na pasta compartilhada NET -
LOGON (parte do SYSVOL) para que possam ser replicados para todos os
controladores de dominio. Geralmente, esse campo raramente é usado. A maioria

dos administradores prefere aplicar scripts de logon usando GPOs.

Pasta pessoal: € uma boa pratica criar uma area de armazenamento
pessoal na sua rede para cada usuario. Isso é chamado de pasta pessoal. Se vocé
usar a variavel% username% para definir uma subpasta de uma pasta compartilhada
valida, o nome de usuario sera aplicado quando a pasta inicial do usuario for criada
automaticamente. Especifigue uma letra de unidade a ser usada para mapear para a

pasta inicial do usuario.

5. Na guia Membro, mostrada na Figura 38, adicione 0 usuario aos grupos

Figure 38. Modificando participacfes em grupos.

necessarios e clique em OK. Os grupos séo discutidos na proxima habilidade.
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Beth Burke Properties ? x
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Cancel Apply Help

Fonte: (Warren, 2017, p. 50)

Configurar modelos

Se vocé tiver muitas contas de usuario amplamente semelhantes para
adicionar, considere usar modelos para ajudar a acelerar o processo. Uma conta de
usuario modelo é uma conta de usuario comum preenchida com propriedades e
configuragbes comuns. Vocé copia a conta em Usuérios e Computadores do Active

Directory e define apenas as configuracdes individuais exclusivas:
Nome e Sobrenome.
Nome completo.
Nome de logon do usuario.
Senha.

As seguintes propriedades da conta do usuario sdo copiadas quando

vocé cria e copia uma conta de modelo:
Associacdes de grupo.

Diretérios Domésticos.
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Configuracgdes de perfil.

Scripts de logon.

Horario de inicio de sesséo.
ConfiguragOes de senha.

Nome do departamento.
Gerente.

Gerenciando contas de usuario

Quando suas contas de usuario foram criadas, vocé deve estar preparado
para gerenciar essas contas. Vocé pode usar Usuarios e Computadores do Active
Directory ou o Windows PowerShell para executar as seguintes tarefas tipicas de

gerenciamento:

Redefinindo senhas Cligue com o botdo direito do mouse na conta de
usuario relevante e cligue em Redefinir Senha. No Windows PowerShell, use o
cmdlet Set-ADAccountPassword. Por exemplo, para redefinir a senha de Beth

Burke, use o seguinte comando:

Desbloquear contas: cligue com o botdo direito do mouse na conta de
usuario relevante e clique em Desbloquear. No Windows PowerShell, use o cmdlet
Unlock-ADAccount.

Renomeando contas: cligue com o botdo direito do mouse na conta de
usuério relevante e cligue em Renomear. Digite 0 novo nome completo e pressione

Enter. Na caixa de dialogo Renomear usuério, mostrada na Figura 39, digite as

Rename User ? X

. . ]
Figure 39. Renomeando conta de usudrio.

First name: lLiene ‘
Last name: lJe.unzema ‘
Display name: lLiene Jaunzema ‘
User logon name:

‘ Liene ‘ @adatum.com v

User logon name (pre-Windows 2000);
lADATUM\ ‘ lLiene

Cancel
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informacgdes relevantes e cligue em OK. No Windows PowerShell, use o cmdlet
Rename-ADODbiject.

Fonte: (Warren, 2017, p. 52)

Movendo usuarios: Cliqgue com o botdo direito do mouse na conta de
usuario relevante e clique em Mover. Na caixa de didlogo Mover, clique no novo
local e, em seguida, cligue em OK. No Windows PowerShell, use o cmdlet Move-
ADObject. Por exemplo, para mover Beth Burke de Tl para Marketing no dominio

Adatum.com, use o seguinte comando:

Move-ADODbject -Identity 'CN = Beth Burke, OU = IT, DC = Adatum, DC =
com' -TargetPath 'OU = Marketing, DC = Adatum, DC = com'

Vocé pode usar os cmdlets do Windows PowerShell para executar todas
as tarefas comuns de gerenciamento de usuarios. A Tabela 1 lista os cmdlets

importantes e explica seu uso.

Tabela 1. Cmdlets do Windows PowerShell para gerenciamento de usuarios.

Cmdlet Descricéo
New-ADUser Cria contas de usuario.
Set-ADUser Modifica as propriedades das contas de usuario.
Remove-ADUser Exclui contas de usuario.

Set-ADAccountPassword Redefine a senha de uma conta de usuario.

Set-ADAccountExpiration | Modifica a data de validade de um usuério

Unlock-ADAccount Desbloqueia uma conta de usuario.
Enable-ADAccount Habilita uma conta de usuario.
Disable-ADAccount Desativa uma conta de usuario.

Fonte: (Warren, 2017, p. 53)

Adicionar e gerenciar contas de computador

Para dispositivos de computador de sua organizagcdo, vocé deve criar

uma conta do AD DS para o computador. Isso ajuda a proteger a infraestrutura de
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rede da sua organizacao, porque o computador pode se identificar no dominio do AD

DS do qual é membro.

Por padrdo, as contas de computador sédo criadas e armazenadas no
contéiner Computadores padrdo. Esta ndo € uma UO e, portanto, vocé ndo pode
delegar administracdo nela nem aplicar GPOs a ela. Em organizacbes maiores,

considere colocar seus computadores nas UOs em vez do contéiner Computadores.

Para adicionar um computador ao dominio, vocé deve entrar com uma
conta que tenha privilégios suficientes. De fato, vocé precisa de permissdes para
adicionar um objeto de computador ao dominio. Além disso, vocé precisa de
privilégios de administrador local no préprio computador. Por padrdo, os seguintes
grupos tém permissdes para criar objetos de computador em qualquer UO:

Administradores da empresa.
Administradores de dominio.
Administradores.
Operadores de conta.

Usuérios padrdo podem adicionar no maximo 10 computadores a um
dominio. Use o console do Editor de Interfaces de Servicos do Active Directory

(ADSI Edit) para aumentar a cota de conta da maquina se 10 for insuficiente.

Para adicionar um computador com Windows 10 a um dominio em uma

Unica etapa, use o seguinte procedimento:
1. Entre no computador com Windows 10 como administrador local.

2. Cligue com o botédo direito do mouse em Iniciar e, em seguida, clique

em Sistema.
3. No sistema, cligue em Configuracdes avancadas do sistema.

4. Na caixa de dialogo Propriedades do sistema, na guia Nome do
computador, clique em Alterar.
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5. Na caixa de diadlogo Alteracdes no nome do computador / dominio,

Figure 40. Adicionando um computador ao dominio.

Computer Name/Domain Changes X
‘You can change the name and the membership of this

computer. Changes might affect access to network resources.

Computer name:
LON-CL4

Full computer name:
LON-CL4

More...
Member of
(®) Domain:
|Adatum.coni

O Workgroup:
WORKGROUP

[ 0K || Cancel

mostrada na Figura 40, selecione Dominio e digite 0 nome do dominio.

Fonte: (Warren, 2017, p. 54)

6. Cliqgue em OK e, na caixa de didlogo Seguranca do Windows, insira o
Nome de usuario e a Senha de uma conta de usuario no dominio que tenha

privilégios suficientes para adicionar uma conta de computador, ent&o clique ESTA
BEM.

7. Na caixa de didlogo pop-up Alteracdes de nome / dominio do

Figure 41. Concluindo o processo de adi¢cdo ao dominio.

Computer Name/Domain Changes X

o Welcome to the Adatum.com domain,

computador, mostrada na Figura 41, Clique OK.

Fonte: (Warren, 2017, p. 55)

8. Cliqgue em OK no aviso de que vocé deve reiniciar o computador.

9. Na caixa de dialogo Propriedades do sistema, clique em Fechar e,
guando solicitado, cligue em Reinicie agora.
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10. Entre usando uma conta de dominio no seu computador.

11. No seu controlador de dominio, abra Usuarios e computadores do

Active Directory.

12. Navegue até o contéiner Computadores e localize a nova conta de

computador.

13. Se necessario, cligue com o botdo direito do mouse na nova conta e

Figure 42. Movendo a conta do computador.
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cliqgue em Mover, conforme mostrado na Figura 42.

Fonte: (Warren, 2017, p. 55)

14. Selecione o novo local da UO para o computador e clique em OK.

Vocé também pode usar o Windows PowerShell. A Tabela 2 lista os
cmdlets comuns de gerenciamento de computador do Windows PowerShell.

Tabela 2. Os cmdlets de gerenciamento de computador do Windows PowerShell.

Cmdlet Descricao

New-ADComputer Cria uma nova conta de computador.

Get-ADComputer Exibe as propriedades de uma conta de
computador.

Set-ADComputer Modifica as propriedades de uma conta

de computador.
Remove-ADComputer Exclui uma conta de computador.

Test-ComputerSecureChannel Verifica ou repara a relacdo de confianca
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entre um computador e o dominio.

Reset-ComputerMachinePassword Redefine a senha para uma conta de
computador.

Fonte: (Warren, 2017, p. 56)
6.3. Criar e gerenciar grupos do Active Directory e unidades organizacionais
Além de usuarios e computadores, todas as florestas do AD DS contém
grupos e OUs. Vocé pode usar ferramentas graficas para criar e gerenciar grupos e

OUs ou, alternativamente, usar os cmdlets do Windows PowerShell.

Em alguns sentidos, grupos e OUs sdo semelhantes; ambos contém
objetos, como usuarios, computadores ou mesmo outros grupos ou UOs.

Estritamente falando, no entanto, os grupos tém membros e as OUs contém objetos.

UOs e grupos também sdo usados de maneiras diferentes. Normalmente,
vocé implementa grupos no AD DS para atribuir direitos ou permissfées, enquanto
usa OUs para otimizar o gerenciamento por meio do aplicativo de GPOs ou por

delegacédo de gerenciamento.

Configurar aninhamento de grupo

No Windows Server 2016, é possivel configurar o aninhamento de grupos.
Este € o processo de adicionar um grupo como membro de outro grupo. O objetivo
por trds do agrupamento de grupos € o dimensionamento. Se as vezes é légico
agrupar usuarios e atribuir permissdes (ou direitos) ao grupo, em vez de individuos
gque compbdem o grupo, ocasionalmente, é logico agrupar grupos. Isso é

particularmente relevante em grandes florestas do AD DS com varios dominios.

Para facilitar o aninhamento de grupos, o AD DS no Windows Server

2016 oferece suporte a trés escopos e dois tipos de grupos. Esses sao:
Escopos define o escopo (ou alcance) das habilidades:

Local do dominio: s6 podem ser concedidos direitos e permissées na

autoridade de seguranca local. Ou seja, uma conta local do dominio pode receber



72

apenas direitos e permissfes sobre recursos no dominio local. Um grupo local do

dominio pode conter:
Usuérios de qualguer dominio na floresta.
Grupos globais de qualquer dominio na floresta.
Grupos universais de qualquer dominio na floresta.

Global: podem ser concedidos direitos e permissfes para qualquer

recurso em qualquer dominio da floresta. Um grupo global pode conter:
Usuarios de qualquer lugar da floresta.
Grupos globais do mesmo dominio.

Universal: Usado para operacdes em toda a floresta e permite a atribuicdo
de permissdes e direitos em qualquer dominio da floresta. Grupos universais podem

conter:

Contas de usuario, grupos globais e outros grupos universais de qualquer

dominio em toda a floresta.
Tipos: Defina a finalidade do grupo:

Seguranca: Usado para atribuir permissées ou direitos. Também pode ser

usado para fins de listas de distribuicdo de email.
Distribuicdo: usado apenas para fins de listas de distribuicdo de email.

6.3.1. Criar, configurar e excluir grupos

O processo de criacao e gerenciamento de grupos é direto. Assim como
0s usuarios e computadores, vocé pode usar Usuarios e Computadores do Active
Directory, o Centro Administrativo do Active Directory ou o Windows PowerShell para

executar todas as tarefas de gerenciamento de grupo.

Para criar um grupo em Usuarios e Computadores do Active Directory,

use o seguinte procedimento:

1. Localize a UO apropriada. Clique com o bot&o direito do mouse na UO,

aponte para Novo e clique em Grupo.
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2. Na caixa de dialogo New Object - Group, mostrada na Figura 43, digite

Figure 43. Adicionando grupo.
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Fonte: (Warren, 2017, p. 66)

3. Especifique o0 escopo e o tipo do grupo. O padrdo € seguranca global.
Clique OK.

Depois de adicionar o grupo, no painel de detalhes em Usuérios e
Computadores do Active Directory, cligue duas vezes no grupo para configurar suas
propriedades, incluindo membros. Para adicionar um membro, clique na guia
Membros, como mostra a Figura 44, clique em Adicionar, procure e selecione seu

usuario ou grupo e, em seguida, clique em OK.

Figure 44. Configurando o grupo.
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Vocé pode configurar gerenciadores de grupos. Isso permite delegar

Figure 45. Atribuindo um gerente de grupo.

IT Managers Properties ? >

General Members Member OF Managed By

Mame: [adstum com/T/Beth Buke

Properies Cloa

B Manages can update membership list

Office:

Sheet

City: London
State/provincs:

Countiy/region:

Telephore nurnber:

Fax number:

oK Cancel Apply

responsabilidade pelo gerenciamento do grupo, como mostra a Figura 45.

Fonte: (Warren, 2017, p. 67)
Vocé pode executar todas as tarefas de gerenciamento de grupo usando

o Windows PowerShell. A Tabela 3 mostra os cmdlets de gerenciamento de grupo.

Tabela 3. Cmdlets do Windows PowerShell para gerenciamento de grupos.

Cmdlet Descricéo

New-ADGroup Cria novos grupos

Set-ADGroup Modifica propriedades de grupos
Get-ADGroup Exibe propriedades de grupos
Remove-ADGroup Exclui grupos

Add-ADGroupMember Adiciona membros a grupos
Get-ADGroupMember Exibe membros de grupos
Remove-ADGroupMember Remove membros de um grupo
Add-ADPrincipalGroupMembership Adiciona associacao de grupo a objetos
Get-ADPrincipalGroupMembership Exibe a associacdo ao grupo de objetos
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Remove- Remove a associa¢gdo ao grupo de um

ADPrincipalGroupMembership objeto

Fonte: (Warren, 2017, p. 67)
6.3.2. Criar e gerenciar OUs
As UOs permitem gerenciar seu dominio do AD DS mais facilmente,
agrupando usuarios, grupos e computadores em um contéiner e, em seguida,
aplique as definicbes de configuracdo a esse contéiner usando GPOs. Além disso,
vocé pode definir configuracdes de seguranca em suas UOs para que um
subconjunto de permissdes de gerenciamento seja atribuido a um usuario ou grupo

nessa UO e, portanto, objetos nessa UO; isso é conhecido como delegacéo.

Vocé pode usar o Windows PowerShell. A Tabela 4 lista os cmdlets

comuns de gerenciamento da OU do Windows PowerShell.

Tabela 4. Cmdlets do Windows PowerShell para gerenciamento de OU.

New-ADOrganizationalUnit Cria OUs
Set-ADOrganizationalUnit Modifica propriedades de UOs
Get-ADOrganizationalUnit Exibe propriedades de UOs
Remove-ADOrganizationalUnit Exclui UOs.

Fonte: (Warren, 2017, p. 70)
Para criar uma UO no AD DS, abra o console Usuarios e Computadores
do Active Directory. Navegue para o objeto de dominio e use o0 seguinte

procedimento:

1. Clique com o botédo direito do mouse no dominio (ou OU, se estiver

criando OUs aninhadas), aponte para Novo e clique em Unidade Organizacional.
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2. Na caixa de didlogo Novo objeto - unidade organizacional, mostrada na

Figura 46, na caixa Nome, digite 0 nome da sua UO e clique em OK.

Figure 46. Adicionando uma OU.
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Fonte: (Warren, 2017, p. 70)
Depois de criar sua UO, vocé pode comecar a criar ou mover objetos para
a UO. Depois que essa tarefa é concluida, vocé pode criar e vincular GPOs as UOs

para definir as configuracdes de usuério e computador para objetos na UO.

7. GERENCIAR E MANTER O AD DS

Depois de implantar e configurar seus controladores de dominio, vocé
deve definir contas de servico, politicas de conta e outras configuracdes de
seguranca. Vocé também deve estar preparado para manter a funcdo de servidor
dos Servicos de Dominio Active Directory (AD DS) para garantir a disponibilidade
desse servico de identidade critico. Essa manutencao pode envolver a execucdo de
procedimentos de backup e recuperagcédo e a manutengao do banco de dados do AD
DS. Para organizacdes com varios locais, vocé também precisa saber como criar
subredes e sites, além de configurar e gerenciar a replicacdo entre sites e AD DS

dentro do site.

7.1. Configure a autenticacdo de servigo e politicas de conta

Muitos aplicativos e servicos que vocé instala no Windows Server sdo
executados no contexto de seguranca de uma conta de usuario, conhecida como
conta de servico. Como todas as contas de usuario, € importante que essas contas

de servico ndo sdo comprometidas. Windows Server 2016 fornece servigco
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gerenciado Contas (MSAs) e Contas de servi¢co gerenciado por grupo (gQMSASs) para
ajuda-lo mais facilmente gerenciar contas de servico.

As politicas de conta permitem controlar recursos fundamentais de
seguranca, como senha complexidade, duracdo, expiracdo e blogueio. Vocé pode
usar esses recursos para ajudar a proteger seu rede e os aplicativos e servigos

executados nela.

7.1.1. Criar e configurar MSAs e gMSAs

Nas versdes anteriores do Windows Server, era comum criar contas de
usuario padrao para os fins de execucédo de aplicativos ou servicos. Por exemplo,
vocé pode criar uma conta de usuario chamada Envie e-mail e configure o programa
de e-mail que vocé instalou para executar no contexto do usuario de E-mail da
conta. Gerenciamento de senha da conta A senha para essas contas de usuario
padréo deve ser alterado periodicamente para ajudar a manter a seguranca de seus
aplicativos e servicos. Falha para mudanca a conta senha resultados em falha do

Seu apps ou servico.

Nomes principais de servico os nomes principais de servico (SPNs) sao
identificadores exclusivos para uma instancia de servico especifica e sdo usadas

para associar uma instancia de servigo a um servico conta.

Se vocé usar uma conta de usuario padrdo com SPNs, isso podera
resultar em esforco administrativo e causar possiveis problemas de autenticacao

gue podem resultar em aplicativa falha.

Uma solucdo possivel € usar o sistema local (NT AUTHORITY \
SYSTEM), o sistema local servico (NT AUTHORITY \ LOCAL SERVICE) ou o
servico de rede (NT AUTHORITY \ NETWORK SERVICE) para configurar seu
aplicativo. No entanto, essas trés contas podem nao fornecer seguranca suficiente,

nem privilégios suficientes para muitas situacoes.

O Windows Server 2016 fornece MSAs e gMSAs para ajuda-lo a atenuar
esses problemas: O que outras pessoas estdo dizendo MSAs Ao contrario das
contas de usuario padrdo, os MSAs herdam parte de sua estrutura de objetos de
computador, incluindo a maneira como as alteragcdes de senha s&o tratadas. Isso

fornece o0s seguintes beneficios: O que outras pessoas estdo dizendo
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Gerenciamento automatico de senhas que outras pessoas estdo dizendo

Gerenciamento simplificado de SPN.

gMSAs: Permite estender a funcdo de MSAs para varios servidores no
seu dominio do AD DS. Isso € util onde vocé esta usando o balanceamento de
carga. Para usar gMSAs, seu ambiente do AD DS deve atender aos seguintes
requisitos:Os computadores clientes devem executar pelo menos o Windows Vocé
deve criar uma chave raiz dos servigos de distribuicdo de chaves (KDS) para seu
dominio pelo menos um controlador de dominio deve estar executando o Windows

Server 2012 ou posterior.

Ao criar um gMSA, vocé deve definir a colecdo de computadores que
podem recuperar informacdes de senha do AD DS. Pode ser uma lista de objetos de
computador ou um grupo do AD DS que contém o0s objetos de computador

desejados.

No Windows Server 2016, vocé usa os mesmos cmdlets do Windows
PowerShell para criar e gerenciar gMSAs e MSAs. Isso significa que no Windows
Server 2016, todos os MSAs sao gerenciados como gMSAs. Para criar gMSAs,
comece criando a chave raiz do KDS. Em um controlador de dominio, use o seguinte
cmdlet do Windows PowerShell para concluir esta tarefa ApGs criar a chave raiz do
KDS, use o Modulo do Active Directory para Windows PowerShell cmdlet new-
ADServiceAccount de qualquer controlador de dominio para criar seus gMSAs. Por

exemplo:

New-ADServiceAccount —Name LON-1IS-GMSA —DNSHostname LON-
DC1.Adatum.com - PrincipalsAllowedToRetrieveManagedPassword LON-DC1$,
LON-DC2%$, LON-IISS.

Por fim, configure o servico ou aplicativo necessario para usar o gMSA

configurado. Use o procedimento a seguir para concluir a tarefa:

1. Nos servidores de destino, no Gerenciador do Servidor, cliqgue em

Ferramentas e, em seguida, clique em Servigos.
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2. Localize o servigo apropriado, clique duas vezes nele e, na guia Logon,

mostrado na Figura 47, cligue em Esta conta e digite 0 nome da sua conta. Por

Figure 47. Configurando uma conta de servico.

Service Properties (Local Computer) ><

Geneeral Log On Recovery Dependencies
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exemplo, digite ADATUM \ LON-IIS-GMSA.

Fonte: (Warren, 2017, p. 80)
3. Desmarque as caixas de selecdo Senha e Confirmar senha e cligue em
OK.

7.1.2. Gerenciar SPNs

Os SPNs sdo similares em conceito aos registros de alias do DNS
(Sistema de Nomes de Dominio) (CNAMES), mas, em vez de apontar para um
registro de computador em uma zona DNS, os SPNs apontam para contas de
dominio. Os SPNs sao usados pelo Kerberos, o protocolo de autenticacdo nos
controladores de dominio do Windows Server 2016 AD DS. Eles associam um
servico a uma conta de logon de servico, permitindo que um aplicativo de
computador cliente solicite que o servico autentigue uma conta, mesmo se 0
aplicativo cliente ndo souber o nome da conta. Antes que o Kerberos possa usar

SPNSs, os servigos devem registrar seus SPNs no AD DS.

Os SPNs consistem em varios elementos e devem ser exclusivos na sua

floresta do AD DS. Esses elementos sao:

Classe de servigo: Identifica a classe de um servi¢co. Por exemplo, www

para um servidor da web. Existem varias classes de servi¢o conhecidas.
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Host: O nome do computador no qual o servico é executado.
Normalmente, este é um servico totalmente qualificado. Nome de dominio (FQDN),
como LON-SVR2.Adatum.com.

Porta: Opcionalmente usada para identificar o nimero da porta usada por
um servico. Permite diferenciar entre varias instancias dos mesmos servicos
instalados em um computador especifico. Por exemplo, um site seguro usa a porta
TCP 443.

Nome do servico: Um elemento opcional baseado no nome DNS do
dominio ou em um registro do localizador de servico (SRV) ou do Mail Exchanger

(MX) no dominio. Esse elemento identifica servicos que abrangem todo o dominio.
Isso cria um SPN que compreende estes elementos:
<classe de servigo> / <host>: <port>/ <nome do servigo>.
Por exemplo:
WebService / LON-SVR2.Adatum.com: 443.

Geralmente, ha pouco gerenciamento de SPNs necessarios. Mas,
ocasionalmente, pode ser necessario forcar o registro. Vocé pode usar a ferramenta

de linha de comando Setspn.exe para registrar SPNs.

7.1.3. Configurar delegacéao restrita de Kerberos

Em algumas situacdes, aplicativos ou servicos podem fazer conexdes
com aplicativos ou servicos remotos instalados em outros computadores servidores.
Em esséncia, essas conexfes estdo sendo feitas em nome dos computadores

clientes conectados ao aplicativo ou servi¢co de origem.

Normalmente, esse cenario ocorre quando um servico front-end se
comunica com um servico de back-end em nome de usuarios em computadores

clientes usando o aplicativo de back-end. Para suportar esse cenario,

E necessario usar a delegacdo de autenticacio; € o processo em que a
autoridade de autenticacdo (no Windows Server 2016, este é um controlador de
dominio) permite que um servico atue em nome de outro servico. O problema € que,

nas versoes anteriores do Windows Server, ndo ha como impedir que a delegacéo
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se estenda para um terceiro ou mesmo quarto servico. A delegacéo restrita de

Kerberos no Windows Server 2016 evita iSso.

Para configurar a delegacao restrita para permitir que um aplicativo front-
end acesse um servi¢co de back-end em nome dos usuarios, vocé deve usar um dos

seguintes cmdlets para o principal de seguranca que executa seu servico front-end:
Get-ADUser.
Get-ADComputer.
Get-ADServiceAccount.

Em seguida, passe esse objeto principal de seguranca como argumento
usando o PrincipalsAllowed-Parametro ToDelegateToAccount com um dos seguintes
cmdlets do Windows PowerShell:

Set-ADUser.
Set-ADComputer.
Set-ADServiceAccount.
Por exemplo:

$ computer = Get-ADComputer -ldentity WEBSVR1.
Set-ADComputer LON-SVR2 -PrincipalsAllowedToDelegateToAccount $

computer.

7.1.4. Configurar contas virtuais
Vocé nédo pode criar, excluir ou gerenciar as senhas para contas virtuais.
Eles existem automaticamente e sdo uma representacdo da conta do computador

local quando usados para acessar aplicativos ou recursos.

Para configurar um servico para usar uma conta virtual, use o seguinte

procedimento:

1. No Gerenciador do Servidor, clique em Ferramentas e, em seguida, clique

em Servigos.
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2. Localize o servigo apropriado, clique duas vezes nele e, em seguida, na

guia Logon, mostrada em Figura 48, cligue em Esta conta e digite 0 nome

Figure 48. Configurando uma conta virtual para um servico.

Service Properties (Local Computer) X
General LogOn Recovery Dependencies

Log on as:

(O Local System account

@ This account. m{b | | Bowse...
Password

Confirm password

Cencel Eoply
da sua conta. Por exemplo, digite NT SERVICE \ LON-SVR2 $.

Fonte: (Warren, 2017, p. 83)
3. Desmarque as caixas de selecdo Senha e Confirmar senha e clique em
OK.

7.1.5. Configurar diretivas de conta

As politicas de conta permitem definir configuracbes relacionadas a
senha, incluindo a politica de senha, as configuracbes de bloqueio de conta e as
configuracbes de politica Kerberos. Essas configuracdes sdo acessiveis através da

Diretiva de Dominio Padrdo no Editor de Gerenciamento de Diretiva de Grupo.

Para visualizar e definir essas configuracbes, use 0 seguinte

procedimento:

1. No Gerenciador do Servidor, clique em Ferramentas e, em seguida,

cliqgue em Gerenciamento de Diretiva de Grupo.

2. Em Gerenciamento de Diretiva de Grupo, expanda sua floresta,

expanda a pasta Dominios e expanda o dominio que deseja configurar.
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3. Clique na pasta Objetos de Diretiva de Grupo e, no painel Detalhes,

como mostra a Figura 49, clique com o botdo direito do mouse na Diretiva de
Dominio Padréo e clique em Editar.

Figure 49. Exibindo objetos de diretiva de grupo padréo
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fonte: (Warren, 2017, p. 84)

4. No Editor de Gerenciamento de Diretiva de Grupo, no né Diretiva de

Dominio Padréo, expanda Configuracdo do Computador, expanda Diretivas,

expanda Configuracdes do Windows, expanda Configuracbes de seguranca e clique

Figure 50. Editando diretivas de conta na diretiva de
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em Diretivas de conta, como mostra a Figura 50.
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Fonte: (Warren, 2017, p. 84)

Definir configuracdes de diretiva de dominio e senha de usuario local

As politicas de senha permitem definir configuragées que controlam como
as senhas dos usuarios do dominio sdo gerenciadas. Para definir configuracbes de
diretiva de senha de dominio, no Editor de Gerenciamento de Diretiva de Grupo, na
pasta Diretivas de Conta, na pasta Diretiva de Senha, vocé pode definir as seguintes

configuracdes de senha:

Aplicar histérico de senhas: Impede que os usuarios reutilizem senhas.

O valor padrao é 24.

Idade maxima da senha: Garante que os usuarios alterem suas senhas

dentro do periodo definido. O padrao é 42 dias.

Idade minima da senha: Impede que os usuérios alterem suas senhas
até esse periodo expirar. Ajuda a impedir que 0S usuarios passem por uma seérie de
senhas de volta a sua senha favorita, alterando sua senha 24 vezes muito

rapidamente. O padrao é um dia.

Comprimento minimo da senha: Garante que as senhas nao sejam
muito curtas. Senhas mais longas sdo mais dificeis de adivinhar, especialmente se

senhas complexas também forem aplicadas. Padréo tem sete caracteres.

A senha deve atender aos requisitos de complexidade: Ajuda a
garantir que as senhas sejam mais dificeis de adivinhar. Ativado por padrdao. Quando

ativada, as senhas devem atender a varios requisitos de complexidade:

e NA&o é possivel conter o nome do usuério ou 0 nome de usuario da
conta.

e Deve conter pelo menos seis caracteres.

e Deve conter caracteres de pelo menos trés dos quatro grupos a sequir:

e Letras maiusculas [A — Z].

e Letras minusculas [a — z].

¢ Numerais [0-9].

e Caracteres nao alfanuméricos especiais, como! @ #) (* & "%.
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Armazenar senhas usando criptografia reversivel: Fornece suporte
para aplicativos mais antigos que exigem conhecimento da senha de um usuario.
Em muitos casos, armazenar senhas usando criptografia reversivel € o mesmo que
armazenar senhas em texto nao criptografado e deve ser evitado, a menos que seja

absolutamente necessario. Isso esta desativado por padréo.

7.1.6. Delegar gerenciamento de configuracdes de senha
Para delegar o gerenciamento das configuragbes de senha, vocé pode
usar 0 seguinte Assistente para Delegacdo de Controle nos Usuérios e

Computadores do Active Directory, conforme descrito no procedimento a seguir:

1. Em Usuérios e Computadores do Active Directory, localize e clique com

0 botéo direito do mouse na UO apropriada e clique em Delegar Controle.

2. No Assistente para Delegacdo de Controle, na pagina Bem-vindo,

cligue em Avancar.

3. Na pagina Usuéarios ou Grupos, cliqgue em Adicionar e localize o usuario
ou grupo ao qual vocé deseja delegar o gerenciamento de configuracdes de senha.
Cliqgue em OK e, em seguida, clique em Avancar.

4. Na pagina Tarefas a delegar, mostrada na Figura 51, na lista Delegar
as tarefas comuns a seguir, marque a caixa de selecdo Redefinir senhas de usuério

e forcar alteracdo de senha no proximo logon e clique em Avancar. Clique em

Figure 51. Delegando o gerenciamento de configuracdes
Delegation of Control Wizard >

Tasks to Delegate =Y
You can select common tasks or customize your own. > n)

(@) Delegate the following common tasks:
[[] Create. delete. and manage user accourts ~
Reset user passwords and force password change at next logon
[[] Read all user information
[] Create. delete and manage groups
[] Mod#fy the membership of a group
[J] Manage Group Policy links

[] Generate Resultant Set of Policy (Planning) e
< >

(O Create a custom task to delegate
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Concluir guando solicitado.

Fonte: (Warren, 2017, p. 95)

7.1.7. Configurar e aplicar objetos de configuracdes de senha

Vocé sb pode configurar politicas de conta para seu dominio; vocé nao
pode configurar uma politica separada para unidades organizacionais (OUs) dentro
do seu dominio. Nas versbes anteriores do Windows Server, a necessidade de
configurar uma politica de conta diferente para grupos de negdécios ou localizacdes
geograficas geralmente significava a necessidade de configurar varios dominios na
floresta do AD DS.

No entanto, no Windows Server 2016, vocé pode implementar varias
diretivas de conta usando PSOs (Password Settings Objects). Usando PSOs, vocé
pode implementar e configurar politicas de conta que afetam usuarios e grupos, em
vez de apenas contéineres, o que significa que vocé tem um controle administrativo

mais direcionado.

Para implementar PSOs, vocé deve criar o PSO e vincula-lo ao objeto de
usuario ou grupo apropriado. Por exemplo, para configurar uma politica de senha
mais rigorosa para contas de administrador, use o seguinte procedimento de alto

nivel:
1. Crie um grupo de seguranca global Secure Admins.
2. Adicione as contas de usuario necessarias ao grupo.
3. Crie um PSO e vincule-o ao grupo Secure Admins.

Se vocé vincular varios PSOs a um unico objeto, as seguintes regras de

precedéncia serdo aplicadas:

Se nao houver PSOs vinculados a um usuario, o Windows Server AD DS

aplicaré as configuracdes de Politica de Conta de Dominio Padréo.

Se vocé vincular um PSO diretamente a um objeto de usuario, esse PSO
tera precedéncia sobre qualquer PSO vinculado a grupos dos quais o usuario é

membro.
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Se vocé vincular PSOs a grupos, o AD DS comparara os PSOs a todos os

grupos de seguranca global de qual o objeto de usuario € um membro.
Criando PSOs com o Windows PowerShell

Para criar e aplicar PSOs usando o Windows PowerShell, use os dois

cmdlets a seguir:

New-ADFineGrainedPasswordPolicy: Cria o PSO e atribui as

propriedades que vocé define usando os parametros do cmdlet.

Add-FineGrainedPasswordPolicySubject: Vincula o PSO ao usuario

ou grupo que vocé define usando os parametros do cmdlet.

Por exemplo, conforme mostrado na Figura 52, os seguintes comandos
criam e vinculam um novo PSO nomeados Admins para o grupo de seguranca

global Secure Admins:
New-ADFineGrainedPasswordPolicy Admins -ComplexityEnabled: $ true

-LockoutDuration: ”00:45:00” -LockoutObservationWindow: ”00:45:00” -
LockoutThreshold: ”0”

-MaxPasswordAge: "24.00: 00: 00" -MinPasswordAge: "2.00: 00: 00" -
MinPasswordLength: "8”

-PasswordHistoryCount: 30" -Precedéncia: ”1” -

ReversibleEncryptionEnabled: $ false -Protecte dFromAccidentalDeletion: $ true

Administradores  Add-ADFineGrainedPasswordPolicySubject  -Subject

Figure 52. Criando e aplicando um PSO com o Windows PowerShell.

£¥ Administrator: Windows PowerShell - a x

ersShe
t (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator> New-ADFineGrainedPasswordPolicy Admins

PS C:\Users\Administrator> Add-ADFineGrainedPasswordPolicySubject Admins
PS C:\Users\Administrator> _

“Secure Admins”
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Fonte: (Warren, 2017, p. 91)

Criando PSOs com o Centro Administrativo do Active Directory

Para criar e vincular PSOs usando o console do Centro Administrativo do

Active Directory, use o seguinte procedimento:

1. No Centro Administrativo do Active Directory, cligue em Gerenciar,
cligue em Adicionar Nés de Navegacdo, na caixa de didlogo Adicionar né de
navegacao, selecione o dominio de destino apropriado, clique no >> e clique em OK,

como mostra a Figura 53.

Figure 53. Incluindo um N6 de Navegagéo.

M Add Navigation Nodes X
You can browse through the columns below and select one or more containers to add to your Active Directory Add the following containers to the
Administrative Center navigation pane. navigation pane:

Find in this column Find in this column Adatum x
B Buitin >

M Computers >

&8 Domain Controllers 4

B ForeignSecurityPrincipe »

Bl Keys >

il LostAndFound >

M Managed Service Accot ¥

B s~ »

Connect to other domains

L ok ][ Cowel |[ bep |

Fonte: (Warren, 2017, p. 93)
2. No painel de navegacédo, expanda seu dominio, clique no contéiner

Sistema e clique em Contéiner de configuracbes de senha, como mostrado na

Figure 54. Selecionando o contéiner de configura¢cdes de senha.

B Active Directory Administrative Center

22) ] Manage Help

/

Bl Active Directory... < P d Settings Container (1) Tasks
E |&= Filter o = - H v ~ &
S ~
S Overview Find in this column Vi it i thiis cosomn Find in this column rm {
[ !
[T7 Adatum (local) > il Buitn > | [ ComainUpdates > Delete
\Password Settings Contai . B Computers % B File Repiication Service % Properties |
e : B8 Domain Controllers > | W Filelinks > No resuits found. Bsword Settings Container -~
st
Bl ForeignSecuntyPrincy > Bl 1P Securi > Nev
il Dynamic Access Control » > pats ol -~ ¥
B Keys > | i Meectings . -~
B Authentication » | Lostandfound » | B MicrosoftDNS > )
ESearch under this node
il Adatum » § W Mansged Service Account: >
P Globel Search M NTDS Quotas > | B Policies > Properties
8 Program Data > il PsPs >
ETTNED | Bm RAS and IAS Servers Access Chec >
@l TPM Devices > il RocServices »
i Users > Bl WinsockServices >
WINDOWS POWERSHELL HISTORY -~




Figura 54. Pressione Enter.
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Fonte: (Warren, 2017, p. 93)

3. No painel Tarefas, clique em Novo e, em seguida, cliqgue em

Configuracdes de senha.

4. Na caixa de dialogo Criar configuracbes de senha:, defina as
configuragBes necessérias para 0 novo PSO, como mostra a Figura 55.

Figure 55. Criando um novo PSO.

Create Password Settings: Admins
Bassword Settings | Password Settings
Directly A lies To —
ARy Name: {Admine
Precedence: < 1
[¥] Enforce minimum password length
Minimum password length (characters):
V] Enforce password history
Number of passwords remembered:

1 P d must meet ¢

ity requi

[] Store password using reversible encryption

{7} Protect from accidental deletion

Description:

Directly Applies To

— o >
[Tasks « ] [sections |
? x o~
Password age options:
7] Enforce minimum password age
User cannot change the password withi... 3¢ 2
¢ '8 ] Enforce maximum password age
User must change the password after (.. ¢ 24
20 [ Enforce account lockout policy:
Number of failed logon attempts allowed: 2
Reset failed logon attempts count after (m... ¢ 30
Account will be locked out
> For a duration of {minsk 30

@ Until an administrator manually unlocks the account

7% A
Name = Mail
Add..
A} More Information | OK [ Cancel ]

Fonte: (Warren, 2017, p. 94)

5. Sob o titulo Aplica-se diretamente a, cliqgue em Adicionar e, na caixa de

didlogo Selecionar usuarios ou grupos, digite 0 nome do usuario ou grupo

Figure 56. Selecionando o grupo ao qual o PSO esta vinculado.

Select Users or Groups

Select this object type:

1Us&rs or-&oups

Erom this location:

|Adatum.cm1

Enter the object names to select (examples):

Secure Admins|
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apropriado, conforme mostrado na Figura 56, e cligue em OK

Fonte: (Warren, 2017, p. 94)
6. Cliqgue em OK.

7.2. Manter o Active Directory

7.2.1. Gerenciar o Active Directory off-line

A maioria das operacdes do banco de dados do AD DS é realizada online; isto
€, 0 servico AD DS estd em execucdo e esta acessivel na rede. No entanto, algumas
operacdes, como a manutencdo do banco de dados, devem ser executadas offline.
Geralmente, isso significa que vocé deve reiniciar o controlador de dominio no modo
de restauracdo de servigcos de diretério (DSRM). Enquanto o servidor estiver no
DSRM, ele ndo podera atender a solicitagcdes de entrada do cliente nem executar
outras tarefas do AD DS. Para permitir que sua rede continue funcionando
corretamente, vocé deve ter controladores de dominio adicionais que possam
continuar a fornecer servicos relacionados ao diretdrio.

No Windows Server 2016, para algumas tarefas relacionadas ao banco de
dados, vocé também pode parar o AD DSservico em vez de reiniciar o controlador
de dominio no DSRM.

Executar desfragmentacao offline de um banco de dados do AD DS

Ao executar a desfragmentacédo offline do banco de dados do AD DS, vocé
permite que o espaco nado utilizado no banco de dados seja disponibilizado ao
sistema de arquivos. Na conclusdo da desfragmentacéo, vocé possui um banco de
dados compactado do AD DS. Vocé usa a ferramenta de linha de comando
NtdsUtil.exe para executar a manutencgéo offline do banco de dados do AD DS.

Para compactar seu AD DS, use o seguinte procedimento:

1. No seu controlador de dominio, no Gerenciador do Servidor, clique em
Ferramentas e clique em Servicos para abrir o console de Servicos.

2. Pare o servico dos Servicos de Dominio Active Directory, como mostra a

Figure 57. Parando o servico dos Servicos de Dominio Active

File Action View Help

e | E e = Hm »8 n w
Services (Local) Name . Description Status Startup Type Log 01 A
E= Active Directory Domain Servic AD DS Dom... Running Automatic Local
S Active Directory Web Services tart This service ... Running Automatic Local !

Sk ActiveX Installer (AxinstSV) Stop Provides Us... Manual Local ¢

<
_"_:': Alloyn Router Service Pause Routes Allo... Manual (Trig... Local ¢

) App Readiness Gets apps re... Manual Local ¢

£ Application Identity Rmm' Determines ... Manual (Trig... Local ¢
S Application Information Facilitates t... Running Manual (Trig... Locals
& Application Layer Gateway Servic All Tasks > Provides su... Manual Local ¢
’ Application Management Refresh Processes in... Manual Local ¢
&% AppX Deployment Service (AppX* Provides inf... Manual Local ¢
£ Auto Time Zone Updater Properties Automatica... Disabled Local ¢
& Background Intelligent Transfer ¢ Help Transfers fil... Manual Local ¢

Windows in... Runninag Automatic Localt Vv
< >
Extended A Standard , |

£k Backaround Tasks Infrastructure

Stop service Active Directory Domain Services on Local Computer
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Figura 57.

Fonte: (Warren, 2017, p. 97)

3. Vocé é solicitado a interromper servigcos relacionados, como Servidor DNS,
Centro de distribuicdo de chaves Kerberos, Sistema de mensagens entre sites e
Replicacdo DFS. Cligue em Sim para interromper esses Servicos.

4. Abra um prompt de comando elevado.
5. Execute o comando NtdsUtil.exe.

6. Execute os seguintes comandos.
Ativar instancia NTDS.

Arquivos.

Compactar para C: \.

Integridade.

7. Conclua a manutencdo do banco de dados executando o0s seguintes
comandos no prompt de comando avancado:

Sair.

Sair.

Copie C: \ ntds.dit C: \ Windows \ NTDS \ ntds.dit.
Del C: \ Windows \ NTDS \ *. Log.

Saida.

8. No console de Servicos, inicie os Servicos de Dominio Active Directory.
Servicos relacionados também sé&o iniciados.

Executar limpeza de metadados

A limpeza de metadados é uma tarefa que vocé deve executar apés remover
a forca um controlador de dominio da floresta do AD DS, talvez apds a falha do
servidor. Os metadados identificam o controlador de dominio no AD DS. Se isso nao
for limpo, podera afetar a replicacdo do AD DS, bem como a replicagdo do Sistema
de Arquivos Distribuidos (DFS).

Vocé pode executar a limpeza de metadados usando Usuéarios e
Computadores do Active Directory e Sites e servicos do Active Directory. Vocé
também pode usar a ferramenta de linha de comando NtdsUTtil.exe.

UTILIZANDO FERRAMENTAS GRAFICAS
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Use o procedimento a seguir para executar a limpeza de metadados do AD
DS usando ferramentas gréficas:

1. Em um controlador de dominio, no Gerenciador do Servidor, clique em
Ferramentas e, em seguida, clique em Active Directory Usuarios E Computadores.

2. Navegue até a pasta Controladores de dominio, clique com o botdo direito
do mouse no controlador de dominio que vocé removeu anteriormente do dominio e
cligue em Excluir. Clique em Sim para confirmar a operacao.

3. Na caixa de dialogo Excluindo controlador de dominio, mostrada na Figura
2-19, selecione a opcao Excluir Na caixa de sele¢do Este controlador de dominio,

Figure 58. Remocdo for¢cada de um controlador de dominio.

File Action View Help
s i amfO0XEBa=21Heml e DFTER
. Active Directory Users and Com | Name Type DC Type Site Description
. iadved Quaries ’ 15 LON-DCY Computer GC Defauit-First-Si...
v e ’;"‘f::j“’m | %=1 oN-DC2 Computer Read-only, GC Default-First-Si...
n |
ey | #¥ LON-DC3 Computer GC Default-First-Si...
. Computers |
= _ Domain Controllers I
| FcreignSecurityPrin(ipali Deleting Domain Controlier x
. Managed Service Accou
3 Sales You are attempting to delete a Domain Controlier without running the removal wizard. To
o U ! properly remove the Domain Controller from the domain, you should run the Remove Roles
] Users >

and Features Wizard in Server Manager, or the Active Directory Domain Services Installation
Wizard (DCPromo) for Windows Server 2008 R2 or earber.
Domain Controller:

E LON-DC3

gDe(etc thes Domain Controller anyway. It is permanently offine and can no longer be removed using
the removal wizard.

beete

clique em Excluir.

Fonte: (Warren, 2017, p. 99)

4. Se o controlador de dominio for um servidor de catalogo global, clique em
Sim para confirmar a exclusao.

5. Se o controlador de dominio que vocé removeu possui uma ou mais
funcdes de mestre de operagcBes, mova-as para um controlador de dominio online.
Clique em OK para mover as fungdes ao controlador de dominio sugerido. Vocé néao
pode usar um controlador de dominio diferente daquele sugerido pelo processo de
exclusdo. Se vocé deseja usar um controlador de dominio diferente para hospedar
as funcbes de mestre de operagbes, mova-as apos concluir o processo de limpeza
de metadados. Vocé pode ler mais sobre a transferéncia de funcdes de mestre de
operacbes no Skill Instalar e configurar controladores de dominio, na secao
Funcdes de transferéncia e apreender operacdes de mestre.
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6. No Gerenciador do Servidor, cligue em Ferramentas e, em seguida, clique
em Sites e Servigos do Active Directory.

7. Navegue até o objeto do site que contém o controlador de dominio
removido. Expandir o Pasta Servers e localize o servidor que vocé removeu.

8. Selecione as configuragdes de NTDS. Clique com o bot&o direito do mouse
no no Configura¢cdes NTDS e cliqgue em Excluir, como mostra a Figura 59.

Figure 59. Excluindo o objeto de configuracées NTDS.

=iF Active Directory Sites and Services — o x

File Action View Help
eesdp|amXXEB = HE S

#p# Active Directory Sites and Servic/| Name From Server From Site Type Description
R ] Sites ~ f _;‘ <automatically gener... LON-DC1 Default-First-Si... Connection
Inter-Site Transports

Subnets
~ [H Default-First-Site-Name

~ Servers

~ & LON-DC3
[ NTDS Settina:
Replicate configuration from the selected DC
Replicate configuration to the selected DC
New Active Directory Domain Services Connection...
Find...

New >
All Tasks 2

View >

Delete
Refresh

< Export List... 5

iOele(es the current selectior Properties

Help

Fonte: (Warren, 2017, p. 100)

9. Na caixa de dialogo Servicos de Dominio Active Directory, cliqgue em Sim
para confirmar a exclusao.

10. Na caixa de diadlogo Excluindo controlador de dominio, selecione a opcéo
Excluir este controlador de dominio de qualquer forma, clique na caixa de selecéo e
clique em Excluir.

11. Se o controlador de dominio for um servidor de catdlogo global, na caixa
de didlogo Excluir Controlador de Dominio, cligue em Sim.

12. Se o controlador de dominio que vocé removeu possSui uma ou mais
funcbes de mestre de operagBes, mova-as para um controlador de dominio online.
Clique em OK para mover as func¢des para o controlador de dominio sugerido. Vocé
nao pode usar um controlador de dominio diferente daquele sugerido pelo processo
de exclusdo. Se vocé deseja usar um controlador de dominio diferente para
hospedar as funcdes de mestre de operagdes, mova-as ap0s concluir o processo de
limpeza de metadados.
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13. Por fim, no console de navegacao, clique com o bot&o direito do mouse no
controlador de dominio forcado removido e, em seguida, cliqgue em Excluir. Clique
em Sim para confirmar a operacao.

7.2.2. Backup e recuperacgao do Active Directory

O AD DS é um servico critico e, como tal, € importante que vocé saiba
como protegé-lo contra perda e corrupcdo de dados. Vocé pode ajudar a proteger o
AD DS implementando a lixeira do Active Directory e implementando um

procedimento adequado de backup e recuperacéo.
Configurar e restaurar objetos usando a Lixeira do Active Directory

A primeira linha de protecdo contra perda de dados no AD DS é a Lixeira
do Active Directory. Para habilitar a Lixeira do Active Directory, no Centro
Administrativo do Active Directory, mostrado na Figura 60, na lista Tarefas, clique em

Habilitar Lixeira. Vocé também pode usar o cmdlet Windows PowerShell Enable-

Figure 60. Habilitando a Lixeira do Active Directory.

Bl Active Directory Administrative Center

Active Directory Administrative Center * Adatum (local) »

B Active Directory... < | Find in this colum ¥ Tasks
E |= | Builtin > .
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| [F1! Adatum (local) » W ForeignSecurityPrincipa » New ‘
! »
Patsword Settings Conta : Keys ‘
PRk — - - Search under this node
Syster
Adatum (local) (14) 3 2T
B Dynamic Access Control > Topsies
. ~ = =~ _ Adatum (local) -~
Bl Authentication 2 o
Z= o) Change domain controller
il Adatum » o
Object class:  builtinDomain Modified: 1/11/2017 248 AM Raise the forest functional level..
Global Search .
229 e Description: Raize the domain functions! level.. ‘
New >
Search under this node
Summary
Benmans -
WINDOWS POWERSHELL HISTORY -~

ADOptionalFeature.

Fonte: (Warren, 2017, p. 103)
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Depois de habilitar a Lixeira do Active Directory, vocé um contéiner de

Objetos Excluidos no Centro Administrativo do Active Directory. Vocé exclui objetos

Figure 61. Exibindo objetos excluidos na lixeira do Active Directory.
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il Adatum >
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Properties
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Adam -~

WINDOWS POWERSHELL HISTORY ~

do AD, eles sdo armazenados na pasta Objetos Excluidos, mostrada na Figura 61.

Fonte: (Warren, 2017, p. 103)
REALIZAR RECUPERACAO DE OBJETOS E RECIPIENTES

Para recuperar um objeto excluido, na pasta Objetos Excluidos, clique
com o botdo direito do mouse em um objeto excluido e clique em Restaurar ou
Restaurar em. Escolher Restaurar permite recuperar o objeto no local original no AD
DS. O uso da opc¢éo Restaurar para permite especificar um local alternativo para o
objeto. Quando vocé recupera um objeto excluido da Lixeira do Active Directory,
todos os atributos do objeto sédo restaurados, incluindo associacdes a grupos e

direitos de acesso.

Por padrao, os objetos excluidos séo recuperaveis por 180 dias apés sua
exclusdo. No entanto, vocé pode reconfigurar esse valor alterando os valores
tombstoneLifetime e msDS-DeletedObjectLifetime usando o Windows PowerShell.
Por exemplo, para alterar o periodo recuperavel para 30 dias no dominio

Adatum.com, execute os dois comandos a seguir:

Set-ADObject -Identity “CN = Servigo de Diretdrio, CN = Windows NT, CN
= Servigos, CN = Configuragdo, DC = Adatum, DC = com” —Particdo “CN =
Configuragao, DC = Adatum, DC = com” —Substitua : @ {"TombstoneLifetime" = 30}.
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Set-ADObject -Identity “CN = Servigo de Diretorio, CN = Windows NT, CN
= Servigcos, CN = Configuragdo, DC = Adatum, DC = com” —Particdo “CN =
Configuragdgo, DC = Adatum, DC = com” -Substitua : @ {'MsDS-
DeletedObjectLifetime" = 30}.

Configurar snapshots do Active Directory

Um instantédneo do Active Directory € uma copia do estado do AD DS em
um determinado ponto. Vocé pode criar instantaneos usando a ferramenta de linha

de comando NtdsUtil.exe usando o seguinte procedimento:
1. Abra um prompt de comando elevado em um controlador de dominio.

2. Execute o NtdsUtil.exe e execute os seguintes comandos, nesta ordem,

para concluir o processo:

e Ativar instancia NTDS.
e Instantaneo.

e Criou.

e Listar tudo.

e Sair.

Depois de criar um snapshot, vocé pode examina-lo usando NtdsUtil.exe
para montar o instantdneo. Depois de monta-lo, vocé pode usar Usuarios e
Computadores do Active Directory para visualizar o instantaneo. Para montar um

instantaneo, use o seguinte procedimento:
1. Abra um prompt de comando elevado em um controlador de dominio.

2. Execute o NtdsUtil.exe e execute os seguintes comandos, nesta ordem,

para concluir o processo:

e Ativar instancia NTDS.

e Snapshots.

e Listar tudo.

e Montagem <GUID>(onde <GUID> € a identidade exclusiva da
captura instantanea que vocé deseja montar).

e Sair.
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e Sair.
3. No prompt de comando elevado, execute 0 seguinte comando:

dsamain -dbpath c: \ $ snap_datetime_volumec $ \ windows \ ntds \
ntds.dit -ldapport 50000.

Deixe o comando dsamain.exe em execucdo e conclua o proximo

procedimento para visualizar um instantaneo:

1. No Gerenciador do Servidor, abra Usuérios e Computadores do Active

Directory.

2. Clique com o botéo direito do mouse no no raiz e clique em Alterar

controlador de dominio.

3. Na caixa de dialogo Alterar servidor de diretérios, clique em <Nome do
servidor de diretérios tipo A [: porta] aqui>.

4. Digite o nome do controlador de dominio seguido pelo nimero da porta
gue vocé especificou mais cedo. Por exemplo, digite LON-DC1: 50000 e pressione
Enter e cligue em OK.

Agora vocé pode visualizar o instantdneo montado. Quando vocé terminar
de examinar o instantaneo,use o comando NtdsUtil.exe para desmontar o

instantaneo:
1. No NtdsUtil.exe, execute os seguintes comandos:

e Ativar instancia NTDS.
e Instantaneo.

e Desmontar <GUID>.

e Sair.

e Sair.
Fazer backup do Active Directory e SYSVOL

Embora util, vocé ndo pode contar com os instantaneos da Lixeira do

Active Directory ou do AD DS como forma de fornecer a recuperagdo do AD DS.



98

Além disso, nenhum desses métodos pode ajudar a proteger os dados armazenados
no SYSVOL.

Para fornecer protecao contra perda de dados ou corrupcdo do AD DS,
considere implementar uma solucdo de backup e recuperacdo. Vocé pode usar o

recurso Backup do Windows Server para fornecer esta solucéo.

O Backup do Windows Server consiste em uma ferramenta de linha de
comando, Whbadmin.exe, e um console gréfico, que vocé pode usar para fazer

backup e, se necessario, restaurar o AD DS.

Para instalar o recurso Backup do Windows Server, vocé pode usar o
Gerenciador do Servidor, conforme mostrado em Figura 62.

Figure 62. Instalando o Backup do Windows Server.
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Fonte: (Warren, 2017, p. 106)

O Backup do Windows Server permite executar os seguintes tipos de

backup:

Recuperacgédo bare metal: no caso de falha total do servidor, talvez apos
a perda de um disco rigido fisico, vocé pode usar um backup de recuperacao bare
metal para recuperar completamente um servidor até o ponto em que o backup foi

executado.
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Estado do sistema: o estado do sistema consiste na configuragdo do
servidor, incluindo as funcdes e os recursos instalados. Isso inclui o banco de dados
do AD DS e o conteudo do SYSVOL.

Volumes selecionados: permite executar um backup de pastas ou

arquivos especificos.

Depois de instalar o recurso Backup do Windows Server, vocé pode usar
o Backup do Windows Server para fazer backup do AD DS usando o procedimento a

seqguir.

1. No seu controlador de dominio, clique em Iniciar, aponte para
Acessorios do Windows e clique em Backup do Windows Server.

2. No Backup do Windows Server, no painel de navegacao, cligue com o

bot&o direito do mouse em Backup Local e clique em Backup Uma vez.

3. No Assistente de backup uma vez, na pagina Opc¢des de backup, cliqgue

em Opcoes diferentes e cligue em Avancar.
4. Selecionar Configuracao, cligue em Personalizado, cligue em Avancar.
5. Selecionar itens para backup, cligue em Adicionar itens.
6. Na caixa de dialogo Selecionar itens, marque a caixa de selecéo

Figure 63. Selecionando os itens para backup.

Select Items =<

Specify items to include in the backup by selecting or clearing the associated check boxes. The items that you
have included in the cumrent backup are already selected.

{)<&5 Bare metal recovery

[“KO) System state
#=-{_ks» System Reserved
&=-{_ ks Local disk (C2)

Cancel
Estado do sistema, conforme mostrado na Figura 63 e, em seguida, clique em OK.

Fonte: (Warren, 2017, p. 107)
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Figure 64. Selecionando o estado do sistema para backup,
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7.Selecionar itens para backup, mostrada na Figura 63, clique em
Avancar.

Fonte: (Warren, 2017, p. 108)
8. Na pagina Especificar tipo de destino, selecione o destino. Escolha

entre unidades locais e a pasta compartilhada remota. Clique em Avancar.

9. Se vocé selecionou uma pasta remota, na pagina Especificar Pasta

Remota, na caixa Localizacdo, digite o nome UNC na pasta compartilhada que

Figure 65. Especificando o Destino de Backup.

¥$» Backup Once Wizard >
Jga i
r\:& Specify Remote Folder
Backup Options Location:
Select Backup Configurat... [\WiLon-dc3\Backup] 1
Select Items for Backup Example: \\MyFileServer\SharedFolderName
Specify Destination Type A folder named "WindowsimageBackup” will be created inside the specified share to
SRR
Confirmation #Access control
Backup Progress O Do not inherit

This option makes the backup accessible only for the user whose credentials are
provided in the next step.

@ Inherit

This option makes the backup accessible to everybody who has access to the
specified remote shared folder.

(G) The backed up data cannoct be securely protected for this destination.
Meore inforomnation

< Previcus Next > B ko Cancel
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deseja usar como destino de backup, conforme mostrado na Figura 65.

Fonte: (Warren, 2017, p. 108)

10. Na sec¢éo Controle de Acesso, clique em N&o Herdar ou Herdar. Essa
configuragéo controla quem tem acesso aos arquivos de backup de destino. Se vocé
deseja limitar o acesso ao usuario que executa o backup, cligue em Nao Herdar e,
em seguida, cligue em Avancar. Caso contrario, para ativar o backup seja acessivel
a todos com permissfes na pasta remota, clique em Herdar e, em seguida, clique

em Avancar.
11. Na pagina Confirmacéo, clique em Backup.
Executar restauracao do Active Directory

Dependendo da situacdo, a maneira como vocé recupera o AD DS varia.
Por exemplo, se um controlador de dominio ficar indisponivel, mas vocé tiver um ou
mais outros controladores de dominio para 0 mesmo dominio, basta remover o
controlador de dominio, limpar os metadados e implantar um novo controlador de

dominio para substituir o que falhou.

No entanto, vocé pode decidir que prefere restaurar o AD DS em um
controlador de dominio em vez de substituir a unidade do servidor; talvez porque
contenha outros aplicativos, servicos, ou dados que vocé nao pode substituir
facilmente. Ou talvez porque vocé sO precise recuperar alguns objetos excluidos.

Nessa situacao, vocé pode executar uma operacao de restauracdo do AD DS.

Quando vocé restaura o AD DS, é importante considerar a natureza do
banco de dados; € um banco de dados multimaster, o que significa que, mesmo com
um controlador de dominio offline, as alteracdes ainda podem ocorrer em outras
instancias do banco de dados em outros controladores de dominio. Se vocé
simplesmente restaurar o banco de dados do AD DS para um momento em que
vocé executou um backup pela dltima vez, esse momento serd substituido pela
replicagdo do AD DS de outros controladores de dominio quando a operacdo de
restauracdo for concluida. Isso pode ser desejavel; afinal, se houve alteracdes

desde o ultimo backup, normalmente, vocé deseja inclui-las.
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No entanto, se vocé estiver tentando restaurar apenas uma parte do AD
DS, ndo sera necessario substitui-lo pelas alteracdes replicadas. Por exemplo, em
vez de lidar com um controlador de dominio com falha, vocé tenta recuperar objetos
que foram excluidos acidentalmente. Se vocé executou uma operacao de backup e,
posteriormente, excluiu inadvertidamente um objeto do AD DS, essa exclusdo seria

replicada ap0s a operacao de restauracgao.

Para ajudar a atenuar esse problema, vocé pode executar operacoes de
restauracdo ndo autoritativa ou de restauragdo autorizada. Usar uma restauragcéo
autoritativa significa que os dados restaurados ndo sao substituidos por alteracdes

replicadas.

Para executar uma operacéo de restauracdo nao autorizada do AD DS,
inicie o controlador de dominio no DSRM. Em seguida, abra o console de backup do
Windows Server e use o Assistente de restauracdo para restaurar os dados do
estado do sistema de um backup anterior. Este € um procedimento simples. Em
seguida, inicie seu controlador de dominio normalmente. As alteracdes feitas desde

o ultimo backup agora séo replicadas para o controlador de dominio.

Para executar uma operacéo autorizada de restauragdo do AD DS, inicie
o controlador de dominio no DSRM, restaure o Estado do Sistema e abra um prompt
de comando elevado. No prompt de comando, execute o comando NtdsUtil.exe. Em

seguida, execute 0s seguintes comandos:
Restauracédo autoritativa.
Restaurar objeto <DN do objeto>.

O DN do objeto tera a seguinte aparéncia: CN = Adam, OU = Sales, DC =
adatum, DC = com. Reinicie seu controlador de dominio normalmente. Se vocé
deseja marcar uma UO inteira como autoritativa, no prompt NtdsUtil.exe, execute 0s

seguintes comandos:
Restauracédo autoritativa.
Restaurar subarvore <DN do objeto>.

Os objetos marcados como autoritativos ndo sdo substituidos e séo

replicados a partir do controlador de dominio restaurado em toda a floresta.
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7.2.3. Gerenciar controladores de dominio somente leitura
Um RODC é um controlador de dominio que contém uma copia somente
leitura do AD DS. Vocé pode usar RODCs para permitir implantar controladores de

dominio em escritérios nos quais a seguranca fisica ndo pode ser garantida.

A implantacdo de RODCs ¢é abordada no Capitulo 1: Instalar e configurar
0os Servicos de Dominio Active Directory, Habilidade 1.1: Instalar e configurar

controladores de dominio, na se¢éo Instalar e configurar um RODC.
Configurar diretiva de replicacao de senha para RODC

Por padrdo, os RODCs ndo armazenam informagdes confidenciais
relacionadas a senha. Consequentemente, quando quando um usuario entra, 0
RODC encaminha a solicitacdo de entrada para um controlador de dominio gravavel

na sua organizacéao.

No entanto, para melhorar a usabilidade, vocé pode definir que contas
especificas de usuério e computador possam ser armazenadas em cache no RODC,
permitindo a autenticacdo local. Vocé faz isso definindo uma politica de replicacédo
de senha do RODC. Geralmente, vocé adicionaria apenas 0S USUArios e
computadores que estdo no mesmo site local que o RODC a politica de replicacéo.

Para configurar uma politica de replicagdo para um RODC, use dois
grupos de seguranca Local do Dominio:

Grupo de replicacdo de senha do RODC: permitido Adicione usuarios ou
computadores a este grupo para permitir que suas senhas sejam armazenadas em
cache no RODC.

Grupo de replicacdo de senha do RODC: negado Adicione usuarios ou
computadores a este grupo para impedir que suas senhas sejam armazenadas em
cache no RODC.

Esses grupos séo criados automaticamente quando vocé implanta um
RODC e permite configurar a politica de replicacdo de senha em todos os RODCs.
Porém, se voceé tiver varios escritérios de ramificacdo e, portanto, varios RODCs, &
mais seguro configurar um grupo separado para cada RODC para a replicacéo de

senha permitida. Nesta instancia, remova o Grupo de replicacdo de senha permitida
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do RODC e adicione um grupo que vocé criou manualmente e adicione os membros
necessarios para essa ramificagcdo. Use o seguinte procedimento para concluir esta

tarefa:

1. Em Usuérios e computadores do Active Directory, crie um grupo de

seguranca global que contenha usuarios e computadores com permissoes.
2. Localize a UO dos controladores de dominio.

3. Cligue com o botdo direito do mouse no seu RODC e cliqgue em

Propriedades.

4. Na caixa de didlogo Propriedades, na guia Politica de Replicacao de
Senha, mostrada na Figura 2-28, remova o Grupo de Replicacdo de Senha

Permitida do RODC.

Figure 66. Configurando uma politica de replicagcdo de senha do RODC.

LOMN-DCZ Properties Ed ><
General Operating System Member OF Delegation
Password Replcation Policy Location Managed By Dl
This is & Read-only Domain Conmtroller (RODC). An RODC stores users and
CoOMmpPuUters passwords accordmnmg 1o the policy below . Only passwords for
accourts that are in the Allow groups and Nnot in the Deny groups can be
rephcated to the RODC.
Groups. users and computers:
Name Active Directory Dom .. Setting
Accourt Operators Adeturm com/ Builtan Dherry
Admmanistrators Adatum com/Busiten Dervy
Allowed RODC Passw . Adatuen com/Users ABows
Bacikkup Operators Adatum com/Busiten Deny
Denied RODC Passwo Adatum com/Users Deryy
Server Operators Adatum com/ Buaitsn Dervy
Advanced . Add. Femove
Cancet Erpty Helo

Fonte: (Warren, 2017, p. 111)

5. Clique em Adicionar e, como mostrado na Figura 67, clique em Permitir

senhas para a conta replicar para este RODC para a conta que VOCé esta

Figure 67. Especificando a politica de permisséao.

Add Groups, Users and Computers

Choose the setting for the accourt you are addng to the password
repication policy .

@ @llow passwords for the account to replicate to this RODC

O Deny passwords for the account from replicating to this RODC

] oK 1 Cancel
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adicionando a politica de replicacédo de senha e, em seguida, clique em OK.

Fonte: (Warren, 2017, p. 112)
6. Na caixa de didlogo Selecionar usudrios, computadores, contas de
servico ou grupos, digite o nome do grupo cujas senhas dos membros devem ser

replicadas para este RODC e clique em OK duas vezes.

7. Adicione os usuarios e computadores necessarios ao grupo que Vocé
acabou de adicionar.

Vocé pode concluir um procedimento semelhante para modificar a politica
de replicacdo de negacéo especifica do servidor. Remova o grupo de replicacao de
senha negada do RODC da politica de replicacdo de senha e adicione seu proprio

grupo aos membros cujas senhas nao serdo replicadas no RODC de destino.

Vocé pode usar a exibicdo Avancada na guia Diretiva de replicacdo de
senha para exibir quais senhas de usuario ou computador séo replicadas no RODC.
Vocé também pode determinar a politica efetiva para um usuario ou computador

selecionado. Use o seguinte procedimento:

1. Em Usuarios e computadores do Active Directory, na UO Controladores
de Dominio, cliqgue com o botdo direito do mouse em seu RODC e clique em

Propriedades.
2. Na guia Politica de replicacéo de senha, clique em Avancado.

3. Na caixa de didlogo Politica de replicacdo de senha avancada, na guia
Uso da politica, mostrada na Figura 2-30, na lista Exibir usuérios e computadores
gue atendem aos seguintes critérios, cligue em: Contas cujas senhas estédo
armazenadas neste controlador de dominio somente leitura Permite ver quais

usuarios e computadores tiveram suas senhas armazenadas em cache no RODC.

Contas que foram autenticadas para este controlador de dominio somente

leitura Permite ver quais usuarios e computadores se conectaram usando o RODC.

4. Use o botdo preencher previamente senhas para recuperar senhas
para usuarios listados. Isso pode ajude a reduzir o tempo de entrada para usuarios

configurados.
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5. Na guia Politica resultante, adicione usuarios ou computadores para
determinar qual € a politica de senha resultante para os objetos selecionados. Isso é
atil quando vocé tem varios grupos de permissdes ou negacbes configurados na

guia Politica de replicacao de senha.

7.2.4. Gerenciando areplicacdo do AD DS
O AD DS é um banco de dados que reside nos controladores de dominio

do Windows Server e consiste em varias particbes. Esses séo:

Esquema: uma particdo no nivel da floresta que raramente muda e

mantém o esquema da floresta.

Configuracdo: uma particdo no nivel da floresta que também muda

raramente e contém os dados de configuracdo para a floresta.

Dominio: uma particio em todo o dominio que muda frequentemente e
uma coOpia gravavel da particdo € armazenada em todos os controladores de

dominio.

Alteracbes nas particobes de esquema e configuracdo s&o raras,
consequentemente, a maior parte do trafego de replicacdo do AD DS séo alteracbes
na particio do dominio, como a criacdo de novos objetos (usuérios, grupos,
computadores) e a atualizagdo de seus atributos (propriedades como senhas,
participacdes em grupos etc.). Como administrador do AD DS, uma de suas funcdes

€ para monitorar e gerenciar a topologia e o trafego de replicacao.

A replicacdo do AD DS é o processo de sincronizacao das varias copias
do banco de dados do AD DS em toda a floresta. Essa replicacdo tem as seguintes

caracteristicas:

Multimaster Com excecao de certos elementos especificos, o AD DS é
um banco de dados multimaster. Em esséncia, isso significa que todas as copias
sdo gravaveis e podem ser atualizadas. Isso oferece a vantagem de remover pontos

anicos de falha e também pode melhorar o desempenho.

Controladores de dominio baseados em pull extraem alteracbes de

seus parceiros de replicagao em vez de enviar por push.
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Refinado Para evitar conflitos de replicacdo, a replicacdo é baseada em
atributos de objetos e ndo em objetos inteiros. Isso reduz as chances de um conflito
que poderia ocorrer se 0 mesmo objeto for alterado em dois controladores de

dominio ao mesmo tempo.

Reconhecimento do site Como a maioria das alteragcdes ocorre na
particdo de dominio, todos os controladores de dominio em um dominio solicitam
essas alteracbes. Para ajudar a gerenciar links de rede mais lentos entre locais,
vocé pode configurar sites do AD DS e configurar como a replicagdo do AD DS é

tratada entre sites. I1sso € conhecido como replicacao entre sites.

Topologia gerada automaticamente O Windows Server gera a topologia
de réplica do AD DS automaticamente, criando uma infraestrutura resiliente e
eficiente. Em muitas circunstancias, talvez vocé nédo precise reconfigurar

manualmente a topologia.

Ao discutir a replicagdo do AD DS, é util ter em mente que existem dois

tipos de replicacao:

Intrasite Isso ocorre entre controladores de dominio no mesmo site do
AD DS. O Windows Server gerencia a replicacdo do AD DS, supondo que redes
persistentes de alta velocidade conectem controladores de dominio em um site. A
replicacdo intra-site geralmente requer pouca intervencdo manual, porgue o
Windows Server a gerencia com eficiéncia automaticamente. No entanto, vocé deve
criar e implementar uma infraestrutura de site AD DS adequada e colocar

controladores de dominio no site apropriado.

Entre sites: Isso ocorre entre controladores de dominio em diferentes
sites do AD DS. O Windows Server gerencia a replicacdo assumindo que o0s
controladores de dominio podem nado estar conectados por redes persistentes de
alta velocidade. Vocé tem mais controle manual sobre o processo de replicacao,

incluindo o intervalo e a programacéao.
Monitorar e gerenciar a replicagéo

A replicacao intra-site consiste em uma rede de objetos de conexao entre

controladores de dominio, que sé@o parceiros de replicagdo. Os objetos de conexao
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sao caminhos de replicacao unidirecionais e baseados em pull entre um controlador

de dominio e seu parceiro de replicacao.

Um componente chamado verificador de consisténcia do conhecimento
(KCC) gera uma topologia otimizada para replicacdo criando esses objetos de
conexdo automaticamente. Essa topologia contém objetos de conexdo suficientes
para criar no maximo trés saltos entre dois controladores de dominio, reduzindo

assim os atrasos na propagacéao dos dados de replicacao.

Se vocé implantar um controlador de dominio adicional em um site ou,
inversamente, remover um, o verificador de consisténcia do conhecimento gera

novamente a topologia de replicacao para explicar a alteracao.

A Figura 68 mostra os objetos de conexdo no site Default-First-Site-Name

no dominio Adat.com.

Figure 68. Visualizando um Objeto de Conexao.
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Fonte: (Warren, 2017, p. 115)

Embora vocé possa criar manualmente objetos de conex&o persistentes
em um site, se desejar, isso geralmente ndo € necessario nem recomendado; iSSO
ocorre porque o verificador de consisténcia do conhecimento ndo avalia objetos de
conexdo criados manualmente. E mais provavel que vocé precise criar e configurar
objetos de conexdo para gerenciar a replicagdo entre sites. Isso € discutido na
Habilidade 2.3: Configurar o Active Directory em um ambiente corporativo complexo,
na secao Configurar sites e sub-redes do AD DS.
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Vocé pode visualizar e gerenciar a replicagdo do AD DS usando a
ferramenta Sites e Servigcos do Active Directory, como mostra a Figura 2-31. Por
exemplo, vocé pode forcar a replicacdo em um objeto de conexdo entre dois

controladores de dominio usando o seguinte procedimento:

1. Nos Sites e Servicos do Active Directory, navegue até o objeto de

servidor que vocé deseja atualizar.

2. No objeto Servidor, clique no né Configuracées NTDS e, no painel de

detalhes, clique com o bot&o direito do mouse no objeto <gerado automaticamente>.

3. Cligue em Replicar agora no menu de contexto. Isso puxa as
alteracdes do parceiro de replicagéo designado.

Vocé também pode usar Repadmin.exe e as ferramentas de linha de
comando DcDiag.exe:

Repadmin Use esta ferramenta para verificar o status da replicacdo nos

controladores de dominio ou para reconfigurar a topologia de replicacéo:

Exibir os parceiros de replicacdo para um controlador de dominio usando
repadmin / showrepl DC_LIST, como mostra a Figura 69. Substitua DC_LIST pelos

nomes dos seus controladores de dominio. Vocé pode usar um asterisco como

Figure 69. Executando Repadmin.

| Administrator: C:\Windows\system32\cmd.exe - (=] x

DC~ForestDnsZc Adatum,DC~coO v

curinga.
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Fonte: (Warren, 2017, p. 117)

Exibir objetos de conexdo para um controlador de dominio usando
repadmin / showconn DC_LIST.

Exiba metadados sobre um objeto usando repadmin / showobjmeta
DC_LIST Object. Substitua o objeto pelo nome distinto do AD DS ou pela GUID do
seu objeto.

Inicie o verificador de consisténcia do conhecimento usando repadmin /

kcc.

Forcar a replicacdo entre parceiros usando repadmin / replicate

Destination_DC_LIST Source_DC_Name Naming_Context.

Sincronize um controlador de dominio com todos os parceiros de

replicacdo usando repadmin /syncall DC / A/ e.

DcDiag Use Dcdiag.exe para executar testes na topologia de replicagcéo
do AD DS, como mostra a Figura 2-33. Vocé também pode usar varios parametros
para executar testes especificos, incluindo: FrsEvent, DFSREvent, Intersite,

KccEvent, Replications, Topology e VerifyReplicas.
Configurar replicacdo para RODCs

Os RODCs, por sua natureza, existem em diferentes locais fisicos dos
controladores de dominio gravaveis. Normalmente, isso significa que eles existem
em um site diferente do AD DS. Portanto, qualquer configuracdo de replicacdo do
RODC é entre sites e ndo entre sites. Isso requer que vocé tenha configurado
corretamente os objetos de site no AD DS e movido os controladores de dominio

para os sites apropriados.

O verificador de consisténcia do conhecimento cria automaticamente
objetos de conexdo para RODCs. Mas se vocé estiver tendo problemas, use a
ferramenta de linha de comando Repadmin.exe para forcar o verificador de
consisténcia do conhecimento a gerar novamente a topologia. Use o seguinte

procedimento de alto nivel:
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1. Adicione o site com o RODC a um link do site e verifique se o link do

site selecionado também contém um site com um controlador de dominio gravavel.

2. Force a replicacdo da particdo de configuragdo no RODC usando
Repadmin.exe.

3. Gere novamente a topologia de replicacdo usando repadmin / kcc no
RODC.

Atualizar a replicacdo SYSVOL para replicacdo do sistema de arquivos

distribuidos.

As pastas SYSVOL residem na pasta% SystemRoot% \ SYSVOL em
todos os controladores de dominio e contém scripts de logon e Modelos de Diretiva
de Grupo. Nas versdes anteriores do Windows Server, o AD DS usa o Servico de
Replicacdo de Arquivos (FRS) para sincronizar o contetdo da pasta SYSVOL entre

os controladores de dominio.

No Windows Server 2008 e versdes mais recentes, vocé usa a
Replicagdo DFS (DFSR) para gerenciar a replicagdo SYSVOL, substituindo a
infraestrutura de replicacdo FRS. O DFSR fornece um meio mais eficiente e

confiavel para replicar o SYSVOL.

Se vocé atualizou seus controladores de dominio do Windows Server
2003, € possivel que eles ainda podem estar usando o FRS para replicar o
SYSVOL. Vocé pode verificar isso usando a ferramenta de linha de comando

Dfsrmig.exe da seguinte maneira:
1. Abra um prompt de comando elevado.
2. Execute o comando Dfsrmig.exe / GetGlobalState.

Se a mensagem retornada for Status global atual do DFSR: 'Eliminado’,
sua replicacdo do SYSVOL ja esta usando o DFSR. Se vocé receber a mensagem A
migracdo DFSR ainda né&o foi inicializada, vocé deve migrar para o DFSR. Durante a

migracéo, a configuracdo se move por quatro fases ou estados:

Estado O Este € o estado inicial. O FRS esta sendo usado para replicar o
SYSVOL.
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Estado 1 O estado preparado. O FRS continua a replicar o SYSVOL, no

entanto, o local O servico DFSR cria uma copia replicada do SYSVOL.

Estado 2 O estado redirecionado. O DFSR comega a replicar o SYSVOL

e 0 FRS mantém apenas uma réplica local do SYSVOL.

Estado 3 O estado eliminado. O FRS ndo é mais usado e o DFSR

fornece todo o SYSVOL replicagéo.

Use o procedimento a seguir para migrar a replicacdo SYSVOL para o
DFSR:

1. No prompt de comando, execute dfsrmig / setglobalstate 1. Em
seguida, execute o comando Dfsrmig.exe / GetMigrationState para verificar se todos

os controladores de dominio atingiram o estado preparado.

2. No prompt de comando, execute dfsrmig / setglobalstate 2. Em
seguida, execute o comando Dfsrmig.exe / GetMigrationState para verificar se todos

os controladores de dominio atingiram o estado redirecionado.

3. No prompt de comando, execute dfsrmig / setglobalstate 3. Em
seguida, execute o comando Dfsrmig.exe / GetMigrationState para verificar se todos

os controladores de dominio atingiram o estado eliminado.

4. Em cada controlador de dominio, abra o console de Servicos e

verifique se o Servico de Réplica de Arquivos esta desabilitado.
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8. CONCLUSAO

Nos dias de hoje expande a imposicdo de uma rede mais segura e uma
melhor gestdo para os usuarios de uma rede. Apesar disso, com o crescimento na
dimensdo das redes e as insistentes mudancas pelas quais as redes passam, 0s
usuarios passaram a precisar de um servico que aprovasse um acesso transparente
aos recursos da rede. Dessa forma nasce a necessidade de se trabalhar com uma

base de dados centralizados, para uma melhor gestéo da rede de computadores.

Com este trabalho, apresentamos as vantagens do Servico de Dominio
do Active Directory permitindo um gerenciamento centralizado das relacdes entre 0s
recursos de uma rede de computadores. Isto € importante para as organizacdes,
oferecendo seguranca, reducdo de custos e melhorando a funcionalidade almejada.
Por isso, o0 servico do active directory oferece espaco singular para o gerenciamento
dos usuérios, grupos e recursos de rede, bem como distribuir software e administrar

configuracdes da area de trabalho.

O tema deste trabalho preserva a imagem do profissional formado em
Redes de Computadores que atua desenvolvendo solugbes baseadas em redes,
planejando e definindo a topologia dos recursos de comunicacdo de dados,
projetando, implementando, protegendo e administrando redes de computadores.
Assegurando a gestédo tecnoldgica alinhada com as necessidades de negdcios, com

vistas a otimizagc&do dos recursos existentes e a garantia da qualidade dos servigos
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de rede. Por tanto, € de grande importancia para os alunos e profissionais

possuirem o conhecimento do servico do active diretory.

Partindo do objetivo de analisar os impactos da usabilidade do active
directoty dentro das corporagfes utilizamos o AD, passou a ser obrigatorio um login
e uma senha para cada usuario. O AD forneceu servicos de seguranca forte e
consistente que sao essenciais as redes incorporadas. Como o gerenciamento de
autenticacdo de usuario e controle. O administrador atribui as permissdes ao grupo e
usuario, foram definidas politicas para o grupo de usuarios, de acordo com 0 seu
perfil. Essas politicas podem ser aplicadas ou removidas para cada grupo de

usuarios.

A principal contribuicdo deste trabalho foi apresentar uma solugéo
tecnolégica advinda da Microsoft Corporation através do Windows Server,
aperfeicoando o processo de gestdo de uma rede de computadores através da
implementacdo do Active Directory influenciando o comportamento positivo dos

usuarios da rede.

Conforme aplicacbes de nosso trabalho, podemos constar que poderdo

ser realizadas outras tarefas, por exemplo:

e Criar e gerenciar objetos de Diretiva de Drupo.

¢ Definir configuractes de Diretiva de Grupo.

e Configurar preferéncias de Diretiva de Grupo.

¢ Implementar o Active Directory Servicos de Certificados.
e Gerenciar modelos de certificado.

¢ Implementar identidade federacéo e acesso solugoes.

¢ Instale e configure o AD RMS.
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