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“Os computadores sao incrivelmente rapidos, precisos
e burros; os homens séo incrivelmente lentos,
imprecisos e brilhantes; juntos, seus poderes

ultrapassam os limites da imaginag&o.”
(Albert Einstein)



RESUMO

OLIVEIRA, Thomas Dhowsepht. Implantacdo de infraestrutura de rede: Ambiente
de laboratorio informatizado para instituicdo de ensino. 2019. 20 f. Trabalho de
Conclusé@o de Curso (Graduagéo) — Tecndélogo em Redes de Computadores. Instituto
de Ensino Superior — Faculdade Laboro. Sdo Luis - MA, 20109.

Hoje em dia desde grandes, médias e pequenas empresas, instituicées do governo,
de ensino, lugares publicos como shoppings, aeroportos, bares, até as casas das
pessoas comuns, as redes de computadores permitem que dispositivos se
comuniguem com outros proximos, ou outros ha milhares de km de distancia, com
cada vez mais velocidade e alta capacidade de transmissdo de dados, de forma
transparente ao usuario. Aliados a dispositivos finais com cada vez mais capacidade
de processamento, todos estamos acostumados a estarmos conectados, gerando,
disponibilizando e consumindo conteddo com cada vez mais praticidade e rapidez,
por meio dessa tecnologia que esta presente fortemente em nossa vida. Citando a
propria internet como um exemplo maior, que € um resultado das muitissimas redes
gue se conectam entre si, devemos lembrar e ressaltar que por tras de tudo isso existe
uma necessidade da existéncia de uma infraestrutura de rede, possibilitando o uso
das funcionalidades de rede que tanto conhecemos e estamos habituados a usar,
como e-mail, redes sociais, streaming de video, jogos online, etc. E como a &rea de
redes de computadores faz parte das ciéncias exatas, ha uma série de padrdes,
métodos e tecnologias a serem seguidas na hora de se implantar uma infraestrutura
desse tipo. Portanto este trabalho ressalta a importancia deste tipo de conteudo,
trazendo uma visdo geral para melhor compreensdo de como implantar uma
infraestrutura de rede de computadores em um laboratério de informéatica em uma
instituicdo de ensino, provendo servi¢os de rede e compartilhamento de recursos com
finalidade educacional para uso de seus alunos e professores, atendendo os padroes,
requisitos, boas praticas e recomendac¢fes para se montar uma rede que atenda este
proposito, sendo confiavel.

Palavras-chave: Redes de computadores. Dispositivos. Internet. Infraestrutura de
rede. Tecnologias.



ABSTRACT

OLIVEIRA, Thomas Dhowsepht. Network Infrastructure Deployment: Computer
Labs for Education. 2019. 20 f. Trabalho de Conclusdo de Curso (Graduacdo) —
Tecnblogo em Redes de Computadores. Instituto de Ensino Superior — Faculdade
Laboro. Sao Luis - MA, 2019.

Today, from large, medium and small businesses, government institutions, schools,
public places such as shopping malls, airports, bars, to people's homes, computer
networks allow devices to communicate with others nearby, or others. Thousands of
kilometers away, with ever-increasing speed and high data transmission capacity,
transparently to the user. Coupled with end-to-end processing devices, we are all used
to being connected, generating, making available and consuming content more and
more quickly and easily through this technology that is strongly present in our lives.
Citing the Internet itself as a larger example, which is a result of the many networks
that connect to each other, we must remember and point out that behind all this there
is a need for a network infrastructure, enabling the use of network functionality. that
we know so much about and are used to, such as email, social networking, video
streaming, online games, etc. And because computer networking is part of the exact
sciences, there are a number of standards, methods, and technologies to follow when
deploying such an infrastructure. Therefore this paper underscores the importance of
this type of content, providing an overview for a better understanding of how to deploy
a computer network infrastructure in a computer lab in an educational institution,
providing educational networking and resource sharing services for use of its students
and teachers, meeting the standards, requirements, good practices and
recommendations to build a network that serves this purpose and is reliable..

Keywords: Network. Internet. Devices. Infrastructure. Services.
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1 INTRODUCAO

Hoje nds vivemos na era da informacdo. Nao se depende mais somente da tv
ou do radio como veiculo de informacdo. Com a existéncia das redes de
computadores, ou melhor...redes de dispositivos, que conectados formam a téo
conhecida internet, qualquer um pode ter uma informagdo na palma da mao,

buscando-a onde quer que ela esteja, em praticamente qualquer lugar.

Empresas, instituicdes, casas, aeroportos, bares, etc. em quase todos os
lugares existe uma rede que oferece acesso a servigos e recursos tao usados pela
populacéao, resultado de muita demanda por essa tecnologia. Comec¢ando pelo acesso
massificado aos computadores, passando por smartphones cada vez mais poderosos,
com maior capacidade de processamento, até a eletrodomésticos com capacidade de
se comunicarem com servidores na internet, buscando e exibindo informagbes em

tempo real.

Adota-se e demanda-se cada vez mais por essa tecnologia, pois descobriu-se
ja hd um bom tempo o potencial que ela traz. Podendo ser usada para diversos fins,
desde uma loja que além de venda fisica também aumenta o faturamento no fim do
més com vendas virtuais por conta de um site proprio na internet, ou um bar que atrai
mais clientes por conta de uma boa conexédo de internet e reserva de mesas por meio
de um aplicativo, até uma instituicdo de ensino que tenha mais matriculas em
detrimento de outra concorrente, por ter um sistema moderno e eficiente de ensino a
distancia que esteja disponivel 24 horas por dia sem quedas e instabilidades, a servi¢co

de seus alunos e professores.

Isso sdo s6 alguns simples exemplos, ndo precisando de muitos deles para que
todos possam concordar que essa tecnologia se faz cada vez mais necessaria na vida
da sociedade. E, portanto, a demanda e dependéncia por ela s6 aumenta. E com a
expansao das redes de computadores, mais dispositivos conectados, mais complexas
essas redes ficam. Com dispositivos finais cada vez mais poderosos, mais
inteligentes, aplicagdes cada vez mais complexas e exigentes, arquivos de dados
cada vez mais maiores, a necessidade por redes robustas, eficientes e seguras se faz
cada vez mais presente para suportar toda essa demanda, pois a tendéncia é cada

vez mais crescimento.



14

E por trds de uma rede com tais caracteristicas, existe toda uma infraestrutura
necessaria. Desde o cuidado com a escolha dos elementos passivos, mais simples,
como cabo, conectores, tomadas, até a escolha dos elementos ativos da rede, como
0s switchs, roteadores, modens, de acordo com o cendrio e das tecnologias contidas
nos mesmos, além das corretas configuracdes desses equipamentos para se extrair

melhor operacéo e eficiéncia.

Este trabalho traz uma visdo geral de uma implementacdo de uma
infraestrutura de rede LAN (Local Area Network) cabeada e sem fio, em um laboratério
de informatica situado no prédio de uma faculdade X. O objetivo € servir como material
de referéncia e de boas préticas para estudantes e profissionais da area de redes em
tecnologia da informacao, para posteriores consultas. Também servirh como um guia
para gquem estiver comecando na area de infraestrutura de TI (Tecnologia da
Informacédo), mostrando em detalhes os materiais, equipamentos e principais
configuracbes necessarias para se montar uma rede de computadores pequena e

torna-la operacional e eficiente, minimizando-se os eventuais problemas.
1.1 Problema

A Faculdade X precisa de uma infraestrutura de rede para implementacéao de
um laboratorio de informéatica, para realizacao de tarefas como: pesquisa de contetdo
na internet, acesso ao sistema de notas e ambiente EAD (Ensino a Distancia) da
instituicdo, atividades de simulacdo usando softwares de rede, downloads de
softwares, compartilhamento de arquivos, etc. Esses laboratérios serao usados para
aulas, cursos, exercicios e testes na area de redes de computadores, devendo
fornecer uma rede cabeada e wireless (sem fio) que suporte a demanda de trafego de
todos os dispositivos dos alunos e professores, e que ofereca uma internet de
gualidade, com banda e velocidade final suficiente para atender as necessidades dos

alunos e professores no laboratorio.
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1.2 Justificativa

Onde ha uma rede, existe uma infraestrutura fisica e l6gica montada e
configurada para possibilitar a comunicacdo e compartilhamento de recursos. Desde
grandes, médias e pequenas empresas, instituicdbes do governo, de ensino, locais
publicos, até as casas das pessoas comuns, existem essas redes que oferecem
muitos recursos e possibilitam uma infinidade de fungbes necessarias nos ambientes
de nosso dia-a-dia. Todos estdo dependentes delas, porque no mundo de hoje se
depende muito de acesso e compartilhamento de dados informatizados. Por tudo que
foi citado acima, hd a importancia e necessidade do aprendizado de como se
implementar uma boa infraestrutura de rede, seguindo padrdes, métodos e técnicas

conhecidas.

1.2.1 Viabilidade

O projeto é totalmente viavel pois a instituicdo necessita deste novo laboratorio
de informatica com mais espaco e capacidade para atender melhor seus alunos e
professores, garantindo mais satisfacdo aos mesmos. Além da sala estar vazia, com

acabamento e instalacdes elétricas finalizadas, somente a espera do inicio do projeto.

1.2.2 Importancia

O projeto tem sua importancia justificada pelo fato do prédio da instituicdo de
ensino ser da area de redes de computadores, exigindo-se assim que 0 mesmo
ofereca um laboratério de qualidade para exercicios praticos, testes e pesquisas, para

melhor aprendizado e qualidade de ensino de seus alunos e professores
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1.3 OBJETIVOS

1.3.1 Geral

O objetivo deste projeto consiste em entregar uma infraestrutura de rede em
um laboratério de informatica no mesmo prédio para a faculdade X, considerando-se
gue a sala esteja finalizada, com todo acabamento e instalacdo elétrica pronta.
Considerando-se que todo o material necessario para completa realizacdo deste
trabalho foi comprado e entregue, estando a disposicdo para o inicio do servico.
Incluindo também todos os 30 computadores, com seus respectivos periféricos e
acessorios necessarios, previamente comprados e entregues pela instituicdo, com
seus sistemas operacionais e licengas previamente instalados pelo fabricante. Sendo
assim limitando este trabalho a descricdo dos meétodos para implantacdo da
infraestrutura de rede nos laboratérios e configuracdo do roteador e computadores,

assim resultando em uma LAN totalmente funcional.

Executando-se as boas praticas na area de TI, e cumprindo com 0s requisitos
estipulados pela instituicdo, almeja-se que a rede local seja de facil e baixa
necessidade de manutencdo, assim como 0 seu cabeamento de grande vida util.
Também é esperado que a rede suporte alta capacidade de trafego, sendo robusta,
livre de interferéncias, segura, eficiente e escalavel. Entregando uma rede local com
todas essas caracteristicas, podemos assim considerar que o produto final atende as
necessidades do cenario proposto, sendo cumprido o propésito deste trabalho.

1.3.2 Especificos

= Abordar teoricamente as redes de computadores, dando énfase na
tecnologia padrdo de arquitetura fisica e topologia de rede que foram

usadas neste trabalho.

= Descrever os materiais que foram usados, recomendacdes a respeito
dos mesmos, assim como técnicas de instalacdes desses materiais,
equipamentos usados que auxiliam o profissional da area, além de

nocdes de cabeamento estruturado e sua importancia.
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= Abordar teoricamente a importancia e necessidade do surgimento e uso
das redes sem fio, fazendo uma comparacdo com as redes cabeadas, e
de maneira simples, conceitos conhecidos e tdo importantes neste tipo

de rede, como criptografia, frequéncias e padroes.

= Descrever passo-a-passo, fazendo uso de capturas de tela, as
configuracdes aplicadas na criacdo da rede sem fio para o ambiente do
laboratério, além de recomendac¢des para aumento de desempenho e

seguranca da mesma.

= Descrever passo-a-passo, fazendo uso de capturas de tela, as principais
configuracdes de rede aplicadas no sistema operacional Windows 10,
instalado nos computadores de mesa do laboratério.

1.4 Hipbtese

Fazendo um correto dimensionamento da rede, implementando uma
infraestrutura de rede que atenda os 30 computadores de mesa no ambiente do
laborat6rio, com 40 pontos de rede levando-se ja em conta uma margem de
escalabilidade, seguindo as boas praticas, com cabeamento categoria 6A de um bom
fabricante, tomadas e conectores de qualidade, switch gigabit de 48 portas, e um
roteador que trabalhe no padrdo 802.11 AC + 802.11 N simultaneamente para
dispositivos sem fio dos alunos e professores, instalado de forma centralizada no
ambiente de cada sala do laboratério, espera-se que seja suficiente para atender de

forma satisfatéria os usuarios da rede, cumprindo com o propdsito deste trabalho.

1.5 Estrutura do texto

Este trabalho apresenta-se dividido em 6 capitulos. Onde ha uma introducéo
gue alega a importancia cada vez maior das redes de computadores e internet nas
vidas das pessoas, causando cada vez maior demanda, justificando a necessidade
de infraestrutura de rede para sustentar essas redes, para continuidade dos recursos
e servigos tdo demandados pela sociedade. Além de apresentar o problema a ser
discutido no trabalho, a justificativa que permite a existéncia do mesmo e o0s objetivos

gerais e especificos almejados.
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O Capitulo 2 apresenta uma visdo geral das redes de computadores, internet e
sua indiscutivel importancia, além dos tipos de redes mais comuns classificas por area
de abrangéncia, somado ha conceitos embasados através de referencial tedrico

construido a partir de obras de autores consagrados e renomados na area.

O Capitulo 3 destina-se as redes cabeadas, dando uma visdo geral sobre a
arquitetura e topologia mais usada em uma rede local, no¢cbes de cabeamento
estruturado, além dos detalhes na escolha de materiais, métodos e técnicas

empregadas para instalacdo dos equipamentos e manuseio dos equipamentos.

O Capitulo 4 destina-se as redes sem fio, dando uma visdo geral sobre elas,
sua importancia, padrdes adotados e conhecidos, além das principais configuracdes

adotadas em um roteador sem fio.

O Capitulo 5 destina-se as principais configuracbes de rede adotadas nos
computadores de mesa, usando sistema operacional Windows 10.

O Capitulo 6 apresenta as conclusdes e resultados esperados ao se seguir 0s
passos e recomendacdes dos capitulos anteriores.

2 REDES DE COMPUTADORES: VISAO GERAL

2.1 REDES DE COMPUTADORES E A INTERNET

As redes de computadores foram pensadas para cumprir 0 objetivo de
possibilitar que dispositivos pudessem se comunicar entre si, gerando também o
compartilhamento de recursos. Essas redes evoluiram muito ao longo das décadas, e
atestaram o seu valor e importancia ja ha bastante tempo. Hoje em dia seja nas
organizac0es, instituicdes, casas, e lugares publicos, as redes com acesso a internet

estdo presentes, pois “a medida que cresce nossa capacidade de colher, processar e distribuir

informacdes, torna-se ainda maior a demanda por formas mais sofisticadas de processamento de
informacdo.” (TANENBAUM, 2011, p. 1)

Resultado da maior expanséo e crescimento a nivel mundial das redes e internet,
estamos mais que acostumados a usufruir de seus beneficios, através de seus
recursos, servicos e aplicacfes por meio de uma variedade de dispositivos finais

diferentes, ndo somente computadores.
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A Internet € uma rede de computadores que interconecta centenas de
milhdes de dispositivos de computag¢do ao redor do mundo. Ha pouco tempo,
esses dispositivos eram basicamente PCs de mesa, estacbes de trabalho
Linux, e os assim chamados servidores que armazenam e transmitem
informagdes, como paginas da Web e mensagens de e-mail. No entanto,
cada vez mais sistemas finais modernos da Internet, como TVs, laptops,
consoles para jogos, telefones celulares, webcams, automdveis, dispositivos
de sensoriamento ambiental, quadros de imagens, e sistemas internos
elétricos e de seguranca, estdo sendo conectados a rede. Na verdade, o
termo rede de computadores estd comecgando a soar um tanto desatualizado,
dados 0s muitos equipamentos nado tradicionais que estao sendo ligados a
Internet. No jargdo da rede, todos esses equipamentos sdo denominados
hospedeiros ou sistemas finais. (KUROSE, ROSS, 2013, p. 3)

As redes estdo tdo presentes hoje em dia em nossas vidas e nas atividades do

cotidiano, que muitas vezes nem mesmos percebemos quando estamos diante de

uma delas.

Mesmo fora do ambiente da explicito da informatica, todos nés temos contato
com algum tipo de rede em maior ou menor grau. Caixas eletrénicos de
bancos séo o maior exemplo: cada terminal ndo passa de um computador
ligado a um computador central que armazena as informacdes de sua conta.
Quem vive nos grandes centros se depara com redes de computadores em
supermercados, farmacias e inllmeros outros lugares — na maioria das vezes
nem mesmo percebendo que esta diante de uma rede de computadores.
(TORRES, 2016, p. 4)

Dispositivos trocam dados com outros dispositivos constantemente, de maneira até

transparente para os usuarios, sempre enviando e recebendo dados.

Na internet, entdo, essa troca de informacdes armazenadas remotamente é
levada ao extremo: acessamos dados armazenados nos locais mais remotos
e, na maioria das vezes, o local onde os dados estdo fisicamente
armazenados ndo tem a menor importancia para o usuario.

(TORRES, 2016, p. 5)

Cada vez mais os dispositivos sdo projetados e fabricados para funcionarem

conectados. A internet das coisas € um grande exemplo que atesta que as redes estao

enraizadas na vida em sociedade.
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2.1.1 TIPOS DE REDE E AREAS DE ABRANGENCIA

E para sustentar tudo isso, existem redes de muitos modelos, tamanhos e
tecnologias distintas. Redes podem ser classificadas de diversas formas diferentes.
Mas uma forma geral de classifica-las é de acordo com o tamanho da area geografica
gue elas abrangem, como a LAN (Local Area Network), MAN (Metropolitan Area
Network) e WAN (Wide Area Network). Existem outras classificacdes, como PAN
(Personal Area Network — Rede de Area Pessoal), CAN (Campus Area Network —
Rede de campo), consideradas por outros autores da area. Mas este trabalho vai focar

nestas trés abaixo, que sdo as principais e consideradas em todas as obras na area.

Uma rede local (LAN — Local Area Network) geralmente € uma propriedade
privada e conecta alguns hosts em um Unico escritorio, prédio ou campus.
Dependendo das necessidades de uma organizacdo, uma LAN pode ser
simples com apenas dois computadores e uma impressora no escritério da
casa de alguém, ou pode se estender por toda a empresa e incluir dispositivos
de audio e video. Cada host em uma LAN possui um identificador, ou seja,
um endereco que o define de forma univoca na LAN.

(FOROUZAN, MOSHARRAF, 2013, p. 2)

Dando prosseguimento, as redes MAN (Metropolitan Area Network) sao redes
gue se estendem e abrangem uma area metropolitana como de uma cidade. Para
melhor entendimento, pode-se citar como exemplo, 0 de uma empresa em que sua
matriz se localiza na mesma cidade de suas filiais, e se comunica com elas. Pode-se
considerar esse tipo de rede como uma interligacdo de varias redes LAN distintas em

lugares diferentes dentro de uma grande area.

MAN (Metropolitan Area Network): rede metropolitana, uma rede maior do
qgue a rede de campo, podendo até abranger uma cidade inteira. Na rede de
campo os prédios que fazem parte da rede estéo relativamente proximos uns
dos outros e o cabeamento entre eles é normalmente feito pela prépria
empresa. No caso das redes metropolitanas, os prédios podem estar
distantes uns dos outros — em bairros diferentes, por exemplo.
Tradicionalmente a conexdo entre as redes locais ou de campo que compde
uma rede metropolitana € feita contratando-se uma concessionaria de
telecomunicacoes [...] (TORRES, 2016, p. 7)

Ja as redes WAN (Wide Area Network) sdo redes de alcance e abrangéncia
global, tendo como melhor exemplo a internet. S&do formadas por uma interconexao

de varias redes MAN, e dispositivos de conexdo como roteadores, switches e modens
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gue operam no nucleo das redes de cada ISP (Internet Service Provider), que séo
conectados uns aos outros e espalhados por todo o globo.
Essas redes séo interligadas para formar uma rede maior, a internet, que é o

maior exemplo que se pode dar da interconex&o de diferentes tipos de redes.

Uma rede de longa distancia (WAN — Wide Area Network) é também uma
interligacdo de dispositivos capazes de se comunicar. No entanto, existem
algumas diferencas entre uma LAN e uma WAN. A LAN normalmente tem
tamanho limitado, estendendo-se por um escritério, edificio ou campus,
enquanto uma WAN tem uma extensdo geografica maior, abrangendo uma
cidade, um estado, um pais, ou mesmo o mundo. Uma LAN interliga hosts;
uma WAN interliga dispositivos de conexdo como switches, roteadores ou
modems. Uma LAN normalmente € propriedade privada da organizacao que
a utiliza; uma WAN, por sua vez, costuma ser criada e operada por empresas
de comunicacéo e alugada por uma organizacao que a utiliza.

(FOROUZAN, MOSHARRAF, 2013, p. 33)

O foco deste trabalho sera na rede do tipo LAN (Local Area Network), pois a
infraestrutura de nossa rede estara limitada somente ao prédio da faculdade X. Sendo
assim, vamos entrar em detalhes sobre o que é necessério para se formar uma LAN,
usando a arquitetura ethernet e a topologia estrela, que sdo mais populares e de uso

mais comum.

3 REDE CABEADA DO LABORATORIO: CONCEITOS E PRATICA

3.1 ARQUITETURA ETHERNET

Em primeiro lugar, deve-se mencionar e explicar resumidamente a arquitetura
e topologia da rede. Como ja citado, a arquitetura mais popular de uso massificado
nas redes locais hoje € a arquitetura ethernet.

A ethernet € um padréo de rede local, surgido dentro de um laboratorio de
desenvolvimento da empresa XEROX, de nome PARC. Fruto do trabalho de dois
pesquisadores, de nome Bob Metcalfe e David Boggs, usava cabos coaxiais para
conectar os computadores e assim formar uma rede, tornando possivel a

comunicacao entre eles, embora a uma baixa velocidade.

Em 1973 foi feito o primeiro teste de transmissdo de dados usando o padrao

ethernet. Sua velocidade era de apenas 2.94 megabits.
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A tecnologia de LAN Ethernet foi desenvolvida em 1970 por Robert Metcalfe
e David Boggs. Desde entdo, ela passou por quatro geracdes: Ethernet
Padréo (10 Mbps), Fast Ethernet (100 Mbps), Ethernet Gigabit (1 Gbps) e 10
Gibabit Ethernet (10 Gbps). (FOROUZAN, MOSHARRAF, 2013, p. 422)

Na histéria da evolucdo do padrao ethernet, houve muitos outros padrbes de
rede local concorrentes na sua histéria, como token ring, FDDI e ATM. Para evitar uma
derrota para esses padrfes, o padrdo ethernet sempre evoluia e crescia em
velocidade. Dos 2.94 mbps (megabits por segundo) do primeiro teste em 1973, até na
casa dos Gbps (gigabits por segundo), como € possivel nos dias de hoje. Além disso,
houve outros motivos que também foram responsaveis pela sua permanéncia no

mercado e justificativa da ado¢éo do padréo frente a seus concorrentes.

Ha muitas razdes para o sucesso da Ethernet. Primeiro, ela foi a primeira LAN
de alta velocidade amplamente disseminada. Como foi disponibilizada cedo,
os administradores de rede ficaram bastante familiarizados com a Ethernet
— com suas maravilhas e sutilezas — e relutaram em mudar para outras
tecnologias LAN quando estas apareceram em cena. Segundo, token ring,
FDDI e ATM sédo tecnologias mais complexas e mais caras do que a Ethernet,
0 que desencorajou ainda mais os administradores na questdo da mudanca.
Terceiro, a razdo mais atraente para mudar para uma outra tecnologia LAN
(como FDDI e ATM) era em geral a velocidade mais alta da nova tecnologia;
contudo, a Ethernet sempre se defendeu produzindo versées que
funcionavam a velocidades iguais, ou mais altas. E, também, a Ethernet
comutada foi introduzida no inicio da década de 1990, o que aumentou ainda
mais suas velocidades efetivas de dados. Por fim, como se tornou muito
popular, o hardware para Ethernet (em particular, adaptadores e
comutadores) passou a ser mercadoria comum, de custo muito baixo.
(KUROSE, ROSS, 2013, p. 348)

Exceto pela Ethernet, quase todas as tecnologias de LAN desapareceram do
mercado porque a Ethernet foi capaz de se atualizar para atender as
necessidades de cada época. Vérias razbes para esse sucesso Sao
mencionadas na literatura, mas acreditamos que o protocolo Ethernet foi
projetado para que ele fosse capaz de evoluir com a demanda por maiores
taxas de transmiss&o. E natural que uma organizagdo que usava uma LAN
Ethernet no passado e agora precisava de uma taxa de dados mais elevada
preferisse fazer a atualizacdo para a nova geracdo em vez de migrar para
outra tecnologia, algo que pode envolver maiores custos.

(FOROUZAN, MOSHARRAF, 2013, p. 422)

3.2 TOPOLOGIAS DE REDE

Uma topologia de rede descreve como uma rede esta disposta fisicamente,
além de como o fluxo de dados nela trafega. Existem dois tipos de topologias; a fisica

e a légica. Uma rede pode ter uma topologia l6gica que difere de sua topologia fisica.
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A topologia fisica diz respeito a como a rede esta organizada, estruturada, em
como ela se parece fisicamente. Ou seja, refere-se ao seu layout fisico. Ja a topologia

l6gica diz respeito a como a rede trafega seu fluxo de dados internamente.

O tipo de topologia usada em uma rede impacta no tipo de hardware usado,
nas possibilidades de expansdao futura dessa rede, além de seu gerenciamento.

Abaixo estao listadas as principais topologias de rede, acompanhadas de uma
breve explicacéo sobre elas.

3.2.1 TOPOLOGIA BARRAMENTO

E uma topologia antiga, usada nos primérdios das redes de computadores.
Consiste em um Unico meio de transmissdo dos dados, que se da por meio de um
cabo que liga todos os dispositivos pertencentes a uma rede. Suas maiores
desvantagens sao gerar broadcast desnecessario toda vez que um dispositivo envia
um dado para outro, pois todos os outros dispositivos também recebem esses dados,
além de que se houver um rompimento no cabo, que é o Unico meio de transmissao
e recepcgéao de dados na rede, toda a rede cai. Com o surgimento de outras topologias

melhores, essa topologia caiu em desuso.

Figura 01 — Topologia em Barramento
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Fonte: bosontreinamentos.com.br (2016)
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3.2.2 TOPOLOGIA EM ANEL

Também é uma topologia antiga, que pode ser encontrada em uso em redes
legadas. O exemplo mais famoso de redes que empregam essa topologia sdo as
redes Token Ring, da IBM. Nessa topologia os dispositivos sdo conectados em série,
formando um circuito fechado. Uma mensagem enviada por um dispositivo trafega
pelo anel e passa por outros dispositivos que retransmitem o sinal até chegar ao
dispositivo de destino. Essa topologia trabalha com o conceito de token, o que significa
na pratica que quem estiver de posse do token esta responsavel pela transmisséo. As
mensagens podem trafegar pelos dois sentidos dentro do anel, pois se uma ligagéao

do anel cair, o sentido da comunicacao pode ser invertido.

Figura 02 — Topologia em Anel

Fonte: bosontreinamentos.com.br (2016)

3.2.3 TOPOLOGIA EM MALHA

Uma topologia em malha possui multiplas conexdes para cada um de seus

dispositivos. Essa topologia se divide em Malha Totalmente Conectada e Malha
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Parcialmente Conectada. De modo que na Malha Totalmente Conectada, cada
dispositivo esteja conectado diretamente a cada outro dispositivo da rede. E na Malha
Parcialmente Conectada cada dispositivo estara conectado diretamente somente a
alguns dos outros dispositivos da rede, sendo que para haver comunicagdo com 0
restante, tem de passar por outros dispositivos primeiro, ndo havendo a comunicagao
direta. Esse tipo de topologia tem como vantagem oferecer alto nivel de redundancia,
embora seja mais cara para se implementar e gerenciar, devido ao nUmero excessivo

de conexdes.

Figura 03 — Topologia em Malha
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Fonte: wikiwand.com (2019)

3.2.4 TOPOLOGIA EM ESTRELA

Assim como o padrdo ethernet € o mais popular adotado em redes locais hoje
em dia, a topologia mais popular usada nesse tipo de arquitetura é a topologia tipo
estrela. Nesse sempre foi assim, pois sé depois de 1995, que o padrdo abandonou a

topologia em barramento para adotar a topologia em estrela. E s6 no comeco dos
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anos 2000 que a ethernet passou a usar o switch como dispositivo concentrador,
tornando assim o funcionando de toda topologia, tanto fisica como ldgica,

efetivamente estrela.

Na topologia em estrela, os dispositivos finais da rede séo ligados pelos cabos
a um dispositivo que atua como concentrador. Sendo ele responséavel por conectar os
hosts da rede, fornecendo acesso ao meio e gerenciando as comunicagdes entre
esses hosts. E importante salientar que uma rede so tera topologia estrela em nivel
de funcionamento, se um switch estiver sendo utilizado. Pois mesmo que o0s cabos
individuais de cada host da rede estejam concentrados e ligados a um dispositivo
concentrador, se ele for um hub, haverd somente um dominio de colisdo,
conseguentemente gerando broadcast para todas as maquinas da rede toda vez que
uma delas for se comunicar com a outra. Pois um hub trabalha somente na camada 1
do modelo OSI (Open System Interconnection), que € a fisica, retransmitindo tudo que
chega em uma porta para todas as outras portas, causando trafego desnecessario e
lentiddo na rede. Fazendo assim, a rede funcionar como nas redes antigas com

topologia em barramento.

Para reforcar a compreenséo do assunto, segundo Torres:

“Quando hubs sdo usados, apenas um dominio de colisdo existe. Isto €, todas as maquinas
funcionam como se estivessem conectadas a um mesmo cabo (barramento linear), disputando seu
uso.” (TORRES, 2016, p. 465)

Por esses e outros motivos hubs cairam em desuso, ndo sendo mais usados.
As redes hoje em dia usam os switchs como concentradores, por suas inUmeras

vantagens frente aos hubs.

Ja os switches criam dominios de colisdo separados: cada porta do switch
sera um dominio de colisdo separado. Com isso, quando um computador
quer transmitir dados, as chances sao que ele encontrard seu cabo
desocupado quase sempre, ao contrario do que ocorre quando um hub é
usado. (TORRES, 2016, p. 465)

Outra diferenca entre hubs e switches é que hubs s6 operam no modo half-
duplex, enquanto que switches permitem a operagédo da rede no modo full-
duplex, que em teoria dobra a largura de banda disponivel (em outras
palavras, aumenta o desempenho da rede). (TORRES, 2016, p.465)
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Figura 04 — Topologia em Estrela

Fonte: bosontreinamentos.com.br (2016)

3.3 CABOS E CONECTORES

Como foi dada uma breve explicacdo sobre o tipo de arquitetura padrédo e
topologia usada hoje em dia em uma LAN, este trabalho dara prosseguimento atraves
da explicacdo sobre os diversos tipos de materiais e procedimentos necessarios para
instala-los, formando parte da estrutura da rede. Os materiais citados fazem parte da
parte fisica da rede, responsavel por conduzir os sinais elétricos entre os dispositivos
finais, passando pelos dispositivos que controlam essas comunicacdes, como 0S

switchs.

Na arquitetura ethernet, € mais comum serem empregados cabos de cobre, ou
seja, cabos metalicos, do tipo par trancado, composto por 8 fios. Esse tipo de cabo é
relativamente barato, flexivel, e oferece velocidades de transmissao hoje na casa dos
gigabits, sendo o padrdo em redes LAN. Ja tendo passado por muitas revisfes, esse
tipo de cabo para uso em redes locais se encontra na categoria 6A. Cada categoria
indica a qualidade do cabo, frequéncia de operacéo, velocidade de transmisséo
maxima suportada, e consiste em um conjunto de caracteristicas e normais técnicas,

gue precisam ser seguidas pelos fabricantes na hora da fabricagéo desse tipo de cabo.
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Porém esses cabos de rede transmitem sinais elétricos, e por isso séo
suscetiveis a interferéncias externas e proximas, até mesmo dos fios vizinhos do
mesmo cabo, efeito chamado de crosstalk. Para minimizar esse fato, esses cabos
trazem de fabrica os fios trancados de ponta a ponta, criando uma protecao
eletromagnética contra interferéncia externa e interna dos pares de fios vizinhos, sem
recorrer a qualquer espécie de blindagem. Dai o nome cabo UTP (Unshielded Twisted

Pair — Par Trancado Nao Blindado).

Figura 05 — Cabo UTP CAT 6A

Fonte: hardware.com.br (2008)

Esses cabos séo vendidos originalmente em caixas de 305 metros, e sua
distancia de propagacao de sinal foi definida como sendo de 100 metros. Embora na
pratica podemos ver casos de um cabo com comprimento maior funcionar sem
problemas, ele estara fora do padrdo recomendado, que foi definido por meio da
garantia que o sinal percorrera até 100 metros dentro do cabo, sem problemas,

considerando um cenaério livre de interferéncia sobre o cabo.

Continuando, existem n&o s6 cabos UTP que néo séo blindados, como também
cabos blindados, que podem ser FTP (Foiled Twisted Pair), STP (Shielded Twisted
Pair — Par Trancado Blindado) e SSTP (Screened Shielded Twisted Pair).

Figura 06 — Cabo FTP

Fonte: hardware.com.br (2008)
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Figura 07 — Cabo STP

Fonte: hardware.com.br (2008)

Figura 08 — Cabo SSTP

Fonte: hardware.com.br (2008)

Importante citar que o fato de existir um nivel de blindagem néo tem relagéo

direta com a categoria do cabo.

Os cabos sem blindagem sdo mais baratos, mais flexiveis e mais faceis de
crimpar e por isso sdo de longe os mais populares, mas os cabos blindados
podem prestar bons servicos em ambientes com forte interferéncia
eletromagnética, como grandes motores elétricos ou grandes antenas de
transmissdo muito préximas. (MORIMOTO, 2011, p. 58)

Assim como no caso dos cabos, existem também conectores blindados e nao
blindados. Os conectores blindados protegem a parte destrancada dos fios que se
localizam dentro do conector, evitando que eles sejam a parte fraca do cabeamento,
por ndo dispor de protecdo. Porém os conectores nao blindados é que sédo os

populares.
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Figura 09 — Conector RJ45 Blindado

Fonte: hardware.com.br (2008)

Deve-se ter atengdo ao se comprar 0S conectores certos para a categoria de
cabo usado, porque mesmo usando-se um cabeamento de categoria 6, mas com
conectores para cabos de categoria 5, 0 cabeamento sera considerado categoria 5.

Como neste trabalho foram usados cabos 6A, foi consequentemente comprado
conectores RJ-45 feitos para cabos categoria 6. Esses conectores embora a uma
primeira vista sejam externamente quase iguais aos conectores RJ-45 para cabos 5,
internamente sao facilmente identificaveis através de um olhar atento, ao padrdo de
distribuicdo dos fios do cabo, que sao dispostos em zig-zag dentro do conector, ao
invés do padréo de distribuicao dos fios em paralelos em linha reta, como no conector
para cabos de categoria 5.

Outras diferencas de um conector RJ-45 para cabo de categoria 6 e um

conector RJ45 para cabo de categoria 5, segundo Morimoto:
“Embora o formato e a aparéncia seja a mesma, os conectores RJ-45 destinados a cabos cat

6 e cat 6A utilizam novos materiais, suportam frequéncias mais altas e introduzem muito menos ruido
no sinal”. (MORIMOTO, 2011, p. 57)
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Figura 10 — Conector RJ45 CAT 5E ao lado de um CAT 6A
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Fonte: hardware.com.br (2008)

3.4 PASSAGEM DE CABOS

De posse dos cabos, chega o momento de passa-los através de algum meio
gue os proteja, ndo os deixando exposto, de forma a minimizar o contraste com o
visual do ambiente. O objetivo sempre é oferecer prote¢cdo aos cabos, mas também
escondé-los sempre que for possivel. Para isso se utiliza dos mais diferentes materiais
gue podem ser colados ou parafusados na parede, ou no teto. Como por exemplo,

perfis de plastico com divisdo, canaletas, eletrocalhas, conduites, etc

E muito importante saber de antem&o que cabos de rede ndo podem dividir o
mesmo espaco juntamente com cabos de rede elétrica, usando 0s mesmos dutos e

tubulagdes para os dois, pois:

Cabos de rede podem ser passados junto com cabos de telefone e de TV a
cabo sem problemas, mas nao juntamente com cabos da rede elétrica. O
problema com relagdo a eles é que o campo eletromagnético gerado pelos
cabos elétricos (devido ao uso de corrente alternada) induz corrente nos
cabos de rede, o que gera interferéncia na transmissdo, causando corrupgao
de dados. (MORIMOTO, 2011, p. 95)

Entretanto

Gracas ao sistema de checagem e retransmissdo usados pelas placas de
rede, raramente dados seréo perdidos, mas as retransmissoes irdo reduzir a
taxa de transferéncia e aumentar a laténcia da rede, como resultados
variados. A interferéncia € maior em redes elétricas sem aterramento
adequado ou em circuitos com cargas pesadas, como os usados por

chuveiros e motores elétricos. (MORIMOTO, 2011, p. 95)
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Passando-se os cabos de rede através de conduites separados de cabos de
rede elétrica ja existentes no prédio, se eliminara a chance de que o cabeamento da
rede sofra com essa fonte de interferéncia, que sdo os cabos da rede elétrica.
Contribuindo assim para uma rede com menos perdas de pacotes, retransmissoes e

laténcia.

3.5 NOCOES DE CABEAMENTO ESTRUTURADO

Ao se falar sobre a passagem dos cabos e preparagao das tomadas, deve-se
ter em mente que todo profissional da area tenha pelo menos nocdo do que é

cabeamento estruturado.

Montar uma rede doméstica é bem diferente de montar uma rede local de 100
pontos em uma empresa de médio porte. Nao apenas porque o trabalho é
mais complexo, mas também porgue existem normas mais estritas a cumprir.
O padréo para instalacao de redes locais em prédios € o ANSI/TIA/EIA-568-
B, que especifica normas para instalacdo do cabeamento, topologia da rede
e outros quesitos, que chamamos genericamente de cabeamento
estruturado. No Brasil termos a norma NBR 14565, publicada pela ABNT em
2001.

(MORIMOTO, 2011, p.98)

A ideia central do cabeamento estruturado é cabear todo o prédio de forma a
colocar pontos de rede em todos os pontos em que eles possam ser
necessarios. Todos os cabos vdo para um ponto central, onde ficam os
switchs e outros equipamentos da rede. Os pontos ndo precisam ficar
necessariamente ativados, mas a instalacéo fica pronta para quando precisar
ser usada. A ideia é que a longo prazo é mais barato instalar todo o
cabeamento de uma vez, de preferéncia antes do local ser ocupado, do que
ficar fazendo modifica¢des cada vez que for preciso adicionar um novo ponto
de rede. (MORIMQOTO, 2011, p. 98)

Toda a estrutura da rede comeca pela sala de equipamentos, que é a sala
responsavel por abrigar os servidores, os switchs e roteadores principais. Essa é a
parte central da rede. Essa sala deve ser de acesso restrito, e 0s equipamentos de

rede contidos nela devem ser protegidos de qualquer acesso nao autorizado.
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Considerando o exemplo de um prédio de 3 andares, seria inviavel puxar um
cabo da sala de equipamentos até cada tomada de rede presente nas salas, no
restante dos andares do prédio. Para isso existe um segundo nivel hierarquico, que é
o armério de telecomunicacdes. O papel desse armério é concentrar todo o
cabeamento horizontal presente no andar. Sendo assim, o cabeamento dos pontos
de rede acaba se concentrando em um armario com um ou mais switchs e patch
panels em cada andar. Esses armarios de telecomunicacdes sdo pontos de
distribuicdo na rede. Muitas vezes na pratica esses armarios sao representados por
um rack fixado na parede, trancado, de acesso restrito, abrigando um ou mais switchs
e patch panels devidamente parafusados em sua estrutura interna. Esses switchs e
patch panels recebem o cabeamento fixo que vem dos pontos de rede individuais nas

areas de trabalho.

Para prover acesso a rede para os dispositivos que sdo conectados nos pontos
de rede, os armarios de telecomunicacgfes precisam se unir ao restante da rede. Para
isso sdo conectados com outros cabos que percorrem verticalmente o prédio, que séao
cabos que vem da sala de equipamentos, chamados de backbone. Normalmente o
backbone é composto por cabos de fibra 6ptica, por necessidade de se trafegar dados
em grande velocidade. S&o cabos que vem dos roteadores e switchs principais na
sala de telecomunicac¢des. Se houver um backbone de fibra éptica na rede do prédio,
deve existir também switchs que tenham portas que recebam fibra éptica. Porém,
dependendo da distancia e tamanho da rede, cabos de rede par trancado podem ser

usados normalmente como backbone da rede.

De uma forma resumida, podemos numerar 0s componentes de um

cabeamento estruturado:

Sala de equipamentos

Cabeamento vertical (Rede primaria)
Cabeamento horizontal (Rede secundéaria)
Armario de telecomunicacdes

Areas de trabalho

o gk wDbhPE

EstacOes de trabalho



Figura 11 — Esquema de um cabeamento estruturado
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Fonte: hardware.com.br (2008)
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Figura 12 — Cabeamento Secundario e Area de trabalho
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Armario de secundario

telecomunicacdes Area de trabalho

Fonte: hardware.com.br (2008)
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Como fica claro no cenario deste trabalho, néo foi feito antes um cabeamento
estruturado no prédio, pensado para suportar um laboratério de informatica,

eliminando a necessidade de uma infraestrutura de cabeamento extra para isso.

Mas mesmo que este trabalho ndo trate de um ambiente com um cabeamento
estruturado, pode-se mesmo assim aplicar-se no¢des e padrdes pertencentes a ele,

para melhor estruturar e prover escalabilidade a rede.

Como por exemplo, o padréo que determina que o cabo entre o ponto de rede
ou ponto de telecomunicacéo, vulgo tomada de rede, e o patch panel (painel de
conexao), ndo pode exceder 90 metros. Pois como se sabe, cabos de rede foram
feitos para terem 100 metros de comprimento sem atenuacao de sinal. Entdo esses
90 metros da tomada ao patch panel no armario de telecomunicacfes, se somam aos
6 metros do cabo da tomada a estacdo de trabalho, que é computador, e mais 3
metros do patch cord que vai do patch panel ao switch. Obviamente o padréo permite
uma flexibilidade, pois se nédo for necessarios 90 metros de cabo da tomada até o
patchpanel, poderia se usar um cabo maior que 6 metros para ligar um computador a

tomada. O que é regra € ndo exceder o total de 100 metros permitidos.

3.6 TOMADAS E INSTALACOES, CABOS E CRIMPAGEM

Tomadas e instalacao

Depois da passagem dos cabos respeitando algumas no¢des de cabeamento
estruturado, 0 passo seguinte € o preparo das tomadas para receber os cabos vindo
dos dispositivos da rede. Dando um acabamento mais profissional a rede, a finalidade
delas é atuar como ponto fixo para conexdao de um novo dispositivo a rede, dando
flexibilidade para a conexdo de cabos de variados tamanhos, e possibilidade de
substituicdo desses cabos, conforme necessario. Essas tomadas podem ser Unicas
ou dupla, agregando dois conectores RJ-45 fémea em uma sé tomada, possibilitando
mais de um dispositivo conectado por tomada. Obviamente, para uma tomada ser
dupla ela também precisa de mais de um cabo de rede conectada a ela. Neste

trabalho, essas tomadas foram implementadas na parede, para conexdo dos
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computadores das bancadas dos laboratorios, e outras bem perto do quadro e mesa

do professor.

Para se montar uma tomada destas, usando como exemplo sua instalacdo em

uma parede, deve-se atentar para 0s seguintes passos e detalhes.

Primeiramente, passando a ponta do cabo para dentro da caixa sobrepor, e em
seguida parafusando a mesma na parede. A ponta do cabo que vem da parede, e se
encontra no interior da caixa de sobrepor, precisa ser decapada sem que nenhum fio
seja também cortado no processo. Com os fios da ponta do cabo intactos, destranca-
se todos os fios e analisa-se a demarcacdo em cores dos padrdes criados pela EIA
(Electronics Industries Alliance) e TIA (Telecomunications Industry Association), que
séo o EIA/TIA T568A e EIA/TIA T568B do conector RJ-45 fémea, também conhecido
como keystone. Cada tomada tem o seu padrdo de ordem dos fios. E o ideal € usar o

mesmo modelo de tomada para toda a rede.

Figura 13 — Conector Fémea RJ45 CAT6
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Fonte: hardware.com.br (2008)

Com os fios destrancados, é s6 colocar o cabo com os fios no centro do
conector RJ-45 fémea, até aproximadamente a metade da profundidade do conector,
e em seguida separar, direcionar e encaixar cada fio a sua fresta de marcacéo de cor
correspondente, de acordo com o padrdao EIA/TIA T568A ou EIA/TIA T568B,
dependendo do caso. Por fim, finalizando com o uso da ferramenta chamada punch
down, que € um alicate de pressao, que pressiona os fios contra as laminas no fim de
cada fresta do conector, criando o contato e a0 mesmo tempo cortando o excesso de

fios que sobra pra fora do conector.
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Figura 14 — RJ45 Fémea e encaixe dos fios

Fonte: nti.ufpb.br (2019)

Figura 15 — Corte e conexdo com o Punchdown

Fonte: nti.ufpb.br (2019)

Com isso o resultado € o cabo conectado ao conector RJ-45 fémea, 0 que ja
possibilita conexdo. Porém para se ter uma tomada propriamente dita, ainda €&
necessario encaixar o conector ao resto das pecas que compde a moldura, e entdo
juntar a moldura que €é a frente da tomada, com a caixa sobrepor que € a parte de tras
dela, através de parafusos que j& acompanham a tomada. Neste momento, deve-se

enrolar e empurrar a sobra do cabo para dentro da caixa sobrepor, para que tudo fique
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acomodado dentro da estrutura da tomada, assim permitindo parafusar a frente da
tomada sem maiores problemas.

Figura 16 — Tomada de rede finalizada '

Fonte: nti.ufpb.br (2019)

Continuando, todo cabo de rede precisa de um par de conectores em suas
pontas para prover uma correta conexao fisica, assim entregando os sinais elétricos
junto de seus bits. Se tratando desse tipo de cabo, o conector que o acompanha leva
o nome de RJ-45.

Cabos e crimpagem

O alicate de crimpagem € a ferramenta usada para se crimpar cabos de rede.
Normalmente um alicate de crimpagem pode crimpar cabos com conectores RJ45 e
RJ11 também. O RJ11 é usado em redes de telefonia.

O principal papel do alicate de crimpagem é pressionar o conector contra o
cabo, fazendo as facas-contatos perfurarem a cobertura plastica que envolve os fios,
provocando por meio disso, o contato entre o conector e os fios. Além disso, o alicate
de crimpagem pode ser usado para cortar e decapar o cabo.
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Existem alicates de crimpagem de todos os precos. Mas é recomendavel que
todo profissional compre um de valor mais elevado. Por terem mais qualidade, sé&o
fortes e precisos, além de sua vida util ser maior. Ja os alicates baratos demais, com
o tempo nédo funcionam adequadamente, pois suas laminas de corte ficam cegas

rapidamente, além de sofrerem de outros problemas.

Figura 17 — Alicate de Crimpagem

Fonte: hikariferramentas.com.br (2019)

A sequéncia de procedimentos para crimpar um cabo de rede, consiste em
decapar o cabo, isto €, eliminar a capa externa, tornando possivel a manipulacéo dos
fios individualmente. Em seguida destranca-se todos os fios e 0s separa-se pelas suas
cores. Com os fios separados e retos, corta-se os fios para ficarem do tamanho
adequado para insergcao no conector. Aqui deve-se ter cuidado para nao deixar os fios
longos demais, ocasionando em um cabo passivel de mal contato e até rompimento.
Por isso existe uma recomendacdo que determina que deve-se cortar 0 excesso de
fios, de modo que sobre 1,27 cm para insercao dentro do conector RJ-45. Em seguida,
com o conector com a trava virada para baixo em uma méao, e na outra com o cabo e
os fios separados e alinhados, insere-se os fios junto com o cabo dentro do conector.
Tomando-se cuidado para que os fios estejam na ordem correta e cheguem todos até
a extremidade do fim do conector.
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E por fim, utiliza-se o alicate de crimpagem, apertando-o contra o conector com
o cabo ja inserido em seu interior. Fazendo assim com que o0s pinos do conector, que
tem formato de lamina, possam perfurar a protecéo plastica que envolve os fios, e

chegar nos fios, criando o contato.

Figura 18 — Crimpando cabo de rede

Fonte: usinainfo.com.br (2018)

Para crimpar um cabo de rede, além do fato de se ter certificado de ter
escolhido um cabo, conector e alicate de qualidade, deve-se escolher um padrao de
ordem dos fios para inser¢cdo no conector, dependendo dos dispositivos que vao ser
conectados por meio desse cabo. Existem dois padrdes: o EIA/TIA 568A e o EIA/TIA
568B. A diferenca entre esses dois padrdes é que a posi¢ao do par verde e par laranja

é invertida dentro do conector.
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O padrao mais usado é o EIA/TIA T568A. Nesse padréo os fios ficam dispostos

assim:
Figura 19 — Padr&o EIA/TIA 568A

EIA/TIA-568A EIA/TIA-568A

Fonte: et.wikipedia.org (2019)
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E no padrao EIA/TIA T568B, ficam:
Figura 20 — Padrao EIA/TIA 568B
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Fonte: et.wikipedia.org (2019)
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Além desses dois padrdes, existem ainda os tipos de cabo paralelo e crossover
(cabo cruzado). O cabo crimpado com 0 mesmo padrdo nas duas pontas é chamado
de cabo paralelo. Esse € o tipo de cabo mais comum, por ligar diferentes tipos de
dispositivos na rede, como um computador ao switch. J4 o cabo que foi crimpado
usando um padrao diferente em cada ponta, € chamado de cabo crossover. Este serve
para ligar dois dispositivos iguais sem necessidade de um dispositivo intermediador

no meio. Como por exemplo, ligar dois computadores sem necessidade de um switch.

E importante enfatizar que este cabo & geralmente necessario apenas ao
interligar equipamentos antigos, pois a grande maioria dos switchs e também
placas gigabit atuais sdo capazes de cruzar o cabo automaticamente,
aceitando serem ligadas diretamente com um cabo 568B ou 568A straight.

Isso ocorre quando os transmissores sao capazes de ajustar a transmisséo
via software, recurso chamado de Auto-MDI/MDI-X.

(MORIMOTO, 2011, p. 87)

Abaixo vemos uma imagem ilustrativa de um cabo crossover, que em cada ponta tem

um padréao diferente.

Figura 21 — Padrdo para cabo crossover

CROSSOVER
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1. White Orange 5. White Blue ' 1. White Green 5. White Blue
2. Orange 6. Green 2. Green 6. Orange
3. White Green 7. White Brown | 3. White Orange 7. White Brown

4, Blue 8. Brown 4. Blue 8. Brown

Fonte: cables-solutions.com (2016)

Testadores

Depois da crimpagem do cabo, pode-se testa-lo logo na préatica conectando-o

aos dispositivos da rede para ver se ha comunicacédo. O que gera perda de tempo, se
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0 cabo estiver com problema por conta de algum rompimento interno ou ma
crimpagem. Por isso o recomendado é testar antes por meio de ferramentas proprias
para essa finalidade, chamadas de testadores. Essas ferramentas geralmente
consistem de duas unidades, uma principal e uma remota, em que uma ponta do cabo
€ conectado a cada uma delas. Em seguida ao se pressionar o botdo de teste do
equipamento, um grupo de LED (Light Emitter Diode) acende e um bip ocorre
indicando se ha contato com todos os fios nas duas pontas do cabo. Dependendo do
modelo de testador, o estado do cabo pode ser indicado por LEDs acendendo em
intervalos alternados ou acendendo de uma sé vez, junto de outro LED que sinaliza o

resultado.

Existem diversos modelos de testadores de cabo, com enorme variedade de
funcdes, qualidade e preco. Desde testadores simples de marcas chinesas e
brasileiras, custando poucas dezenas de reais e ndo sendo muito confiaveis, até
testadores profissionais que custam milhares de reais. Testadores simples sé&o
simples porque somente fazem teste de continuidade em um cabo. Eles ndo dispdem
de nenhuma tela para maiores informacées sobre o cabo, mas sim somente de LEDs
com suas respectivas legendas. E através da atividade ou ndo desses LEDs, além de
sinais sonoros, que o profissional sabe quando ha problema no cabo testado, mas nao

exatamente qual o problema e nem onde ele esta exatamente localizado no cabo.

Figura 22 — Exemplo de testador simples
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Fonte: cpeletronicos.com.br (2019)
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Ja os testadores profissionais sdo muito sofisticados, dispde de telas com
iluminacdo prépria, sistema embarcado que exibe as funcbes e configuracbes
possiveis. Exibem também é claro, informacbes sobre o cabo testado, sendo por
exemplo capazes de detectar o comprimento de um cabo, detectar se o cabo esta
rompido e em que parte do cabo esta o rompimento, detectar se o cabo esti

conectado a uma fonte POE (Power Over Ethernet), entre outras funcoes.

Figura 23 — Exemplo de testador profissional

Fonte: pt.flukenetworks.com (2019)
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Figura 24 — Kit completo

Fonte: pt.flukenetworks.com (2019)

Como mostrado até aqui, h&a diversos tipos de testadores. Desde tipos muito
simples a profissionais, que tem pregcos proibitivos para a imensa maioria dos
profissionais, sendo mais comum serem comprados por grandes empresas para uso
de seus profissionais de TI para trabalhos de certificagcdo. Na pratica para os
profissionais da area de redes de computadores, um testador de continuidade simples,
porém ndo muito barato, ja € o suficiente. Pois ja atende a finalidade principal que é
identificar se todos os fios de um cabo estdo conduzindo os sinais elétricos de uma
ponta a outra, sem mal contato junto aos conectores ou rompimento interno no cabo.
Além de possibilitarem testar ndo sé cabo de rede, como também cabo de telefone e

cabo coaxial, em alguns modelos.

Usando um bom material, ferramentas adequadas, e seguindo-se os padrdes
e recomendacdes da area, uma rede dificilmente ter4 problemas de ordem fisica. Os
préprios cabos de rede depois de fabricados, oferecem bastante resisténcia mecanica
e oferecem flexibilidade para passar por dentro de tubulacdes. Fisicamente, a
infraestrutura de uma boa rede dura muitos anos sem necessidade de troca de algum
componente material, como tomadas, cabos, conectores, conduites, por parte dos

profissionais de Tl responsaveis.
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Considerando gue a parte fisica da rede esta pronta e instalada, este trabalho
dard prosseguimento avancando para a parte de configuracdes dos equipamentos.
Abordando somente o roteador e os computadores de mesa usados, ja que os switchs

ndo vao ser gerenciaveis.

4 REDES SEM FIO
4.1 VISAO GERAL E APLICABILIDADE DAS REDES SEM FIO

Redes cabeadas sao a forma mais rapida de se transmitir dados. Por usar meio
guiado, como cabos, para transmissdo dos bits, uma rede desse tipo € mais veloz,
sofre menos interferéncia e tem laténcia menor em comparacédo a uma rede sem fio,
ou rede WI-FI.

Porém no mundo das redes de computadores, ndo h& solucéo perfeita. Redes
cabeadas sdo Gtimas para computadores que ficam fixos em cima de uma mesa,
estacdes de trabalho que s6 ficam no mesmo lugar, a disposicdo diaria dos
funcionarios de uma empresa, sempre no mesmo lugar ou sala. Mas em contrapartida
sdo inadequadas para dispositivos portateis, como smartphones, tablets e até
notebooks, desses mesmos funcionarios. Redes cabeadas também podem ser bem

caras.

Existem LANs do tamanho de uma simples sala de escritorio, 0 que ndo exige
mais do que poucos metros de cabo, assim como existem LANs do tamanho de um
campus inteiro de uma universidade, o que exige uma grande estrutura de
cabeamento. Entéo, além do desafio de implantar cabos em uma area ndo adequada

para tal, o fator custo pode pesar, a depender do tamanho da rede.

Por conta da ébvia necessidade de se transmitir e receber dados em lugares

em que nao se poderia pensar na existéncia de cabos, as redes sem fio surgiram.

Rede sem fio € um conjunto de equipamentos de rede conectados por ondas
eletromagnéticas. O meio de comunicacgédo € o ar, ao invés de fios. Uma rede
sem fio dispensa cabeamento, tomadas, conectores, dutos, calhas etc.
Também conhecida por WLAN (ou Wireless LAN).

(ELIAS, LOBATO, 2013, p. 44)
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Também conhecida como WLAN (Wireless LAN — LAN sem fio), esse tipo de
rede teve suas especificacbes definidas pelo IEEE (Institute of Electrical and

Electronic Engineers), sob a recomendacao IEEE 802.11.

As redes sem fio evoluiram muito ao longo de sua historia. Hoje em dia redes
sem fio ndo servem soO para ligar dispositivos proximos. Assim como as redes
cabeadas que possibilitam conexdes e transmissdo de dados a dezenas de km,
usando fibra optica, uma rede sem fio possibilita 0 mesmo através do enlace entre

radios e antenas poderosas em pontos distantes.

E inegavel que as redes sem fio flexibilizaram as redes de computadores.
Através de sua existéncia e evolucdo, elas ajudaram e foram responsaveis pela
entrada no mundo das redes e conexdo massiva de dispositivos finais dos usuarios,
como smartphones, tablets, notebooks, smart tvs, na internet. Sendo hoje, a forma

preferida de conexdo a uma rede com internet.

Dentre as vantagens e motivacoes que levam as redes sem fio a serem usadas,
podemos citar; mobilidade, confiabilidade, facilidade de instalacdo, custo e

escalabilidade.

Porém, as redes fios ndo substituem completamente as redes cabeadas, por
uma série de motivos. Elas sdo mais lentas, sofrem com mais interferéncias, tem
laténcia bem maiores, além de serem menos seguras que as redes cabeadas. Em
contrapartida hoje em dia elas oferecem velocidade suficiente para a maioria das
tarefas requeridas, além de estarem cada vez mais seguras, através do surgimento

de novos protocolos de criptografia.

Como podemos perceber, cada tipo de rede tem o0 seu uso dependendo da
situacao e tipo de dispositivo final que vai se conectar a ela. Cada cenério pede um

tipo de rede, ou mesmo os dois tipos, como é comum hoje em dia.

Visto que uma variedade grande dispositivos finais coexistem entre si nos
mesmos ambientes, como nas casas das pessoas, empresas, escolas, lugares
publicos, se da a necessidade de uma rede cabeada também ter um segmento de
rede sem fio, por assim dizer. Essas duas redes usam a mesma arquitetura, que é a
ethernet. Portanto elas trabalham perfeitamente bem uma com a outra. Facilmente

pode-se ligar um novo roteador sem fio em uma rede cabeada, bastando apenas
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conecta-lo a um cabo de rede que venha de um switch, por exemplo. Inclusive muitas
vezes nem mesmo precisa-se de uma tomada proxima como fonte de energia
separada, pois 0 mesmo cabo que transmite os dados para o roteado, também |he
fornecera energia, se o mesmo for compativel com a tecnologia para isso, chamada
POE (Power Over Ethernet).

Diante dessas informacgfes, e sabendo que o cenario deste trabalho € um
laboratério de informatica, 0 mesmo precisara que uma rede sem fio coexista com
uma rede cabeada, diante da necessidade de possibilitar conexdo a internet e
compartilhamento de recursos com os dispositivos proprietarios dos alunos e
professores. Na verdade, uma parte da rede cabeada vai ser transformada em rede
sem fio, através da conexdo de um cabo de rede ao roteador, vindo de um switch. Por
isso se da a necessidade da existéncia deste capitulo, que fornece uma visao geral
sobre as redes sem fio, aléem de fornecer detalhes sobre a configuracdo de um

roteador sem fio.

4.2 PADRAO IEEE 802.11

Dentre as informacGes mais importantes que devemos saber sobre as redes

sem fio, é a evolucdo do seu padrdo, o IEEE 802.11.

Antes deste trabalho explanar sobre o padrdo IEEE 802.11, € importante
esclarecer que por mais que as redes sem fio sejam chamadas de redes WI-FI
(Wireless Fidelity), elas sao coisas diferentes.

Segundo TORRES:

Existem varias tecnologias para se montar uma rede sem fio, sendo o
padrdo IEEE 802.11 o mais popular. Este padrdo é também conhecido
como Wi-fi, mas é importante saber que Wi-fi e IEEE 802.11 ndo sdo a
mesma coisa. Wi-fi € uma marca registrada da Alianga Wi-fi, um grupo
formado por diversos fabricantes. Para um equipamento ter o direito de ser
chamado Wi-fi ele tem de ter passado pelo processo de certificacdo desse
grupo. Sendo assim, todo equipamento Wi-fi € IEEE 802.11, mas nem todo
equipamento IEEE 802.11 é Wi-fi. (TORRES, 2016, p. 96)
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Modos de funcionamento

Ha 3 modos modos de funcionamento em uma rede IEEE 802.11

Ad-hoc: Que era utilizado para se conectar dispositivos sem fio que estivessem
proximos, sem a necessidade de um dispositivo gerenciando a conexao, como o AP

(Acess Point — Ponto de acesso).

BSS (Basic Service Set): Modo de funcionamento mais comum, sendo muito
usado. Consiste em um dispositivo chamado ponto de acesso, que conecta 0S
dispositivos préximos, tornando possivel a comunicacao entre eles e a internet. Para
conexao com a internet, o ponto de acesso precisa estar conectar ao restante da rede.
Geralmente o ponto de acesso € chamado de roteador. O roteador cria a rede sem
fio, atribuindo um nome a ela (SSID — Service Set ID), que é visto por todos os

dispositivos proximos.

ESS (Extended Service Set): Nesse modo de funcionamento, uma rede sem
fio € formada por varios pontos de acesso com o mesmo SSID, ou seja, 0 mesmo
nome de rede, formando assim, uma rede Unica. Isso permite que um UuSuario
mantenha-se conectado a rede, mesmo que saia do alcance de um ponto de acesso.
Pois ao sair ou estar longe de um ponto de acesso ao qual estava conectado,
automaticamente se conecta a outro ponto de acesso que ofereca um sinal mais forte.
Ou seja, 0 usuario pode transitar pelo ambiente que automaticamente vai se conectar
a varios pontos de acesso, dependendo da distancia em que esteja de um para o

outro, de forma transparente.

E importante destacar que para uma rede sem fio ser ESS, ela precisa que os
pontos de acesso estejam configurados da mesma maneira, com o SSID e senha em
comum, além de ter pelo menos 10% de intersecao entre a area de cobertura de um

ponto de acesso ao outro.
4.2.1 CRIPTOGRAFIA E PROTOCOLOS

Assim como nas redes cabeadas, as redes sem fio também dispem de uma
camada de controle de acesso ao meio (MAC — Media Acess Control). Mas diferente
destas, os dados precisam ser protegidos contra leitura de terceiros, pois eles
trafegam no ar, que é um meio ndo guiado. Sendo assim, o uso de um protocolo de

criptografia na rede é essencial, pois embaralha os dados que trafegam no ar. Mesmo
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gue um hacker tenha acesso aos pacotes por meio de captura, ele ndo conseguira ler

os dados, pois estarédo todos criptografados, o que torna seu conteudo ilegivel.

Os algoritmos de criptografia fazem uso de dois tipos de chaves, a publica e a
privada. Quando uma estacdo quer se comunicar com outra estacdo na rede, ela
criptografa os dados usando uma chave publica da estacdo de destino, e 0s envia
pela rede. E assim que a estacéo de destino recebe a mensagem, ela usa sua chave

privada para descriptografar a mensagem para poder ler seu conteudo.

Como fica evidente, alguém sé podera ler os dados se tiver a chave privada.
Se alguém roubar a chave publica de uma estacdo da rede, ainda assim néo tera
como descriptografar as mensagens enderecadas a ela, pois a chave publica s6 serve

para criptografar os dados.

Além disso, as chaves criptograficas nunca circulam na rede. Elas sao
negociadas individualmente entre o ponto de acesso e as estacdes. Quando uma
estacao quer se conectar a uma rede, ela envia um quadro de autenticacao para o
ponto de acesso, que responde enviando um quadro de autenticacdo com um texto
de verificacdo para a estacdo. A estacao entdo tem que codificar esse texto com a
chave especifica que foi configurada, e enviar de volta para o ponto de acesso usando
um quadro de autenticacdo. O ponto de acesso decodifica o texto, obtendo um
resultado. Esse resultado entdo € comparado com o resultado que ele obteria com o
uso da chave que foi previamente configurada. Se os resultados forem 0os mesmos, 0
ponto de acesso permite a autenticacao e conexao da estacao a rede sem fio, através

do envio de um quadro de autenticacéo de resposta.

Por meio deste mecanismo, em nenhum momento as chaves circulam na rede.
A estacédo tem que saber previamente qual a chave criptografica configurada no ponto

de acesso, para assim adentrar na rede.

A chave criptografica é criada a partir de uma senha que é configurada no ponto
de acesso. Mas essa senha nao é a chave usada. A chave é criada por meio da senha,

usando um algoritmo matematico.

Protocolos de criptografia
Existem trés versdes de protocolo de criptografia criados para uso em uma rede
sem fio. S&o eles, o WEP, WPA e WPA2.
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WEP (Wired Equivalent Privacy): Faz uso de um algoritmo chamado RC4,
gue é um codificador de fluxo. Em teoria a chave de criptografia teria de estar em
constante mudanca. Em sua chave de criptografia, se faz presente dois componentes:
Uma chave que pode ter tamanho de 40, 104 ou 128 bits, chamada de chave raiz. E
0 outro componente é um vetor de inicializacdo de 24 bits, que muda a cada nova
transmissdo, e que circula junto com os dados codificados contidos no quadro. A
fragueza e vulnerabilidade contida neste protocolo de criptografia, € o tamanho de seu

vetor de inicializagcdo, que contém somente 24 bits.

O problema do WEP é que o vetor de inicializagdo é muito curto, com apenas
24 bits, o que faz com que o seu valor seja repetido de tempos em tempos (
a cada 22* guadros transmitidos). Isto permite varios tipos de ataque
analisando-se o trafego da rede, e existem varios programas disponiveis na
internet com esta finalidade. Dependendo do trafego da rede é possivel
guebrar esta criptografia em poucos minutos. (TORRES, 2016, p. 117)

Embora ainda suportado por pontos de aceso e estacbes, o uso desse
protocolo caiu em desuso.

WPA (Wi-fi Protected Acess): O WPA foi criado para substituir o WEP, tendo
como objetivo central ndo ser vulnerdvel como o mesmo. O WPA usa 0 mesmo
algoritmo RC4 do WEP, mas adotou o uso de um novo protocolo para gerar chaves
criptograficas, de nome TKIP (Temporal Key Integrity Protocol — Protocolo de

Integridade por Chave Temporal).

No WPA, o vetor de inicializacdo também esta presente, e seu tamanho foi
aumentado para 48 bits. Esse vetor de inicializacao é usado para numerar os quadros,
minimizando o risco de ataques do tipo replay, onde um quadro é capturado e
retransmitido para a rede. Além disso o WPA possui outras diferencas e melhorias em
relacdo ao WEP, como a maneira em que a chave de criptografia € usada pelo

algoritmo RC4.

WPA2 (Wi-fi Protected Acess 2): Protocolo de criptografia mais seguro, de
uso comum hoje em dia. Em uma rede sem fio, € sempre recomendado o0 uso deste
protocolo em detrimento do WPA e do WEP. Usa um novo algoritmo para criptografia
dos dados, de nome AES (Advanced Encryption Standard), além de uma negociacao
de quatro vias para a troca de chaves. Também pode-se usar um servidor RADIUS

(Remote Authentication Dial In User Service) para autenticacéo, entre outros recursos.



52

Segundo Torres (2014), o protocolo WPA2 é muito mais seguro que o WPA e o WEP,
devendo a razéo disso por fazer uso do processo de autenticacdo em quatro vias e

pela forma como as chaves séao geradas.
4.2.2 FREQUENCIAS

Redes sem fio trabalham transmitindo e recebendo ondas de radio. Atualmente
duas frequéncias sao usadas, 2.4 e 5 GHz (Gigahertz). Elas sé&o liberadas para uso,
pois ndo dependem de autorizacao especial do governo. Dependendo do ambiente e

cenario, ha de se optar pelo uso de uma ou outra, ou até mesmo as duas.

2.4 GHz

A frequéncia de 2.4 GHz (Gigahertz) é amplamente usada, sendo a mais
comum. Por isso a mesma esta saturada em muitos ambientes, pois varios
dispositivos completamente diferentes de um ponto de acesso trabalham operando

nesta frequéncia, o que gera bastante interferéncia.

Esta frequéncia faz uso de 14 canais, divididos por uma pequena faixa de
frequéncia que comeca de 2.401 MHz (Megahertz) até a frequéncia de 2.483,5 MHz
no Brasil e na maioria dos paises do mundo (2.473 MHz nos Estados Unidos). Os
canais 1 a 12 estdo separados por um espaco de 5 MHz entre eles, enquanto os
canais 13 e 14 estdo com 12 MHz de espagco. E importante citar que dependendo do
pais, um ou mais canais ndo podem ser usados. No Brasil por exemplo, sé é permitido

0 uso dos canais de 1 ao 11.

Por conter comente 5 MHz de espaco entre a maioria dos canais, na pratica
acontece gue se for usado pontos de acesso configurados para usar canais proximos,
como 1 e 4, acaba ocorrendo sobreposicéo, pois um canal invade a faixa de outro.
Pois no padréo IEEE 802.11 a largura do canal pode ser de 20 ou 40 MHz, provocando
sobreposi¢cao entre canais préximos. Aqui no Brasil por exemplo, somente os canais
1, 6 e 9 tem espaco suficiente para possibilitar seu uso entre roteadores préximos,

sem que ocorra sobreposicéo de canais.

5 GHz

A faixa de frequéncia de 5 GHz € bem menos usada que a de 2.4 GHz. Sendo
assim, um dos motivos que possibilita na pratica maiores taxas de transferéncia.
Comeca de 5.150 MHz e vai até 5.350 MHz e depois de 5.725 MHz indo até 5.835
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MHz. E dividida em 3 bandas: Banda inferior (5.150 MHz até 5.250 MHz), Banda
central (5.250 MHz até 5.350 MHz) e Banda superior (5.725 MHz até 5.825 MHz). A
banda inferior e a banda superior sdo somente para uso em ambiente interno. Ja a

banda central pode ser de uso interno como externo.

No IEEE 802.11, a faixa de frequéncia de 5 GHz é dividida em 13 canais que
ndo se sobrepdem, pois 0 espacgo entre cada canal é de 20 Mhz. Em redes sem fio
operando nessa faixa de frequéncia, pode-se alcancar no padrdo 802.1lac,
velocidade acima dos 1000 Mbps (Megabits por segundo), em contraste com a faixa

de frequéncia dos 2.4 GHz.

A desvantagem de usar essa frequéncia em uma rede sem fio, € que o sinal €
abrange uma curta distancia. Além disso, o sinal é atenuado por obstaculos mais
facilmente do que numa rede 2.4 GHz. Por isso, o ideal é se usar um roteador sem fio
gue trabalhe com as duas frequéncias simultaneamente, servindo dispositivos que
estdo por perto e trabalhem com 5 GHz, assim como dispositivos que so trabalhem

com 2.4 GHz ou estejam mais afastados para usufruir do 5 GHz.

4.2.3 |EEE 802.11n e IEEE 802.11ac

Estes protocolos entre outras coisas, ditam a velocidade maxima da rede.
Comecando desde o IEEE 802.11 original em 1997 que possibilitava alcancar

somente 2 Mbps, e usava a frequéncia de 2.4 GHz.

Desde entdo esses padrbes evoluiram muito, incorporando aumento da
velocidade maxima e uso da frequéncia de 5 GHz. Indo do 802.11 até o 802.11 ac,

gue possibilita velocidade maxima acima de 1000 Mbps.
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Figura 25 — Evolucéo do padréo IEEE 802.11

802.11 2.4 GHz 20 MHz BPSK to 256-QAM | DSSS, FHSS 2 Mbps
b 2.4 GHz 21 MHz BPSK to 256-QAM | CCK, DSSS 11 Mbps
a 5 GHz 22 MHz BPSK to 256-QAM OFDM 54 Mbps
g 2.4 GHz 23 MHz BPSK to 256-QAM | DSSS, OFDM 54 Mbps

2.4 GHz, 24 MHz and
n 5 GHz 40 MHz BPSK to 256-QAM OFDM 600 Mbps
| 20,40,80,
ac 5 GHz 80+80= BPSK to 256-QAM OFDM 6.93 Gbps
160 MHz
Fonte: mwrf.com (2015)
802.11n

Este padrdo foi pensado para se atingir velocidade acima de 100 Mbps na
pratica. O grande diferencial deste padrdo em relacdo a seus antecessores esta no
uso da técnica MIMO (Multiple Input, Multiple Output — Mdultipla Entrada, Mdltipla
Saida), em que se combina o uso de varias antenas no roteador sem fio, operando
independentemente uma da outra, enviando e recebendo dados, para se conseguir

maior taxa de transferéncia pratica.

No 802.11n pode-se optar por usar 2.4 GHz ou 5 GHz, com canais de 20 ou 40
MHz, havendo sobreposicdo entre eles. A taxa de transferéncia pratica pode variar
muito, porque depende de uma série de fatores, como: numero de antenas usadas,
tamanho do canal, intervalo de guarda, modulacéo e taxa de codificacdo. Por isso é
incorreto delimitar uma velocidade somente pelo roteador e estacao ser 802.11n. Um
fato que corrobora isso, é que os fabricantes de equipamentos de rede por exemplo,
lancam equipamentos que trabalham no padrdo 802.11n, mas que suportam
diferentes velocidades entre si, dependendo se € um equipamento entrada,

intermediario ou topo de linha.
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802.11ac

Se o padrdo 802.11n foi desenvolvido para oferecer velocidades acima de 100
Mbps, o padréo 802.11ac foi desenvolvido para oferecer velocidade na faixa dos
Gbps. Sendo assim, trazendo a velocidade das redes cabeadas gigabit ethernet para

o0 mundo das redes sem fio.

Este padrdo s opera na faixa de frequéncia de 5 GHz, é compativel com o
padrdo 802.11n e também faz uso da técnica MIMO, permitindo configuracées com
variado numero de antenas. Possibilita uso de canais com largura de 80 MHz ou 160
MHz.

Equipamentos que trabalham com este padrdo ja sdo comuns hoje em dia.
Porém geralmente os mesmos possuem outro transmissor embutido que trabalha
também com o padrdo 802.11n, de 2.4 GHz, por conta do curto alcance da frequéncia
5GHz.

E importante lembrar que alcance do sinal e velocidade de transferéncia tem
uma relacdo em comum, pois quanto mais distante do ponto de acesso, menor a
velocidade obtida. E quanto mais perto, maior a velocidade. Toda rede sem fio tem
um alcance que pode variar na préatica, por conta do ambiente ter ou ndo muitos
obstéculos, fontes de interferéncias préximas, entre outros fatores, resultando em uma

taxa de transferéncia que pode variar muito na prética.

4.3 ROTEADOR SEM FIO E CONFIGURACOES DE REDE APLICADAS

Hoje em dia os roteadores sem fio domésticos trabalham com o padrao
802.11n, além do 802.11ac. Inclusive com os dois padrdes ao mesmo tempo, criando
uma rede de 2.4 GHz e uma outra de 5 GHz. O padréo 802.11ac oferece velocidades
acima de 1000 Mbps, o que é um grande avanco se tratando de redes sem fio. Ja os
demais padrfes antes do 802.11n, cairam em desuso com o tempo, devido suas

baixas velocidades.

Como é de conhecimento comum na area, a frequéncia de 2.4 GHz na maioria
dos cenéarios esta saturada, sendo comum sofrer de interferéncia por outros
dispositivos proximos que trabalham nessa mesma frequéncia, como o micro-ondas,

telefone sem fio, etc. Além disso muitos dispositivos hoje em dia ja sao fabricados
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para trabalhar na frequéncia de 5 GHz, como muitos smartphones por exemplo,
diminuindo um pouco a necessidade de sempre se usar essa frequéncia em redes

sem fio.

Dado estes fatos, devemos configurar o roteador para trabalhar com essas
duas frequéncias, por meio de duas redes. Pois assim os dispositivos que tiverem

suporte a 5 GHz, irdo se conectar na rede 5 GHz.

Outra evolucdo das redes sem fio diz respeito a seguranca, especificamente
aos protocolos de criptografia. Primeiro com o WEP, que logo se provou falho e
inseguro. Em seguida com o WPA, e depois com o0 WPA2 que é a versao que usamos

hoje em dia.

Diante da explanacdo dessas informacfes acerca das redes sem fio e
roteadores, este trabalho mostrara como foi feita a configuracao do roteador usado no

laboratério de informética.

Atualizacdo de Firmware: Ignorado por muitos administradores de rede, mas
de muita importancia. A atualizacdo de firmware minimiza a chance de ataques
automatizados contra os dispositivos de rede, incluindo-se o roteador. Por isso é
importante verificar periodicamente se existe um firmware mais atualizado. Pois o
mesmo geralmente traz correcdo de bugs, brechas e vulnerabilidades. A lista de

firmware para um modelo de roteador € encontrada no site de seu fabricante,

geralmente na parte destinada a downloads.

Deve-se atentar para alguns detalhes antes da atualiza¢cdo, como estar sempre
conectado ao roteador por meio de cabo, e também atentar-se para a versédo do
roteador. Um mesmo modelo de roteador pode ter diferentes versdes, como é 0 caso
deste modelo Archer C9 usado neste trabalho. Por isso essa informacgédo deve ser
checada, de preferéncia por meio de acesso fisico ao roteador, olhando-se a etiqueta
contida na parte inferior do mesmo. Esses detalhes sdo importantes pois uma

atualizacao de firmware malsucedida pode até inutilizar um equipamento.

MODELO: Archer c9

VERSAO: v2.0

VERSAO DO FIRMWARE (INSTALADO): 4.0.0
VERSAO DO FIRWARE (ATUAL): 4.0.0



Figura 26 — Roteador Archer C9: Viséo frontal
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Figura 27 — Roteador Archer C9: Visao traseira
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Fonte: tp-link.com (2019)
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Figura 28 — Atualizacdo de Firmware
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Fonte: Autoria Prépria (2019)

Nome e senhado usuério administrador: De nada adianta se configurar bem
um roteador, se ndo se muda a senha e usuario padrdo. Em alguns dispositivos mais
baratos, o firmware ndo permite que o nome do usuario administrador seja trocado,
somente sua senha. Mas no modelo de roteador usado neste trabalho, pode-se alterar
livremente o nome e a senha do usuario administrador. Isso impede que algum
usuario da rede com acesso ao usuario e senha padréo fornecido pelo fabricante,
desconfigure o roteador e comprometa sua seguranca, deixando em risco 0sS
dispositivos da rede.

Recomenda-se que a senha seja complexa, o que envolve uso de caractere
especial e numero pelo menos. Isso para nédo ficar semelhante a nenhuma senha

padréo fornecida pelos fabricantes de dispositivos de rede.
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USUARIO: adminlabinf
SENHA: #@adminlab@#2019

Figura 29 — Credenciais do usuério administrador e gerenciamento local
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Fonte: Autoria Prépria (2019)

Gerenciamento local do roteador: Refere-se a administracdo do roteador,
podendo o administrador de rede permitir que qualquer dispositivo conectado a rede
local possa acessar a pagina de login para configuracédo do roteador, ou somente um
ou mais determinados dispositivos cadastrados possam acessar a pagina de
configuragdo do roteador.

Neste cenério, a opcdo que permite que todos os dispositivos da LAN possam
acessar a pagina de configuracdo do roteador, foi desativada para oferecer maior
seguranca. E em seguida foram cadastrados os dispositivos pertencentes ao

administrador da rede, por meio do fornecimento do endereco MAC da placa rede
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cabeada ou sem fio, e descri¢cao do dispositivo para ajudar o administrador a identifica-

lo.

Gerenciamento remoto do roteador: Refere-se a administracdo remota do
roteador, ou seja, de fora da rede local. Essa opcao é interessante, pois permite que
se possa acessar o roteador mesmo em outra rede, permitindo flexibilidade ao
administrador da rede. Este modelo de roteador permite que seja definido se 0 acesso
a pagina de login por meio do IP do roteador se dara a qualquer dispositivo ou a um

dispositivo especifico. Similar ao que acontece na op¢cao de gerenciamento local.

Neste cenario essa opcéo foi desabilitada, devido a ndo necessidade de um
suporte remoto, levando-se em conta que o prédio da faculdade X ja dispde de uma
equipe que presta suporte técnico em todos os dias de funcionamento do mesmo.

Além de minimizar a chance de ataques direcionados ao roteador, por ndo o

expor a internet.

Figura 30 — Desativacdo do gerenciamento remoto do roteador
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Fonte: Autoria Prépria (2019)
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IP fixo para o roteador: O roteador como atua como um dispositivo que
servird aos demais dispositivos sem fio da rede, precisa de um IP fixo dentro da rede
local ja existente no prédio, para se comunicar com os demais dispositivos da rede,
incluindo o gateway.

IP: 192.168.0.10

MASCARA DE SUBREDE: 255.255.255.0

Figura 31 — Alteracao de endereco IP
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Fonte: Autoria Prépria (2019)




Redes sem fio: Aqui se encontra uma série de configuracfes destinadas

a(as) rede(s) sem fio. Onde foi definido as seguintes configuracdes por rede.

REGIAO: Brasil

REDE 2.4 Ghz

SSID (NOME DA REDE): LAB_INFORMATICA_2.4GHZ
SEGURANCA: WPAZ2 (Personal)
VERSAO: WPA2-PSK
ENCRIPTACAO: AES

SENHA DA REDE: 20191@binf2019
MODO: Somente 802.11n
LARGURA DO CANAL: 20 Mhz
CANAL: 1

PODER DE TRANSMISSAQ: Alto

Figura 32 — Configuracoes e parametros da rede wireless de 2.4GHz
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Fonte: Autoria Prépria (2019)
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REDE 5 Ghz

SSID (NOME DA REDE): LAB_INFORMATICA_5GHZ
SEGURANCA: WPA2 (Personal)

VERSAO: WPA2-PSK

ENCRIPTACAO: AES

SENHA DA REDE: 2019labinf 2019

MODO: Misto 802.11n/ac

LARGURA DO CANAL: Automatico

CANAL: Automatico

PODER DE TRANSMISSAO: Alto

Figura 33 — Configuracfes e parametros da rede wireless de 5GHz
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Fonte: Autoria Prépria (2019)
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WPS (Wi-fi Protected Setup): O protocolo WPS simplifica o acesso de um
dispositivo a rede, por meio do acesso a ela pressionando-se o botdo WPS existente
no roteador e em seguida no dispositivo, ou por meio de um PIN (Personal
Identification Number). Mas em contrapartida este protocolo é inseguro e viabiliza
tentativas de ataques por meio da quebra do pin configurado no roteador. Diante disso,
o WPS caiu em desuso e é sempre recomendado que se desative 0 recurso em

gualquer roteador sem fio existente em uma rede.

Figura 34 — Desativacdo do WPS
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=« Backup & Restore AP Isolation Feature: [] Enable AP Isolation

* Administration [[] Enable WDS Bridging

s System Log
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WPS
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NAT

NAT: [¥ Enable NAT

QoS or Traffic Statistics

Fonte: Autoria Prépria (2019)

DHCP (Dynamic Host Configuration Protocol) e Modo Bridge: Nessa parte
se desativa o servidor DHCP do roteador, pois o0 mesmo ira funcionar em bridge. O
modo bridge é uma ponte. Isto significa que o roteador s6 repassara as informacdes
de IP, M&scara de sub-rede, Gateway e DNS (Dynamic Host Configuration Protocol)
vindos do firewall existente na rede, toda vez que um dispositivo desejar se conectar

a rede e precisar dessas informacdes. O firewall existente na rede € o PFSENSE.
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Figura 35 — Desativacdo do servidor DHCP
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Secondary DNS: 208.67.222.222 (Optional)

= Dynamic DNS

= Advanced Routing

Fonte: Autoria Propria (2019)

QOS (Quality of Service): O QOS serve para definicdo de uma prioridade de
acesso a internet na rede para os dispositivos cadastrados. No cenario deste trabalho,
gue € um laboratorio de informatica, foi cadastrado o primeiro computador, e
posteriormente os demais computadores de mesa pertencentes ao laboratério. 1sso
significa que esses computadores terdo prioridade ao se conectarem na internet, em
detrimento dos outros dispositivos de uso pessoal dos alunos e professores, como
smartphones e notebooks.

Isso evita que algum aluno por exemplo esteja fazendo um download de um
arquivo pesado na rede, que ndo tenha nada a ver com o conteddo ministrado em
guestao, ocasionando lentidao de acesso a internet para o resto dos dispositivos que
precisam de uma banda minima para conclusdo de suas tarefas, como: download de
softwares usados nas aulas, acesso a sites de consulta, etc.

Foi medido primeiramente a velocidade de download e upload existente na
pratica em um horario onde a rede estava ociosa, para a partir dessas informacdes o
QOS fazer a correta reserva de prioridade.

UPLOAD: 30 Mbps

DOWNLOAD: 100 Mbps

Apos isso, foi definido por meio de porcentagem os valores de cada categoria
de prioridade:



ALTA PRIORIDADE: 55%
MEDIA PRIORIDADE: 35%
BAIXA PRIORIDADE: 10%
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Em seguida foi incluido na lista de alta prioridade os computadores de mesa

pertencentes ao laboratdrio. Essa inclusdo ndo se deu por tipo de aplicagdo, e sim

pela selecdo da opcéo por dispositivo, pelo fornecimento do nome de

computador e endereco MAC da placa de rede cabeada.

Figura 36 — Ativacao do QOS no modo
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Fonte: Autoria Prépria (2019)

Controle de acesso: O controle de acesso permite bloquear rapidamente o

acesso de um ou mais dispositivos na rede, por meio de uma blacklist (lista negra),

assim como sé permitir o acesso de determinados dispositivos na rede, por meio de

uma whitelist (lista branca). Os dispositivos conectados sé&o listados, permitindo ao

administrador da rede bloquear cada um com apenas um clique. E recomendado

deixar essa opcdo habilitada, para posteriormente bloquear rapidamente um

dispositivo indesejado na rede.
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Figura 37 — Configuracao do controle de acesso
4—3] & wireless Router Archer: l[ﬂ tp-link archer c2 vZ firmwar | 4+
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Fonte: Autoria Prépria (2019)

Figura 38 — Ativacao do controle de acesso em modo lista negra

: (=)
Quick Setup | Advanced Logout

Access Control 0

Access Control: m

Access Mode

Default Access Mode: @ Blacklist O whitelist

Fonte: Autoria Prépria (2019)
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Regido, data e hora, e idioma: Essas opc¢bes sdo importantes para as
consultas do registro dos eventos presentes nos logs do sistema, pois permitem
fornecer corretamente as informacfes de data e hora exata em que 0s eventos
ocorreram. Através da escolha de um servidor NTP (Network Time Protocol), o

roteador estara sempre configurado com o horério correto.

Foi configurado de acordo com o pais e regido de localizacao do roteador.
TEMPO: Obter automaticamente a partir da internet

FUSO HORARIO: (GMT-03:00) Brasilia

SERVIDOR NTP I: time.nist.gov

SERVIDOR NTP II: time.nist.gov

Figura 39 — Configuracao de data e tempo
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Fonte: Autoria Prépria (2019)
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7

Backup: Apoés a finalizagdo das configuracdes, é muito importante sempre
fazer o backup. O backup neste caso nada mais € que uma cOpia de seguranca de
tudo que foi configurado. Pois no caso de algum problema, é so restaurar todas as

configuragdes por meio do arquivo do backup, geralmente no salvo no formato .bin

Figura 40 — Copia de seguranca das configuracfes
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(®) wireless
Restore
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Ea
De: 192.168.2.1 Abrir _Sah\ar Cancelar *

Fonte: Autoria Prépria (2019)

Ping e Traceroute: Por ultimo, foi feito um simples teste de comunicacédo e
laténcia usando as ferramentas ping e traceroute presentes no proprio firmware do
roteador. A ferramenta ping testa a comunicacao entre outros dispositivos na rede
local, enquanto a ferramenta traceroute traca o caminho até determinado dominio na
internet. Por meio delas verifica-se ha comunicacao, tempo de laténcia entre a origem
e o destino, perdas ou ndo de pacotes, etc. certificando-se se tudo esta dentro do

esperado.
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Figura 41 — Teste com a ferramenta Ping

vk st | s

Diagnostics

System Toals

= Tirss Sawings

= Firmware Upgrade

= Backup & Restore

+ Adminisoracon

* System Log

= Tralfic Statatics

= Gystern Pargmetery

Dizgrrostic Teal ) "rl-:l Tracerouts

I subirussimemsin Hame: 132, 168.0.31 |

[~) Advenced

Ping Crert 4 [1-50]

Prg Pache: Size: &1 (4-1472 Bytes)

PING 192.168.0.31 [192.160.0.31): 64 datn bybes
Beply from 19216000, 30 bytes=E64 #l=128 =eg=1 tme=2.461 me
Raply from 192.168.0.31: bymes=64 ul=138 sag=2Z
Faaply from 152.168.0.31: bymes=64 ul=1228 zeg=3
Reply from 1921600, 31: bytes=64 itl=128 =eg=4

--- Pimg Sracisoic "19Z. 168031 —
Padmis: Se=4, Racoived=4, Losr=0 {0.00% loss)
Eound-trip mirdavgfmas = 2.220/2.616/3. 479 ma

71

Fonte: Autoria Prépria (2019)
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Figura 42 — Teste com a ferramenta Traceroute

, 9
English hd Logout  Reboot

Advanced

Diagnostics

Diagnostic Tool:
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4 100.122.25.72 (100.122.25.72) 79.364 ms 100.122.17.225 (100.122.17.225) 80.540 ms
100.122.17.27 (100.122.17.27) 75.225 ms
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ms
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7 100.122,19.76 (100.122.19.76) 88.031 ms 100.122.19.74 (100.122.19.74) 92.566 ms 91.865 ms

Fonte: Autoria Prépria (2019)
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Para finalizar este capitulo, abaixo estéo listadas o resumo das configuracdes

feitas no roteador sem fio do laboratorio.

= Verificacdo da existéncia de firmware mais recente no site do fabricante;

= Configuracdo do nome e senha do usuario administrador;

» Habilitacdo do gerenciamento local do roteador somente para
dispositivos especificos usados pelo administrador da rede;

= Desativagao do gerenciamento remoto do roteador;

= Configuracdo de IP fixo dentro da faixa de rede local ja existente e
mascara de subrede usada na rede local;

= Configuracéo da rede 2.4 GHz;

= Configuragcéo da rede 5 GHz;

= Desativacao do protocolo WPS;

= Desativacdo do servidor DHCP, roteador em modo de funcionamento
bridge;

» Habilitagdo do QOS por dispositivo, reservando alta prioridade para os
pacotes de origem e destino provenientes dos computadores de mesa
do laboratério;

= Habilitagdo do controle de acesso;

= Configuracédo dos parametros de regido, data e hora;

= Backup de todas as configuracoes;

» Testes de diagndstico, utilizando as ferramentas ping e traceroute

presentes no firmware do roteador.

Apés todas as configuracfes feitas e salvas, basta posicionar o roteador no
centro do ambiente para melhor distribuicdo do sinal sem fio. Esse posicionamento
leva em consideracao a altura também. O roteador preciso estar acima dos demais
objetos do ambiente, preferencialmente proximo ao teto.

Apods todos esses passos 0 equipamento esta apto para trabalhar da melhor
forma, contribuindo com o bom desempenho da rede e proporcionando uma boa

experiéncia aos usuarios da rede sem fio.
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5 COMPUTADORES DO LABORATORIO: CONFIGURACOES

5.1

COMPUTADORES E CONFIGURACOES DE REDE APLICADAS

Este trabalho n&o estaria completo se ndo houvesse uma visdo geral das

principais configuracbes de rede béasicas adotadas no Windows 10, para o cenario

deste trabalho.

Em geral computadores de mesa nédo precisam de nenhum método avangado

para se conectarem a uma rede, especialmente se for por cabo, como é o cenério

deste trabalho. E s6 conectar o cabo e automaticamente o computador estara munido

de todas as configuracdes necessarias para se conectar a internet. Isso acontece pelo

mesmo ser servido dos parametros necessarios para conexado pela existéncia e

resposta do servidor DHCP da rede, que neste caso € o firewall PFSENSE.

Porém é importante que alguns parametros sejam configurados para fins de

uma melhor organizacao da rede.

Alguns desses parametros sao:

Criacédo de conta com nome e senha padréao para todos os computadores,
além da ativacao e definicdo de senha do usuario administrador

Nome e descricdo padronizada de cada computador do laboratério
Insercdo de todos os computadores no grupo de trabalho j& existente na
rede local

Endereco IP Fixo, Mascara de subrede, gateway e servidores DNS primario
e secundario para cada computador do laboratorio

Definicdo do tipo de rede como rede particular no Windows 10, em cada
computador do laboratorio

Nas propriedades de compartilhamento, no perfil “particular”, ativagcdo da
descoberta de rede, configuracdo automatica dos dispositivos conectados a
rede e ativacdo do compartilhamento de arquivo e impressora

Nas propriedades de compartilhamento, no perfil “convidado ou publico”,
desativacdo da descoberta de rede e compartihamento de arquivo e
impressora

Nas propriedades de compartilhamento, no perfil “todas as redes”,
desativacao do compartilhamento de pasta publica e habilitacdo do uso de
criptografia de 128 bits
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Os passos para se efetuar essas configuracdes descritas acima, sdo:

Conta de usuario e conta administrador: Pressionar as teclas “WINDOWS +
R” > digitar “explorer.exe” > A esquerda, selecionar “Este Computador” > Clicar com
botdo direito do mouse em “Gerenciar” > Usuarios e Grupos Locais > Usuarios >

Administrador > Definir senha > Prosseguir

Figura 43 — 1° passo para acesso ao gerenciamento de usuarios

< Executar X

= Digite 0 nome de um programs, pasta, documento ou
=/ recurso da Intemet e o Windows o abrird para vocé.

Abrir I eploered |

Fonte: Autoria Prépria (2019)

Figura 44 — 2° passo para acesso ao gerenciamento de usuarios
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Fonte: Autoria Propria (2019)



Figura 45 — 1° passo para definir senha do usuario administrador
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Fonte: Autoria Prépria (2019)

Figura 46 — 2° passo para definir senha do usudrio administrador
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Fonte: Autoria Prépria (2019)
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Administrador
Nova senha: @dminlabinf2019
Confirmar senha: @dminlabinf2019

Figura 47 — Definicdo de senha do usuario administrador
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Fonte: Autoria Prépria (2019)

Selecionar “Administrador” > Clicar com botao direito do mouse > Propriedades

[1 A senha nunca expira (Marcado)

[1 Conta Desativada (Desmarcado)

Figura 48 — Outras configurac6es do usuario administrador
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Fonte: Autoria Propria (2019)
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Em seguida clicar com o botéo direito em qualquer ponto da area em branco >

Novo usuario
Nome de usuario: USUARIOLAB
Descricao: Conta de usuério padrao usada pelos alunos nos computadores do
laboratorio.
Senha: userlab
Confirmar senha: userlab
[1 O usuério deve alterar a senha no préximo logon (Desmarcado)
[] O usuéario ndo pode alterar a senha (Marcado)
[] A senha nunca expira (Marcado)

[] Conta Desativada (Desmarcado)

Em seguida clicar em “Criar”.

Figura 49 — Criacdo do novo usuario padrdo

e Nome completa
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B Admi
#
#

DefaultAccount

B USUARIO
5 WDAGUtilityAccount Uma conta de usurio gerenciada e usada pelo sistema em cendrios do Windows Defender Application Guard
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Fonte: Autoria Prépria (2019)



Figura 50 — Criac&o e configura¢cdo do novo usuario
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Fonte: Autoria Prépria (2019)

Logo apds, selecionar o “USUARIOLAB” > clicar com o botdo direito do mouse

> Propriedades > Aba “Membro de”

Membro de:

Usuarios

Figura 51 — Novo usuario e grupo
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Urma conta de usuirio gerendada e usada pelo sistema em cendrios do Windows Defender Application Guard

Propriedades de USUARIOLAB ? %

As akeracBes na assonacio de grupo
Adiconar - de um usudnie 56 terdo efeito depos
que o usuéria fizer lngon

oK Cancelar Ap Auda

Agdes
Usuérios.
Mais Agbes
USUARIOLAB
Mais Agbes

Fonte: Autoria Prépria (2019)
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Nome, descri¢cdo e grupo de trabalho: Os seguintes passos abaixo mostram
como trocar o nome do computador e a descricdo que o ajuda a identificar. Depois do
sistema operacional ter iniciado e carregado por completo, pressiona-se WINDOWS

+ R > control system > A direita, clicar em “Alterar configuragdes” > Aba “Nome do

computador”

Figura 52 — Informacdes basicas do computador: 1°

= Executar X

WINDOWS + R

2 Digite o nome de um programa, pasta, documento ou
= recurso da Intemet & o Windows o abrira para vocé.

Abm—l control systen{ |

oK Cancelar Procurar.

Fonte: Autoria Prépria (2019)

Descricdo do computador: Pc pertencente ao laboratério de informética da instituigcéo.

Em seguida, clicar em “Alterar”
Nome do computador: PC-LAB-INF-01
Grupo de Trabalho: LABGROUP

Com as informacdes alteradas, € so6 clicar em OK e reiniciar o computador

para aplicar a configuracao.
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Figura 53 — Alteracdo de configuracbes: Nome e grupo de trabalho

Inicio do Painel de Controle

& Gerenciador de Disposi

& configuiages remotas
& Protegso do sistema

@ Configuragdes avangadas do
sistema

Seguranca & Manutencia

2 > Painel de Cantrole >

Sistema e Sequranca > Sistema

Exibir informagges basicas sobre o computador

Edigo do Windows

indows 10 Pro

© 2019 Microsoft Corporation. Tados os direitos reservados.

Home do Computedor Hardware Avengedo  Frotegéio do Sistema Remato

gy o

computacor na rede

ag8es a sequirparai -

com base em x64

[ Desericac do computoer. PG periencente eo isboratorio de riormatica de ||

Por exemple: *Computader da eotinhs® ou
*Camputador do Paul’.

Nome compiets do
campuiador DESKTOR-HAMUIE0

Gupo de vsbelho: WORKGROUP

Prra, usar um assistens pora ingressor m um dominia ou
grupn d vabaho, clique em D de Feds

10 de rede

Fara renomear este compuiador ou altarer s2 doninio o
grupo de absiho. clique om Allaror

& disponivel para este vi

Alteragbes de Nome/Dominio do Computador

Vioci pade slterar 0 name & 8 850¢1aG80 deste Compulador As
aiteragies podem aisiar o acesso a recursos de rede.

Nome do computador
FC- ANF-01

Mome completn do computator
FC-LABNF-01

Membro de

O bomine:

Grupo d vabalha
LABGROUF

Mais,

Cancalar

x

am VWindows10

Fonte: Autoria Prépria (2019)

Figura 54 — Alteracdes aplicadas

% Sistema

Inicio do Painel de Controle

@ Configurades remotas

Dispositivos

@ Configuragdes
sistema

Segurana e Manuteng3o

trole > Sistema e Seguranga > Sistema

Exibir informagdes basicas sobre o computador

ig30 do Windows
Windaws 10 Pro

© 2019 Microsoft Corporation. Todos os direitos reservados.

Sistema

Processador: Intel(R) Core(TM) i5-7300HQ CPU @ 2.50GHz 2.50 GHz

Memoria instalada (RAM): 4,00 G8
Tipo de sistema Sistema Operacional de 64 bits, processador com base em x64

Caneta e Toque:

Nome do computadar, dominio & configuragdes de grupo de trabalho
Nome do computador:  PC-LAB-INF-01

Nome completo do PC-LAB-INF-01
computador
Descricéo do computador: PC pertencente a0 laboratério de informatica da instituigao.

Grupo de trabalha: LABGROUP

Ativagdo do Windows
Windows ativado Ler os Te de Licenca para »

ID do Produto (Product ID): 00331-10000-00001-AA099

Nenhuma Entrada & Caneta ou por Toque esta disponivel para este video

am Vindows10

2150
=}

27/10/2019

Fonte: Autoria Prépria (2019)
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Enderecamento Fixo IPV4 (Internet Protocol Version 4) e DNS: Na barra de
tarefas clicar no icone de rede com o botéo direito do mouse > Alterar configuracdes
de Rede e Internet > Status > Alterar opc¢des do adaptador > Clicar no adaptador de
nome “Ethernet” com o botao direito do mouse > Propriedades > Selecionar “Protocolo
IP Versao 4 (TCP /IPv4)” > Propriedades > Aba “Geral’

Figura 55 — Configuracoes de rede e internet: 1°

Fonte: Autoria Prépria (2019)

Figura 56 — Configuracfes de rede e internet: Opcbes do adaptador

Configurages - o x
& Inico Status
P ?
[ Rocalizar uma configuraca | status da rede erguntas
Obtenha ajuda
Rede e Internet g @
@ Ajude a aprimorar o Windows
Ethernet
D sous Rede privada Envie seus comentarios
Ethernet Vocé esta conectado a Internet
Se seu plano de dados for limitado, vocé podera tomar esta rede
B  Conexdio discada uma conexao limitada ou alterar outras propriedades.

Alterar as propriedades de conexio

% VRN
Mostrar redes disponfvais
2= Modo avido
(8 Uso de dados Alterar as configuracdes de rede
& proxy @ Alterar opgiies de adaptador
Veja os adaptadores de rede e altere as configuragbes de conexio

&, Opgges de compartihomento
Para as redes &s quais vocé se conecta, decida o que vocé deseja

compartilhar

A\ Selucio de problemas de rede
Diagnostique & corij

ija problemas de rede

Fonte: Autoria Propria (2019)
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Figura 57 — Propriedades do adaptador ethernet

% Conexdes de Rede - a X
t M > Painel de Controle » Rede ¢Interet > Conexbes de Rede »
Organizar ~ este dispositivo de Diagnosticar esta conexiio Renomear esta c; Exibir  status dest; Alterar as configurag@es desta conexdo B - 1 9
Ethemnet
o
¥ Desativar
Status
Diagnosticar
¥ Conexdes de Ponte
Criar Atalho
% Renomear
Titem  1item selecionado &

Fonte: Autoria Prépria (2019)

Figura 58 — IPV4: Propriedades e configuractes

1 % > Painel de Controle > Rede e Intemet > Conexes de Rede

Organizar ~  Desativar este dispasitiva de rede Diagnosticar esta conexde  Renomear esta conexdo  Exibir o status desta conexsic

=]
@

Alterar as configuragdies desta conexsio -

Ethernet

RO/1000 MT Deskto.

§ Propriedades de Ethernat X
Rede

Conectarse usando:

i Intel[R) PRO/1000 MT Desklop Adspler

Conligusar

Esta conexdo ulkiza of seguintes fens:

. aptador de Fede da b
¥ s Diiver de Prolocolo LLDP da Microsalt Y

Instalar. esi I Propriedades I

Desciicio

Protocolo de Corticke de Transmiss30/P. Piolocola padida
de rede de longa distincia que possbita a comunicagio
erire chversas redes nterconectadas

0K Cancelar

Titem  1item selecionado

Fonte: Autoria Prépria (2019)
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Usar o seguinte endereco IP:
Endereco IP: 192.168.0.31

Mascara de sub-rede: 255.255.255.0
Gateway Padréo: 192.168.0.254

Usar os seguintes enderecos de servidor DNS:
Servidor DNS preferencial: 1.1.1.1
Servidor DNS alternativo: 208.67.222.222

Figura 59 — IPV4: Configuracfes estaticas

item 1 item selecionada

T % > Painel de Controle > Rede ¢ Intemet > ConexSes de Rede

=]
@ v

Desativar este dispositivo de rede  Diagnosticar esta conexdo  Renomear esta conexdo  Exibir o stalus desta conexdo  Alterar as configuragdes desta conexio
Ethernet
-~ r::\LL-‘: PRO/1000 MT Deskro,
Prapriedades de Protocola IP Versko 4 (1CP/IPvd) X
Rede Geral

As configurages [P podem ser atribuidas automaticamente se arede
Conectar-se usanda : el

oferecer suporte a esse recurso, Caso contrério, vock preclsa s
@ Inel[) PAO/000 MT Desklop Adspler a0 adminstrador de rede as contiguragtes IP adequadas

Convigurar, (O Obter um enderego IP automaticamente
Esta conesdo ulliza os seguintes flens: (@ Usar 0 sequinte enderego IF
1 B Agendador de pacates de servigo ~ Enderego IP: 192 .168 . 0 . 31
& Prolocolo IPVers3o 4 [TCP/IPvi) Mikcara da subsrads o s s b
. Prolocolo do Muliplexador de Adaptador de Rede da b
¥ . Driver de Protocolo LLDP da Microsoft v Gateway padrdo: 192 .168 . 0 . 254
<

Deseicio (® Usar os sequintes enderegos de servidor DNS:

Protocolo de Corticke de Transmiss3a/IP. Prolocola padiaa Servidor DNS preferencial 1111
de rede de konga distieia que possbita a comunicagio
e chversas redes nlerconecladss Servidor DHS shernativos 208 . 67 . zz2 . 222

[[J vakdar corfiguragfies na saida Avanado...

Fonte: Autoria Prépria (2019)

Em seguida clicar em “OK” e “OK” novamente.
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Perfil darede e Op¢bes de compartilhamento: Na barra de tarefas clicar no
icone de rede com o botéo direito do mouse > Alterar configuracdes de Rede e Internet

> Ethernet > Rede > Perfil da rede > Particular

Figura 60 — Configuracdes Ethernet

€ Configuragdes s} x
@ Inido Ethernet
Localizar uma configuragio | Configuragdes relacionadas
= Rede . . .
Alterar opgoes de adaptador
Conectado
Rede e Internet . .
Alterar opgdes
compartilhamento
&) e Central de Rede ¢ Compartilhamento

%1 Ethernet | Firewall do Windows

4  Conexao discada

Perguntas?
@ WPN Obtenha ajuda
g Modo avido
Ajude a aprimorar o Windows
@& Uso de dados Envie seus comentarios
& Proxy

Fonte: Autoria Prépria (2019)

Figura 61 — Tipo de rede particular

€ Configuragdes - o x
@ Rede
Perfil da rede Perguntas?

Obtenha ajuda

QO rablico

O computador permanece oculto de outros dispositivos na rede e nao
pede ser usado em compartilhamento de arquivos e impressora.

(®) particular

Para uma rede confisvel, como doméstica ou de trabalho. O
computador é detectavel e pode ser usado em compartilhamento de
arquivos e impressora, caso vocé o tenha configurado,

Configurar definigdes de sequranca e do firewall

Conexao limitada

Se vocé tiver um plana de dados limitado e quiser mais controle sobre o
uso de dados, torme esta conexdc uma rede limitada. Alguns aplicativos
podem funcionar de modo diferente para reduzir o uso de dados
quando vocé esté conectado a essa rede

Definir come conexdo limitada
@® ) Desativado

Se vocé definir um limite de dados, o Windows definira a configuragio
de conexso limitada para vocé para ajuda-lo a permanecer abaixo de
seu limite.

Definir um limite de dadc ara ajuds

Fonte: Autoria Propria (2019)
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Em seguida clicar em “Status” > Opg¢des de compartilhamento

Figura 62 — Opcbes de compartilhamento

Configuragses - o x
@ Inicio Status
[ Locatizar uma configuraga | status da rede Perguntas?

Obtenha ajuda

Rede e Internet

g Ajude a aprimorar o Windows
& status Ethemet
Rede privada Envie seus comentarios

= Ethernet Vocé esta conectado a Internet
Se seu plano de dados for limitado, vocé podera tornar esta rede
&  Conexdo discada uma conexao limitada ou alterar outras propriedades.
rar as propriedades de conexdo
% VPN
Mostrar redes disponiveis
Modo avito
Uso de dados Alterar as configuragoes de rede
Proxy @ Alterar opgoes de adaptador

€, Opgdes de compartiihamento

Fonte: Autoria Prépria (2019)

Em “Particular (perfil atual)”:

[] Ativar descoberta de rede (Marcado)

[] Ativar a configuracdo automatica de dispositivos conectados a rede
(Marcado)

L1 Ativar compartilhamento de arquivo e impressora (Marcado)

Figura 63 — Configuracdes de compartilhamento: Perfil Particular

de ¢ Internet > Central de Rede e Compartilhamento > Configuragdes de compartilhamento avangadas

Alterar opgdes de compartilhamento para diferentes perfis de rede

s cria um perfil de rede separado para cara rede que vocé usa. Vocé pode escolher opgdes
a perfil,

configuragio automitica de dispositivos conectados a rede.

spos outros c
© Ativar G e rea
At
ETVET SETeon ey e TeT

Compartilhamento de arquivo e impressora

Cancelar

Fonte: Autoria Prépria (2019)



Em perfil “Convidado ou Publico”:
[] Desativar descoberta de rede (Marcado)

[] Desativar compartilhamento de arquivo e impressora (Marcado)

Figura 64 — Configuracdes de compartilhamento: Perfil Publico
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*& Configurages de compartiihaments

vangadas

Rede ¢ Internet > Central de Rede e Compartilhamento > Configurages de compartihamento avangadas

Alterar opgdes de compartilhamento para diferentes perfis de rede

O Windows cria um perfil de rede separado para cara rede que vocé usa. Vocé pode escolher opgdes
especificas para cada perfil,

Particular (perfil atual)

Convidado ou Piblico

Descoberta de rede

Quando a descoberta de rede est ativa, este computador pos tros computadores e

dispositivos da rede e esta visivel para outros computadores da rede.
() Ativar descoberta de rede
(® Desativar descoberta de rede
Compartilhamento de arquivo e impressora

Quando o compartilhamento de arquivo e impressora esta ativado, os arquivos e impressoras
compartilhadas neste computador podem ser acessados por pessoas na rede

(O Ativar compartitham

10 de arquivo e impressora

T® Desativar compariThamento Ge arquivo & Impressora

Todas as Redes

% Cancelar

Fonte: Autoria Prépria (2019)

Em perfil “Todas as Redes”:

[1 Desativar compartilhamento de Pasta Publica (Marcado)
[] Usar criptografia de 128 bits para ajudar a proteger conexdes de
compartilhamento de arquivos (Marcado)

L1 Ativar compartilhamento protegido por senha (Marcado)

Figura 65 — Configuracdes de compartilhamento: Todas as redes

[*4 ConfiguragSes de cor cadas

1 *& > Painel de Controle > Rede e Intemet > Central g Rede & Compartihamento > Configuragbes de compartihamento ausngadss - U

Todas as Redes

Compartilhamento de pasta poblica

Quanda um compartihamenta de Pasta publica esta ativado, as pessoas na rede, incluinda
membros do grupo doméstico, podem acessar arquivos nas Pastas publicas.

(O Ativar compartilhamento para que gualguer pessoa com acesso 4 rede possa ler e gravar
arquivos nas Pasias pablicas

@ Desativar compartilhamento de Pasta pulica (pessoas que fizeram logon neste
computador ainda podem acessar essas pastas)

Compartilhamento de midia

Quanda o compartilhamenta de midia estd ativado, as pessoas e os dispasitivos na rede padem
acessar fotos, musicas e videos neste computador. Esse computador também pode encantrar
midia na rede

Conexdes de compartiihamento de arquivos
© Windows usa criptografia de 128 bits para ajudar 3 proteger conexdes de compartiinamento e

arquivos. Alguns dispositives ndo 030 suporte 3 criptografia de 128 bits e devem usar a
criptografia de 40 ou 56 bits.

I @ Usar criptografia de 128 bits para ajudar a proteger canexdes de compartilnamenta de I
arquivos ;
~) Habilitar o compartilhamento de arquives para dispositivos que usam criplagrafia de 40

ou 56 bits

Compartilhamenta prategida por senha

Quanda o compartilhamento protegida por senha esté ativado, somente a5 Pessoas Que 1ém uma
conta de usuario & uma senha nests computador podem acessar arquivas compartilhadas,
impressoras conectadas a este computador e as pastas pablicas. Para dar acesso a outras pessoas,
desative o compartilhamento protegido por senha.

ompartilhamento protegido por senha
TRamEnto PIOTEg 30 PO Sema

i salvar alteragoes Cancelar

Fonte: Autoria Propria (2019)
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Depois da aplicagéo de todas essas configuragbes em todos os computadores
de mesa pertencentes ao laboratério, os computadores estardo melhor identificados
na rede, se enxergando entre si e prontos para trabalhar com compartilhamento de
pastas na rede. O uso de configuracdes padronizadas adotadas nas maquinas da
rede, facilita o gerenciamento por parte do administrador da rede.



89

6 CONSIDERACOES FINAIS

Este trabalho teve inicio apresentando uma visdo geral sobre as redes de
computadores e sua importancia. Além de enfatizar a necessidade de investimento
em infraestrutura de rede para que as redes possam continuar crescendo e se
expandindo, oferecendo recursos e servicos tdo usados e demandados pela
sociedade, com maior rapidez e qualidade. Dividido em 5 capitulos, o presente
trabalho se prop6s a explorar e detalhar um pouco do universo que compde uma rede
de computadores LAN. Através de um exemplo de implantacdo de um laboratério de
informatica, o trabalho foi desenvolvido com foco nesse tipo de rede, devido ao cenario
deste trabalho ser limitado geograficamente a uma sala pertencente a um prédio de
uma instituicdo de ensino superior. Através deste caso de implantacdo, foi possivel
abordar desde os conceitos basicos sobre as redes cabeadas e sem fio, arquitetura e
topologia mais usada, padrdes existentes, tipos de materiais, técnicas e
recomendacfes utilizadas na implantacdo de cada uma, além das configuracdes

padrdoes em roteadores e computadores da rede.

Diferindo de tantas outras obras na area, este trabalho néo trata de protocolos
e nem de modelos de rede, tendo em vista a quantidade bastante expressiva de obras
ja existentes sobre esses assuntos. Devido a sua natureza, o seu foco é mais pratico,
fazendo parte da area de infraestrutura de redes, mas sem esquecer o referencial

tedrico que o sustenta.

Sendo assim, o presente trabalho teve como objetivo implantar com sucesso
uma rede que atendesse um laboratério de informética, sendo ela robusta, eficiente,
livre de interferéncias e com cabeamento de grande vida util, atendendo bem a
demandas dos dispositivos da instituicdo somado aos dispositivos pessoais dos
alunos e professores. Este objetivo envolveu diversos procedimentos e passos

necessarios para ser cumprido.

Fica claro assim que o presente trabalho visa ter uma parcela de contribuicao
para estudantes e profissionais da area de infraestrutura em redes de computadores,
servindo como fonte de referéncia aos mesmos, ajudando a transmitir um
conhecimento suficiente que possibilite implantar ou expandir uma rede de

computadores, seguindo as boas praticas da area.
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